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DA LI CE Al “UBITI PRASE"?!

Kad je svojevremeno Nikola Tesla otkrio potencijal
naizmenicne struje, suocio se sa zestokim otpo-
rom svog savremenika Tomasa Edisona, zagovorni-
ka jednosmerne struje. Legenda kaze da je Edison
iSao od grada do grada, nosio prase i demonstrirao
od mesta do mesta kako Teslina struja moze da ubi-
je — naravno, pustajudi je kroz siroto prase. Deo jav-
nosti je time uplasSio, ali je naizmeni¢na struja ipak
pobedila. Zato danas zivimo u osvetljenim gradovi-
ma, snabdevamo se proizvodima i uslugama koje
nam je omogucila struja, pa ¢ak i internet koristimo
upravo zahvaljujuéi ovom “opasnom” otkric¢u.

Reklo bi se da se na slic¢nom raskrs¢u nalazimo i da-
nas sa vestackom inteligencijom.

Optimisticki scenario ve¢ gledamo: Al podize pro-
duktivnost - automatizuje rutinske zadatke, oslobada
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ljudski potencijal za kreativniji rad; otvara nova trzista
- od personalizovanog obrazovanja do autonomnih
vozila i virtuelnih svetova; menja zdravstvo - ubrzava
dijagnostiku, omogucava prediktivnu analizu i per-
sonalizovanu terapiju; uvodi revoluciju u finansije -
donosi pametne algoritme za investiranje, zastitu od
prevara, inkluziju za one bez bankarskog pristupa.

Ali svaki napredak nosi i senku.

Pesimisti¢ki scenario donosi ozbiljne rizike: preti
nezaposlenoséu — zamenom ljudi u administraciji,
transportu pa Cak i kreativnim industrijama; uveliko
se pojavljuju deepfake prevare - lazni video snimci
i glasovne imitacije koje mogu ugroziti bezbednost
i demokratiju; preti gubitkom kontrole - Al sistemi
bez regulative mogu donositi odluke koje niko ne
razume pa ne mMoze ni zaustaviti.

| tu dolazimo do najvaznijeg pitanja: kako izgleda
“Zeljeni” scenario?

To je buduénost u kojoj vestacku inteligenciju ne
odbacujemo zbog straha, ali je ni ne prihvatamo
bezuslovno. U tom scenariju koristimo prednosti uz
jasna pravila, eticke okvire | obrazovanu javnost. Bas
kao sto smo kroz regulaciju i infrastrukturu ukrotili
struju, tako i Al treba da postane deo Sireg drustve-
nog dogovora.

Tehnologija sama po sebi nije ni dobra ni losa - sve
zavisi od nacina na koji je koristimo. Kombinacijom
Znanja i opreza, vestacka inteligencija moze postati
najvazniji alat naseg doba. Onaj koji, poput struje,
menja svet iz korena — ali u pravcu koji sami izabe-
remo.



KAKO VESTACKA INTELIGENCIJA

MENJA POSLOVANJE

Pise:
Vladeta Radovanovi¢,
CEO i osnivac

A | sve Cescée zauzima centralnu poziciju kao klju¢ni alat

za unapredenje procesa i podizanje kvaliteta pruzenih
usluga. Stoga, ima sve vaznije mesto u IT sektoru, jer dono-
si reSenja koja su do pre nekoliko godina delovala nezami-
slivo: od automatizacije rutinskih zadataka, preko pametne
analize velikih koli¢ina podataka, pa sve do personalizovanih
korisnic¢kih iskustava. Uvodenjem ovih tehnologija, IT sektor
postaje brzi, precizniji i prilagodljiviji, sto ne samo da unapre-
duje poslovanje, vec i olakSava zivot krajnjim korisnicima.

PRIMER I1Z PRAKSE

U konkretnom poslovnom scenariju sa kojim smo imali isku-
stva, jedna organizacija svakodnevno se suocavala sa velikim
brojem dokumenata i stalnom potrebom za njihovom obra-
dom. Proces je podrazumevao rucni pregled i unos podata-
ka, §to je bilo sporo, sklono greSkama i zahtevno za ljudske
resurse. Detaljna analiza procesa rada i precizno definisanje
klju¢nih problema pokazali su da je neophodno pronacdi kon-
struktivno resenje koje ¢e obezbediti brzu, tacniju i ekono-
mic¢niju obradu podataka.

Kao odgovor na identifikovane izazove, odlu¢eno je da se pri-
meni Al u najkriti¢nijoj tacki poslovanja, u fazi obrade doku-
menata. Cilj implementacije bio je da se automatizuje proces

koji je do tada bio pretezno manuelan, kako bi se povecali
brzina, pouzdanost i ta¢nost rada. Primena Al omogudila je
da se dokumenta automatski Citaju, dok se relevantni podaci
prepoznaju i unose u odgovarajuce forme.

Rezultat ove primene vidljiv je kroz visestruko povecanje
efikasnosti.

Primer iz prakse prikazuje kako dobro implementirana inte-
ligencija, na kljucnom mestu u poslovanju, moze potpuno
promeniti poslovanje, i manuelni, tradicionalni rad transfor-
misati u automatizovan proces rada. To direktno uti¢e na bu-
duce planiranje poslovanja, pogotovu kada se govori od pro-
fitabilnosti odredenog sektora i daljem planiranju, odnosno
preraspodeli budzeta.

TRI PRISTUPA PRIMENE Al RESENJA

Pored prakti¢ne implementacije, vazno je sagledati i nivo pri-
mene Al reSenja u odnosu na obim i potrebe organizacije.
Postoje tri pristupa:

plug-and-play modeli, koji omogucavaju brzo korisce-
nje gotovih alata;

Al as a Service (AlaaS) sto podrazumeva da kompanije
koriste vec¢ razvijene Al sisteme preko interneta i prilago-
davaju ih svojim potrebama;

custom Al modeli, koji se razvijaju od nule za specific-
ne procese i podatke, pruzajuci maksimalnu preciznost
i kontrolu.
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NAJCESCEA UPOTREBA VESTACKE
INTELIGENCIJE U POSLOVANJU

Vestacka inteligencija vise nije samo trend ve¢ standard u poslovanju. U
nastavku su primeri najéescinh prakti¢nih primena Al danas:

- Al sistemi otkrivaju neuobi¢ajena ponasanja, po-
kusaje hakerskih napada i potencijalne bezbednosne propuste mnogo
brze nego klasi¢ne metode, ¢ime znac¢ajno smanjuju rizik od incidenata.

- Al analizira kupovne navike, prepoznaje obrasce i predvida po-
traznju, pomazudi prodajnim timovima da kreiraju efikasnije ponude

- Catbotovi i virtuelni asistenti omogucéavaju kori-
snicima da 24/7 dobiju odgovore, ubrzavaju redavanje problema i rastere-
¢uju ljudski tim.

- Algoritmi analiziraju podatke o ponasanju korisnika i kreira-
ju personalizovane kampanje, sto povecava efikasnost oglasavanja i sma-
njuje troskove.

— Al predvida zalihe,
optimizuje rute, smanjuje troskove transporta i pomaze kompanijama da
brze odgovore na promene potraznje.

Izbor nivoa zavisi od veliCine kompanije,
resursa i ciljeva. Manja preduzeca Cesce se
oslanjaju na plug-and-play ili AlaaS, dok
se za kompleksne potrebe razvijaju cu-
stom modeli.

Ovo je tek pocetak uticaja i primene ve-
Stacke inteligencije i moze se pretposta-
viti da ¢e u buduénosti biti mnogo prisut-
nija i na taj nacin jos vise transformisati
sve sektore poslovanja. Neprihvatanje Al,
znaci reé¢i ne buducénosti i inovacijama.
Ona se moze posmatrati kao "dusa” infor-
macionih tehnologija, jer one postoje da
bi olaksale Coveku rad i smanjile utrosak
sati, a veStacka inteligencija daje dodatnu
vrednost automatizaciji procesa.



POSLOVNI Al ALATI
KAO PARTNERI U RADU

e
Pise:

Nikola Ostoji¢,

poslovnom svetu pratimo kako se alati zasnovani na vestac-

koj inteligenciji uklapaju u svakodnevni rad i ve¢ sada koristi-
mo dve najpopularnije opcije: ChatGPT i Microsoft Copilot. Njih
ne dozivljavamo kao zamenu za eksperte, ve¢ kao pomocénike
koji ubrzavaju rad, smanjuju rutinske zadatke i omogucavaju da
se fokus preusmeri na ono Sto donosi pravu vrednost.

Microsoft Copilot je posebno koristan zato $to je integrisan u
Visual Studio i druge Microsoft Office alate koje koristimo. Pro-
gramerima pomaze da brze pisu kod, predlaze reSenja, detek-
tuje potencijalne greske i nudi optimizacije u realnom vremenu.
Na taj nacin oslobada vreme za sloZenije zadatke, arhitekturu
sistema, kvalitet koda i razmisljanje o korisnickim potrebama.

ChatGPT je, sa druge strane, fleksibilan alat koji koristimo u
Sirem spektru situacija. Moze da pomogne u pisanju doku-
mentacije, sazimanju informacija, kreiranju primera koda, ali i
u svakodnevnoj komunikaciji, od jasnijeg sastavljanja mejlova

do brze provere ideja. Njegova sposobnost da ponudi razlicite
uglove posmatranja ¢ini ga posebno dragocenim u ranim faza-
ma projekata kada se traze kreativna reSenja i procene.

Pored gore navedenih, korisni su i alati poput Gamma.app,
koji omogucava brzo i jednostavno kreiranje prezentacija, kao
i Grammarly, koji pomaze da tekstovi budu jasni, gramaticki
ispravni i stilisticki precizni, na vise jezika, cime se olakSava sva-
kodnevna poslovna komunikacija.

Kombinovanom upotrebom ovih alata dobijamo balans izme-
du tehnicke preciznostii sire produktivnosti. Na ove tehnologije
treba da gledamo kao na partnere u radu, a ne kao na prolazni
trend. Takode, potrebno je analizirati ostale alate koji se nude
na trzistu i njihov potencijal da ih implementiramo kod samih
korisnika kroz nase aplikacije da bismo olaksali i njihov rad, ali
naravno uz jednu dozu rezervisanosti, s obzirom na to da Al mo-
deli, iako ve¢ duze vreme popularni, jos moraju da “uce”.
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UTICAJ Al NA TRZISTE RADA

Pise:
Milos Turinski

Veétaéka inteligencija je na trziste rada donela novu dozu
uzbudenja, ali i neizvesnosti. Gotovo da nema dana kada
se u poslovnim razgovorima ili u javnosti ne pojavi pitanje: da
li ¢e bas moj posao nestati? Taj strah nije nov, pratio je svaku
tehnolosku revoluciju. Kada su fabrike pocele da zamenju-
ju ruénu izradu, ljudi su mislili da zanati vise nemaju smisla.
Kada je internet postao svakodnevica, Cinilo se da viSe nece
biti potrebe ni za Salterima, ni za pisanim pismima. Ali istorija
nas uci da poslovi ne nestaju tek tako, oni se transformisu.
Isto posmatramo i danas, samo mnogo brze.

Ono sto polako odlazi u senku jesu poslovi koji se zasniva-
ju na rutini i ponavljanju. Nekada je bilo normalno da ljudi
sate provode u prepisivanju podataka ili u izradi izvestaja, a
danas algoritmi to zavrse u sekundi. Prvi kontakt sa klijen-
tima Cesto preuzimaju chatbotovi, dok ljudska uloga ostaje
tamo gde je potrebno razumevanje i empatija. | upravo tu
lezi razlika -

Na Infostudu vrlo jasno vidimo kako se promena preliva
u praksu. Oglasi za poslove koji pre pet godina nisu ni po-
stojali sada su svakodnevica. Kompanije traze ljude koji
umeju da Citaju i upravljaju velikim koli¢inama podataka,
da razvijaju i prilagodavaju digitalne proizvode, da se bave
sajber bezbednoscu ili da obucavaju softverske modele.
Pojavljuju se i specijalisti koji pomazu timovima da na naj-
bolji nacin koriste Al u svom radu. To nisu moderne pozici-
je iz Silicijumske doline ve¢ konkursi koji danas stoje pred
kandidatima u Srbiji.

Za nas, najvaznije pitanje nije da li ¢e Al zameniti Coveka,
vec da li smo spremni da u¢imo i prilagodavamo se. Ma-
Sina tesko moZe da ponovi ljudske osobine - kreativnost,
kriticko razmisljanje, sposobnost da razumemo druge lju-
de i donesemo odluku na osnovu nijansi. Upravo tu lezi
nasa prednost. Kompanije koje to razumeju nece gledati
na Al kao na konkurenciju, ve¢ kao na partnera zaposlenih
- alat koji oslobada prostor da ljudi rade ono u ¢emu su
nezamenjivi.

On zavr$ava ono $to nam je do juce trosilo sate, a nama
ostavlja priliku da radimo pametnije i smislenije. Ako nas
istorija ne¢emu uci, to je da nijedna tehnoloSka promena
nije ukinula rad, ve¢ ga je oblikovala. Tako ¢e biti i sada. Naj-
veci kapital i dalje ostaje ¢ovek - samo §to su mu alati pa-
metniji nego ikada.
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ako su stvorili prvi Al alat u regionu za borbu protiv digi-
talnih pretnji i kako taj alat funkcionise u realnim situaci-
jama, za BeRiskProtected govore

Sanja Rakié¢, kompanija i
Ivan Kadié, kompanija

Na konferenciji Pulse360 predstavljen je Al security asistent
— AISA. Ovaj revolucionarni alat postaje sastavni deo Security
Operations Centra (SOC), menjajuci nacin na koji se odgova-
ra na bezbednosne pretnje.

Kako je nastala AISA i Sta je bila poc¢etna ideja?

Sanja Rakié: AISA je nastala iz svakodnevne potrebe naseg
SOC tima: da podignemo fokus sa ruc¢nih, ponavljajucih kora-
ka na razumevanje price iza signala. Zeleli smo asistenta koji
ne samo da prikuplja podatke, ve¢ ih povezuje u smislen kon-
tekst i predlaze naredne korake. Vidimo rast traznje za SOC
uslugama (Security Operations Center) koje podrazumevaju
nadzor 24/7 i detekciju bezbednosnih incidenata. To ukljucu-
je nadgledanje mreze, servera, aplikacija i korisnika, uz stalnu
analizu i brzo reagovanje na potencijalne pretnje. AISA je po-

stala prvi ,kolega” koji sustize tempo pretnji, ali ostavlja ljudi-
ma prostor da donose odluke sa vise poverenja. Nije ideja da
radimo bilo kakvu zamenu Coveka vestackom inteligencijom,
ideja je da olakSsamo rad analiticarima i da poboljSamo uslu-
gu koju pruzamo nasim klijentima.

Sta AISA konkretno radi u svakodnevnom radu SOC-a
i koji su prvi benefiti?

Ivan Kadié¢: AISA obogacuje tikete relevantnim podacima (lo-
govi, reputacija indikatora, prethodne sli¢ne situacije), korelise
udaljene dogadaje i izdvaja ono §to menja prioritet. Umesto
skakanja kroz alate, analiticar dobija koherentan narativ inci-
denta i jasnu listu preporuka, zajedno sa tragom objasnjenja.
Zahvaljujuci ovim benefitima, uz rad SOC-a, AISA omogucava
da se pretnje uoce ranije, da se brze reaguje, da se brze vidi
ako je neko u sistemu korisnika. Manja je zaguSenost tima,
brze sazrevanje procene rizika i bolja saradnja sa poslovnom
stranom, jer govorimo jezikom uticaja na operacije.

Da li mozete da podelite neki primer iz poslovne prakse?
S. Rakié: Desila se phishing kampanja koja je ciljala nekoliko
nasih zaposlenih. Bez AISA-e, analiticarima je trebalo vise od
sat vremena da povezu sumnjive e-mailove, logove sa e-mail
gateway-a i prijave korisnika. Sa AISA-om, sve te informacije
bile su korelisane u startnom tiketu, phishing domen je vec
imao reputacionu oznaku, link je prosao sandbox analizu i
odmah je sugerisano da incident nije izolovan.

Reagovali smo mirno i ciljano. Najvredniji rezultat bio je osecaj
da tim kontroliSe situaciju i da svako zna svoj sledeci potez.

Kako adresirate rizike Al-a: halucinacije, pogresne korela-
cije i ,ernu kutiju“?

I. Kadié: AISA je projektovana oko principa objasnjivosti i au-
ditabilnosti: svaka preporuka ima jasan trag, referencu i mo-
gucnost ljudske intervencije. Modele treniramo na verifiko-
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vanim slucajevima, a povratna informacija analiticara ulazi u
kontinuirano ucenje, ¢ime smanjujemo rizik od preteranog
poverenja u automatizaciju. Time gradimo poverenje i po-
stavljamo standard da je transparentnost dizajn-princip, a ne
marketinska fraza.

Sta Al menja u odnosu bezbednosti i biznisa - kako ubrzava
odluke?

S. Rakié: Al u bezbednosti nema vrednost ako ne pomaze po-
slovnim odlukama: prioriteti, procena uticaja, komunikacija sa
menadzmentom. AISA prevodi tehni¢ke nalaze u jasan poslov-
ni kontekst. U bankarstvu i osiguranju ne postoji luksuz dugog
premisljanja. Kada AISA spoji anomalije u pristupu, reputaciju
domena i obrazac transakcije, dobijamo jasan poslovni kon-
tekst i preporuku. Tako donosimo brze i sigurnije odluke, bez
buke. U bankama i osiguranju najvise pomaze modularnost:
priklju¢imo se na postoje¢e KYC/AML i core sisteme bez teskih
migracija. AISA ne ‘iznosi’ podatke izvan politike kuce; radimo
lokalno, sa kompletnim audit tragovima za regulatora i osigu-
ravaca. To je nacin da inovacija ostane uskladena. Znamo Sta je
ugrozeno, u kojem roku, koji su troskovi nec¢injenja, pa klju¢ni
ljudi brze razumeju posledice i opcije.

Gde vidite glavne rizike i kako AISA pomaze?

I. Kadié: Kako se pojave digitalnih identiteta, udaljene sarad-
nje i 3D okruzenja Sire, povrsina napada postaje kompleksni-
ja — posebno u domenu identiteta i pristupa. AISA pomaze
da sve te slojeve posmatramo kao jedinstvenu pri¢u: kori-
snik-uredaj-sesija—-transakcija, uz rano uoCavanje odstupa-
nja i neobi¢nih putanja pristupa. Fokusiramo se na signal
kohezije i integritet identiteta, jer u mesovitom svetu rada
upravo tu nastaju najskuplje greske.

Kako Al i AISA utic¢u na povrat ulaganja i osiguranje?

I. Kadié: Kada je proces reagovanja predvidljiv i objasnjiv,
lakse je dokazati uskladenost i pregovarati o povoljnijim po-
lisama sajber osiguranja. AISA pomaze evidencijom odluka
i audit tragovima, sto je vazno za due-diligence i regulati-
vu, ali i za upravljanje reputacionim rizikom u finansijskom
sektoru. Na strani prodaje, brze Cis¢enje incidenata odrzava
dostupnost usluga i poverenje klijenata - to je vrednost koju
poslovna strana jasno prepoznaje.

Kako obezbedujete privatnost i zastitu podataka?

S. Rakié: Ne pravimo kompromise oko zastite podataka i
prava korisnika: minimalni obim obrade, lokalno uskladeno
¢uvanje i potpuna revizija pristupa. Ljudska kontrola nad
kriticnim odlukama je obavezna, a preporuke Al-a moraju
biti razumljive onome ko potpisuje rizik. Tako ¢uvamo su-
Stinu poverenja — korisnika i regulatora - odgovornost pre
efikasnosti.

Sta je sledeée na mapi puta - integracije, skaliranje i ra-
zlicite regulative?

I. Kadié: Gradimo modularne konektore i ,plug-and-play*
pristup da se AISA uklopi tamo gde tim vec¢ radi, bez teskih
migracija. Uvedeni su standardi merenja kvaliteta po okru-
zenju i kompletni audit tragovi, kako bismo lakse ispunili za-
hteve razlicitih jurisdikcija i internih politika. Nasa ambicija
je proaktivan SOC koji raste sa organizacijom i novim poslov-
nim modelima, a ne reSenje koje je ,fiksirano” za jedan alat.
U narednoj fazi planiramo da AISA postane platforma koja
se moze Kkoristiti i van QRadara i ServiceNow-a, odnosno da
se integrise sa drugim alatima koje koriste analiti¢ari Sirom
industrije.
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M etaverzum predstavlja novu fazu tehnoloskog razvo-
ja koja spaja virtuelnu stvarnost, prosirenu stvarnost,
blockchain i vestacku inteligenciju i tako stvara imerzivna
digitalna okruzenja. Kroz razvoj virtuelnih svetova i na-
predak u tehnologiji, Metaverzum postaje sve prisutniji,
pruzajuci bogatija iskustva socijalizacije i ekonomske mo-
guénosti, ali istovremeno izaziva zabrinutost u vezi sa pri-
vatnoscu, sigurnoséu i zavisnoséu od medija. Nacionalne
politike i stavovi medunarodnih organizacija takode igraju
kljuénu ulogu u oblikovanju buducnosti Metaverzuma.

ISTORIISKI KONTEKST

Termin ,metaverse” prvi put je upotrebio Nil Stivenson u
svom romanu “Snow Crash” iz 1992, koji se od fiktivne ideje
razvio u stvarnost. Rani virtuelni svetovi, poput Second Life-a
i MMORPG-ova (Massively Multiplayer Online Role-Playing
Games), postavili su temelje za slozenija virtuelna okruze-
nja. Trenutne platforme poput Robloxa i Fortnite-a smatraju
se preteCama Metaverzuma.

Pocetkom 2000-ih, virtuelni svetovi poput Second Life-a
omogucili su korisnicima da kreiraju avatare, grade virtu-
elne domove i u€estvuju u ekonomskim aktivnostima ko-
risteci virtuelnu valutu koja se mogla zameniti za stvarni

novac. Medutim, za ove rane platforme postojala su teh-
noloska ogranicenja poput propusne modi i procesorske
snage racunara. Danas, napredak u hardveru, kroz VR
naocare i opremu, poput Oculus Rift-a i HTC Vive-a, za-
jedno s poboljsanjima u internet infrastrukturi, omogucili
su razvoj sofisticiranijih i imerzivnijih virtuelnih okruzenja.
Uspon blockchain tehnologije dodatno je prosirio moguc-
nosti unutar Metaverzuma, omogucavajudéi stvaranje de-
centralizovanih virtuelnih ekonomija gde korisnici mogu
sigurno posedovati digitalna sredstva i trgovati njima.

TEHNOLOSKE OSNOVE

koji sluzi kao ekonomska osnova Metaverzu-
ma, omogucava decentralizovan sistem knjigovodstva koji
osigurava bezbedno viasnistvo i trgovanje digitalnim sred-
stvima bez potrebe za posrednicima.

(nezamenljivi tokeni), koji predstavljaju vlasnistvo
nad jedinstvenim digitalnim objektima, prikazuju kako se
blockchain primenjuje u Metaverzumu, omogucavajudi
kreatorima da unovce svoje digitalne kreacije, poput virtu-
elne imovine i digitalne umetnosti.

(Al) igra kljuénu ulogu u Metaver-
zumu omogucavajuci stvaranje realisti¢nih avatara i sloze-
nih interakcija unutar tog okruzenja. Osim toga, Al analizi-
ra podatke korisnika kako bi personalizovao iskustva.

- VR naocare korisnike
prenose u virtuelne svetove, dok AR preklapa digitalni sa-



drzaj na fizickom okruzenju, ¢inedi digitalne interakcije
intuitivnim i realnim.

(Edge Computing) smanjuje kasnje-
nje i poboljsava performanse aplikacija u Metaverzumu.
Omogucava brzu obradu podataka blizu mesta gde se ge-
nerisu, sto je klju¢no za aplikacije u realnom vremenu kao
Stosu AR i VR.

(Cloud Computing) obezbeduje ka-
pacitete za skladiStenje i obradu podataka, omogucavajudi
kompleksne operacije i kolaboraciju u realnom vremenu.

(5G i 6G) omogucavaju brze i

pouzdane veze koje su neophodne za funkcionisanje Me-
taverzuma.

(loT) omogucava povezivanje fizickog sveta
sa digitalnim prostorom. Senzori i uredaji prikupljaju po-
datke iz stvarnog sveta i Salju ih u Metaverzum radi obrade
i interpretacije.

DRUSTVENI UTICAJI

Metaverzum nudi nove
nacine za izrazavanje putem prilagodljivih avatara i virtu-
elnih postavki. Korisnici mogu kreirati i nastaniti prostore
koji odrazavaju njihovu licnost i interese, podsti¢uci ose-
¢aj zajednistva i pripadnosti. Platforme kao $to su VRChat



i Rec Room, omogucavaju korisnicima da dizajniraju svoje
avatare i virtuelna okruzenja, sto rezultira jedinstvenim so-
cijalnim interakcijama i formiranjem virtuelnih zajednica.

Ocekuje se da ce digitalna eko-
nomija unutar Metaverzuma rasti, vodena trgovinom vir-
tuelnih dobara, nekretnina i usluga. NFT-ovi igraju klju¢nu
ulogu u ovom ekosistemu, omogucavajudéi kreatorima da
monetizuju svoje digitalne kreacije. Virtuelne trzisne plat-
forme, poput Decentraland-a i The Sandbox-a, omoguca-
vaju korisnicima da trguju virtuelnim zemljistem i sredstvi-
ma, stvarajuéi nove ekonomske prilike i poslovne modele.

Kako korisnici budu provodili
vise vremena u Metaverzumu, zabrinutost zbog privatno-
sti podataka i bezbednosti ¢e rasti. Velika koli¢ina priku-
pljenih licnih podataka moze biti zloupotrebljena ako nije
adekvatno zasticena. Obezbedenje snaznih mera privatno-
sti i transparentnih politika o podacima je od sustinskog
znacaja.

Imerzivna priroda Metaverzuma
moze pogorsati probleme u vezi sa zavisnoS¢u od medija.
Studije su pokazale da igranje u virtuelnoj stvarnosti moze
biti zaraznije od tradicionalnih video igara, sto izaziva za-
brinutost zbog dugoroc¢nih efekata na mentalno zdravlje i
socijalno blagostanje.

BUDUCI PRAVCI | PREPORUKE

Vlade i regulatorna tela treba aktivno
da prate razvoj Metaverzuma i usvoje odgovarajuc¢u regu-
lativu kako bi zaStitile prava korisnika, podstakle konkuren-
ciju i obezbedile transparentnost u poslovanju tehnoloskih
kompanija. Regulacija bi trebalo da obuhvati oblasti kao
Sto su privatnost podataka, bezbednost, ekonomska jed-
nakost i dostupnost.

Edukacija o potencijalnim rizicima i
koristima Metaverzuma trebalo bi da bude prioritet kako
bi se korisnici osnazili da donose informisane odluke o
svom ucesScu u virtuelnom svetu.

Iskustvo u kojem korisnik oseca da je potpuno
uronjen u virtualno ili fizicko okruzenje, do te
mere da postaje deo tog okruzenjaizaboravlja
na stvarni svet oko sebe. To se postize kroz
kombinaciju tehnologija kao sto su virtualna
realnost (VR), proSirena realnost (AR), zvucni
efekti i interaktivni elementi koji zajedno
stvaraju osecaj prisustva i angazovanja

Tehnoloske kompanije koje razvijaju
Metaverzum imaju odgovornost da integrisu eticke princi-
pe u dizajn i upravljanje platformama. Ovo ukljucuje tran-
sparentno postupanje sa korisni¢kim podacima, zastitu
privatnosti, suzbijanje stetnih aktivnosti poput zlostavljanja
i eksploatacije, kao i promociju inkluzivnosti i raznolikosti.

Razvoj Metaverzuma zahteva
interdisciplinarni pristup koji ukljucuje stru¢njake iz razlici-
tih oblasti, npr.: oblasti tehnologije, psihologije, sociologije,
prava i drugih relevantnih disciplina. Sveobuhvatno razu-
mevanje i sagledavanje razli¢itih aspekata Metaverzuma
pomodi ¢e u identifikaciji i reSavanju kompleksnih izazova
koji predstoje.

Korisnici bi trebalo da imaju mogu¢-
nost da aktivno doprinose oblikovanju virtuelnih svetova,
ucestvuju u procesima donosenja odluka i izraze svoje po-
trebe i zelje. Ovo ¢e pomodi u stvaranju inkluzivnog i kori-
snicki orijentisanog Metaverzuma koji odrazava raznolike
perspektive i interese svojih korisnika.

*Izvod iz rada

~Metaverzum: tehnoloska evolucija i drustveni uticaj”
objavljenog u naucno stru¢nom casopisu

,Trendovi u poslovanju“
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KAKO METAVERZUM
UNAPREDUJE BIZNIS
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KORISNICKO ISKUSTVO

Personalizovana, interaktivna iskustva u AR/VR
svetu povecavaju lojalnost kupaca. Metaver-
zum omogucava da se ponuda potpuno prila-
godi kupcima i njihovim zZeljama, posebno sto
oni ostavljaju veliki broj podataka tokom svog
boravka.

OBUKA | EDUKACIJA ZAPOSLENIH
AR/VR se Kkoristi za simulacije (hpr. medicina, in-
dustrija, bezbednost), sto smanjuje troskove i ri-

PRODAJA | MARKETING

Kompanije vec testiraju virtuelne prodavnice, 3D prikaz
proizvoda i ,virtual try-on* (vizuelni prikaz kako neki proi-
zvod izgleda na kupcu, odecéa, cipele, Sminka) opcije koje
menjaju nacin kupovine. Osim toga Sto mogu da kreiraju
sopstvena prodajna mesta u virtuelnom svetu, brendovi se
mogu u njima i reklamirati velikom broju korisnika Sirom
planete. Trenutno je najpopularnije reklamiranje u video
igricama. Juznokorejski proizvodac¢ automobila Hyundai
je kreirao sopstveni igricu u Robloxu, kao deo metaverse
marketinske kampanje, u kojoj su sva vozila upravo brenda
Hyundai. Gucci je pre Cetiri godine kreirao digitalne cipele
The Gucci Virtual 25 koje su se mogle nositi u aplikacijama
Roblox i VRChat, a cena je bila 12,99 dolara, dakle mnogo
manje nego u realnom svetu. Samo Robloksu dnevno pri-
stupi u proseku vise od 40 miliona ljudi, medu kojima do-
miniraju Generacija Z i Milenijalci.

zike. Metaverzum pruza iskustvo koje je jako pri-
blizno realisticnim scenarijima te se predvida da
¢e znacajno izmeniti obuke i edukaciju zaposlenih u poje-
dinim oblastima. Doktori, na primer, mogu koristiti VR si-
mulacije za vezbanje operacija, dok inzenjeri mogu koristiti
VR za obuku na masinama ili uredajima koji su skupi i tesko
dostupni u stvarnom svetu.

RADNO OKRUZENIJE

Virtuelne kancelarije i sastanci u metaverzumu mogu pro-
meniti nacin na koji timovi globalno saraduju. Sa trendom
hibridnog rada i rada od kuce, metaverzum omogucava
povezivanje zaposlenih. Ve¢ postoje platforme unutar kojih
zaposleni kreiraju svoje avatare. Oni ulaze u virtuelne kance-
larije ili sale za sastanke, odrzavaju prezentacije ili pak samo
uzivaju sa kolegama u prostoriji za druzenje.

NOVI POSLOVNI MODELI

Pojava ,virtual real estate”, digitalne robe i NFT-a kao sred-
stava razmene i statusa omogucavaju da se osmisle i pot-
puno novi poslovni modeli i kreira dodatni izvor zarade.



RIZICI | POTENCIJALNA
OSIGURANJA U METAVERZUMU

Pise:
Dr Branko Pavlovi¢
¢lan 10

M etaverzum je futuristicki digitalni svet koji postoji
paralelno sa nasim svetom — ukratko, to je meta-uni-
verzum. Najsli¢niji je kompjuterskim igricama. Potencijal
metaverzuma je toliko veliki da je inspirisao jednu od naj-
vecih svetskih tehnoloskih kompanija, Facebook, da kra-
jem 2021. godine promeni ime u Meta Platforms.
Metaverzum nudi velike mogucénosti za osiguravace i re-
osiguravace u upravljanju rizikom imovine stvarnog i vir-
tuelnog zivota.

Sve veca popularnost metaverzuma stvara niz novih rizika
koji imaju finansijske implikacije u stvarnom svetu. Veo-
ma mali broj ovih rizika moze trenutno biti pokriven osi-
guranjem, sto osiguravac¢ima daje mogucénost za kreira-
nje novih proizvoda koji tite imovinuilicaiustvarnomiu
virtuelnom svetu, Sto podrazumeva zastitu digitalne imo-

vine i NFT-a, digitalnih identiteta, osiguravanje kontinu-
iteta poslovanja i zastite intelektualne svojine za mnoge
kompanije koje upravljaju delovima metaverzuma. Pored
toga, osiguravaci mogu da igraju ulogu i u reSavanju po-
tencijalnih problema koji proizilaze iz upotrebe same teh-
nologije stitedi stvarni svet od nekih potencijalnih rizika
koje metaverzum moze predstavljati (od maltretiranja na
internetu do problema zavisnosti). Investitorima, kupci-
ma i kreatorima u metaverzumu potrebna je efikasna za-



https://globos.rs/sr/pocetna

Stita po pristupacnoj ceni od potencijalnog finansijskog
gubitka, odgovornosti i gubitka mogucénosti za koris¢enje
sopstvene imovine.

STA CE MOCI DA SE OSIGURA

Novi rizici specificni za metaverzum, koji ¢e u buducno-
sti moci da budu osigurani, su sledeci: gubici usled teh-
noloskih problema kao Sto su lose programirani dogadaji
u metaverzumu, ogranic¢eni kapaciteti racunarske mreze,
nemogucénost pristupa internetu i prekidi usluga provaj-
dera, koji mogu uzrokovati finansijske gubitke korisnicima,
platformama, brendovima, kompanijama i promoterima
dogadaja; kriminalno i zlonamerno ponasSanje u virtuel-
nom svetu sli¢no sajber rizicima u realnom svetu; finan-
sijske prevare koje se odnose na lazne virtuelne nekretni-
ne, ilegalno prikupljanje sredstava i razlicite nedozvoljene
aktivnosti sa kripto valutama; hakovanje radi krade li¢nih
podataka iz realnog sveta, podataka o avatarima i druge
virtuelne imovine ili unistenja VR opreme; krade identite-
ta (avatara), virtuelnih nekretnina i druge digitalne imovi-
ne; kréenja autorskih prava u VR, koja izazivaju finansijski

gubitak i gubitak poverenja klijenata, vlasnika i kreatora;
mentalni problemi lica koji mogu nastupiti usled uznemi-
ravanja na mrezi, trolovanja i toksi¢nih ponasanja koja na-
nose emocionalne bolove.

NFT, avatari i virtuelne nekretnine su virtuelna sredstva
koja imaju novcanu vrednost u stvarnom svetu. Njihovim
vlasnicima je potrebna zastita od gubitka. Virtuelne ne-
kretnine suocavaju se sa rizicima od krade i hakovanja,
kao i sa rizicima od sajber vandalizma. Vlasnici nekretnina
u metaverzumu mogu doziveti finansijsku i reputacionu
Stetu, banke kreditori vlasnika tih nekretnina mogu izgu-
biti prihod, dok se operateri virtuelnih platformi na kojima
je uspostavljen metaverzum mogu suociti sa tuzbama za
kompenzaciju od obe grupe.

Nekoliko poznatih licnosti i restorana vec¢ su bili domacini
koncerata, modnih revija i drugih dogadaja u metaverzu-
mu. Broj dogadaja i ucesnika se povecava, sto dovodi do
veceg rizika u vezi sa otkazivanjem dogadaja, kasnjenjem
ili kvalitetom, kao i bezbednosc¢u ucesnika. Postoji o¢igled-
na prilika za osiguravace da uvedu u metaverzum zastitu:
ucesnika na dogadajima u slucaju otkazivanja, kasnjenja,
finansijskog gubitka i drugih problema koji nisu bili njiho-
va krivica; organizatora i izvodaca od gubitka reputacije,
finansijskog gubitka ili tuzbi ucesnika u vezi sa bilo kojim
problemmom sa dogadajem; pruzalaca usluga obezbede-
nja platformi za virtuelne dogadaje od tuzbi organizatora,
izvodaca i uCesnika zbog gresaka ili problema u prenosu
dogadaja preko interneta.

U metaverzumu postoji i rizik od krSenja i zloupotrebe
sadrzaja, zigova i autorskih prava poznatih licnosti i bren-
dova. To znaci da postoji realna mogucnost finansijskog
gubitka i Stete po reputaciju za vlasnike metaverzum plat-
formi, ljude i institucije koji ih koriste i one koji imaju prava
intelektualne svojine. Provajderi platformi za metaverzum i
trzista rizikuju da budu tuzeni zbog ovih kr§enja prava nad
intelektualnom svojinom, tako da su zainteresovani za po-
nudu osiguranja od odgovornosti za to.



Al | RIZICI PO PRIVATNOST

Da se veStacCka inteligencija razvija brze nego Sto regula-
tiva moze da je prati nije nikakva tajna. Ali dok s jedne
strane uzivamo u blagodetima koje nam tehnologije do-
nose, sve ¢esce se postavlja pitanje na koje sve nacine mo-
zemo da budemo ugrozeni.

Stoga je prosle godine organizacija OECD koja okuplja 38
razvijenih zemalja (koje zajedno pokrivaju veéinu svetske
trgovine i digitalnih trzista), i koja se jos od 70-tih godina
proslog veka bavi politikom zastite podataka i transnaci-
onalnim protokom informacija, usvojila izvestaj ,,Al, Data
Governance & Privacy: Synergies and Areas of Internati-
onal Co-operation“ (OECD, jun 2024). S obzirom na to da
Al prelazi granice (cloud, podaci, algoritmi, kompanije rade
globalno), i da se nacionalni zakoni razlikuju (npr. EU ima
GDPR, SAD nema jedinstven federalni zakon), ovaj izvestaj
je ponudio platformu za harmonizaciju standarda odno-
sno globalne smernice koje mogu da postanu osnova za
zakone i regulative u drzavama ¢lanicama (a Cesto i Sire).

Cilj izvestaja je da istrazi preseke izmedu Al i privatnosti: da
identifikuje rizike i mogucnosti, da poveze postojece prin-
cipe zastite podataka sa principima Al, i da predlozi oblasti
medunarodne saradnje u politici i regulaciji.

RIZICI KOJE Al DONOSI U POGLEDU PRIVATNOSTI
Izvestaj identifikuje sledece kljucne rizike:

AI sistemi Cesto koriste ogromne skupove
podataka, ukljucujuéi licne podatke sa javno dostupnih

izvora, sto moze prekrsiti principe zakonitog, postenog i
transparentnog prikupljanja podataka.

Al modeli
mogu iz podataka da izvuku osetljive karakteristike pojedi-
naca (npr. pol, rasu, starost...) ¢ak i kad ti podaci nisu direk-
tno prisutni, Sto otvara rizike diskriminacije i nekorektnog
profilisanja.

¢ak i ako su pojedi-
nacni podaci anonimni ili pretvoreni u pseudonime, teh-
nike analize velikih podataka i ponasanja modela mogu
dovesti do vra¢anja identiteta pojedinaca (reidentifikacija).

na-
¢ine na koji modeli donose odluke tesko je objasniti, a to
otezava korisnicima da razumeju ili ospore automatske
zakljucke.

kod
modela koji su trenirani na istorijskim podacima, ¢ak i ako
korisnik zeli da obriSe ili ispravi svoje podatke, moze biti
tehnicki komplikovano ,oduciti“ model od tih podataka.

Al moze generisati neistinite ili netac¢ne informacije
koje mogu krsiti privatnost ili Siriti dezinformacije.

kompani-
je koje kontrolisu veliki broj podataka i Al infrastrukturu
mogu da steknu dominantnu poziciju, $to moze ogranici-
ti konkurenciju i slobodu korisnika u odlucivanju o svojim
podacima.



SMERNICE | PRINCIPI ZA ZASTITU PODATAKA
Pozivajuéi se na smernice za zastitu privatnosti (Privacy
Guidilines) usvojene 1980. a revidirane 2013. godine, i na
principe za Al usvojene 2019. a aZurirane 2024. godine (Re-
commendation on Al), ovaj izvestaj naglasava da

Al treba da bude korisna za ljude i plane-
tu (inclusive growth, sustainable develop-
ment, well-being), postena i transparen-
tna, sigurna i pouzdana, da obezbeduje
odgovornost onih koji je razvijaju i koriste i
da promovise upravljanje rizicima.

Drzave bi trebalo da postuju prava, ljudska prava i demo-
kratske vrednosti uklju€ujuéi i pravo na privatnost, zatim
da sistemski upravljaju rizicima kako bi obezbedile sigur-
nost i bezbednost gradana, ali i da investiraju u istrazivanja
i razvoj koji ukljuCuju skupove podataka, ali uz postovanje
privatnosti.

Smernice i principi prakticno sluze kao “globalni mini-
mum” i zajednicki jezik oko privatnosti i Al, kako bi drzave,
regulatori, kompanije i medunarodne organizacije mogli
lakse da se usklade i saraduju. Ne obavezuju nikoga direk-
tno, ali im je svrha da oblikuju politike, zakone i regulative
i da pomognu da se izbegne pravni haos i fragmentacija
izmedu razli¢itih zemalja.

PREDLOZENE FORME MEDUNARODNE SARADNJE
IzvesStaj predlaze drzavama da usaglase pravne i tehnic-
ke okvire, da dalje zajednicki razvijaju smernice i tehnicke
alate, da razmenjuju iskustva i kapacitete nadzornih tela,
da uvode mehanizme za periodi¢no azuriranje smernica u
skladu sa tehnoloskim razvojem i novim rizicima, i naravno
— da vrlo glasno informisu javnost kako o rizicima tako i o
napretku u sprecavanju da se rizici ostvare.

Izvor: OECD



https://www.oecd.org/content/dam/oecd/en/publications/reports/2024/06/ai-data-governance-and-privacy_2ac13a42/2476b1a4-en.pdf?utm_source=chatgpt.com

ZAKON O ZASTITI PODATAKA O LICNOSTI -
1IZAZOVI ZA KOMPANIJE | KAKO IH PREVAZICI

Pise:
Petar Mijatovié

posle vise od Sest godina primene Zakona o zastiti
podataka o licnosti (ZZPL), u praksi su se iskristalisali
najc¢esci izazovi, odnosno poteskoce sa kojima se
kompanije suocavaju prilikom njegove primene, kao i
promene koje bi trebalo inkorporisati kako bi se ti izazovi
prevazisli.

I. NEKONZISTENTNOST ODREDBI ZZPL-A |
NEUSAGLASENOST SA DRUGIM ZAKONIMA

lako je ZZPL u svom normativnom delu pretezno uskladen
sa Opstom uredbom EU o zastiti podataka o licnosti
(CGDPR), zakon ne sadrzi uvodne odredbe (recitale) koje
su se u EU praksi pokazale kao klju¢ne za razumevanje i
sprovodenje GDPR-a. Odsustvo ovih uvodnih odredbi, uz
nedostatak adekvatne sudske prakse, otezava tumacenje
pojedinih odredbi ZZPL-a. Zbog toga su kompanije Cesto
prinudene da se oslanjaju na recitale GDPR-a i misljenja

Evropskog odbora za zastitu podataka, iako oni formalno
nisu izvori prava u Republici Srbiji.

Il. LEGITIMNI INTERES KAO OSNOV

ZA DIREKTNI MARKETING

Za razliku od GDPR-a, koji u uvodnim odredbama
eksplicitno prepoznaje legitimni interes kao moguc
osnov za direktni marketing, ZZPL ovu mogucénost ne
razraduje u dovoljnoj meri. lako zakon nacelno predvida
pravo lica da prigovore obradi svojih podataka u svrhu
direktnog oglasavanja — sto implicira da obrada moze
biti zasnovana na legitimnom interesu — posebni zakoni,
poput Zakona o oglasavanju, i dalje zahtevaju izricit
prethodni pristanak za ovu vrstu obrade.

Usaglasavanje posebnih zakona i prepoznavanje
legitimnog interesa ne bi znacilo bezuslovhu mogucnost
za ,spamovanje* lica, ve¢ bi omogudilo da se, uz
sprovedenu procenu legitimnog interesa i ispunjene
druge uslove, marketing kampanje sprovode prema
licima sa kojima je rukovalac ve¢ imao odredeni poslovni
odnos.

I1l. UVODENJE STANDARDNIH UGOVORNIH
KLAUZULA ZA SVE TIPOVE PRENOSA PODATAKA
ZZPL trenutno prepoznaje standardne ugovorne klauzule
koje izraduje Poverenik, ali iskljuCivo za odnose izmedu
rukovaoca i obradivaca. U praksi to nije dovoljno —


https://www.linkedin.com/in/petar-mijatovic/

narocCito u situacijama kada domacde
kompanije imaju status obradivaca
u odnosu na inostrane rukovaoce
(npr. iz EU), i zele da podatke
prenesu svojim podizvodacima
(podobradivacima) u trec¢e zemlje
bez adekvatnog nivoa zastite.
Stogabi,pougledunaGDPR,ZZPL
trebalo izmeniti tako da omogudi
Povereniku da izradi modele
standardnih ugovornih klauzula

za sve vrste medunarodnih
prenosa: rukovalac-rukovalac,
rukovalac—-obradiva¢, obradivac-
obradivac¢ i obradivac-rukovalac.

IV. KORACI PREDVIDENI
STRATEGIJOM ZASTITE
PODATAKA O LICNOSTI
Prema Strategiji zasStite podataka o
licnosti za period 2023-2030, koju je Vlada
Republike Srbije usvojila u avgustu 2023.
godine, predvideni su izmedu ostalog i koraci
ka regulisanju automatizovane obrade genetskih

i biometrijskinh podataka, kao i obrade putem audio i
video nadzora. Ove aktivnosti bi trebalo da se realizuju kroz
izmene i dopune ZZPL-a i donosSenjem posebnih propisa.
lako su predlozi iz Strategije korak napred, oni bi bili jos
adekvatniji kada bi ukljucivali i prethodno pomenute
aspekte koji su izuzetno vazni za svakodnevno poslovanje
kompanija.

V. PLANIRANE IZMENE GDPR-A

Evropska komisija je nedavno predlozila izmenu ¢lana 30.
(stav 5) GDPR-a, kojom bi se prosirilo izuzece od obaveze
vodenja evidencije o radnjama obrade. Trenutno se ovo
izuzece primenjuje na organizacije sa manje od 250

zaposlenih, osim u slu¢ajevima kada postoji vedi rizik po
prava i slobode pojedinaca.

Prema predlogu, izuzece bi se odnosilo na organizacije
sa manje od 750 zaposlenih, osim ako je obrada takve
prirode da je verovatno da nosi visok rizik, u smislu ¢lana
35. GDPR-a.

SobziromnatodaiZZPLtrenutno predvidaistipragod 250
zaposlenih, bilo bi korisno da se prag poveca i udomacem
zakonodavstvu, ¢ime bi se umanjio administrativni teret,
narocito za male i srednje kompanije.



KO JE BRZI: REGULATIVA ILI AI?

Pise:
Dragan Mili¢
<office&hub>

trci sa novom tehnologijom, zakonodavci pokusavaju

da odrze korak i da postave pravila, pa je Evropska unija
prva napravila ozbiljan pomak usvajanjem Al Act-a, Uredbe
koja pokusSava da uvede Al u koliko-toliko precizno skrojen
pravni okvir. Uredba (EU) 2024/1689 Evropskog parlamenta
i Saveta od 13. juna 2024. o utvrdivanju uskladenih pravila
o vestackoj inteligenciji (EU Al Act) zvanic¢no je stupila na
snagu 1. avgusta iste godine. Cilj je da se postavi globalni
standard za Al zasnovan na pouzdanosti, bezbednosti i
ljudskim pravima. lpak, puna primena pravila odvijace
se postepeno, u roku od dve godine pocevsi od trenutka
stupanja na snagu, kako bi se industrija prilagodila novim
obavezama.

NIVOI RIZIKA KOJI NOSI Al

Najvaznija odredba koju ovaj Akt donosi predstavlja model
klasifikacije zasnovan na nivou rizika, koji ¢e imati uticaj
na uslove pod kojima ¢e modeli odnosno sistemi vestacke
inteligencije moci da se razvijaju i koriste.

Na primer, Al sistemi koji manipuliSu
ponasanjem ili omogucavaju masovni nadzor u realnom
vremenu, strogo su zabranjeni.

Ovi sistemi se koriste u kriticnim oblastima kao
Sto su zdravstvo, pravosude, obrazovanje, zaposljavanje i
sliéno.
U ovu grupu spadaju ¢etbotovi, generatori
sadrzaja i sli¢ni alati.
U ovu grupu spadaju Al alati za
zabavu, filteri i jednostavni softveri.
Al opste namene kao posebna kategorija. Modeli poput
ChatGPT-a, koji nisu razvijeni za jednu svrhu vec¢ imaju
Sirok spektar primene, klasifikovani su kao GPAI — “General
Purpose Al". Za njih vaze posebna pravila sa fokusom na
transparentnostisigurnost. Dakle, posebne obaveze vaze za
sisteme koji imaju veliku racunarsku moc¢ i mogu da dovedu
do ozbiljnih posledica, odnosno koji nose sistemske rizike.
Eksteritorijalna primena EU Al Act-a
Jedan od klju¢nih aspekata Akta je njegova eksteritorijalna
primena. To znacCi da se pravila ne odnose samo na
subjekte iz EU, ve¢ i na one van EU ukoliko njihove Al
tehnologije “dolaze” do korisnika unutar Unije ili se rezultat
njihovih Al sistema koristi u EU. Za kompanije iz Srbije (i
drugih zemalja van EU) to znaci da, ukoliko plasiraju svoje
Al proizvode ili usluge na trziste EU, moraju biti uskladeni
sa pravilima Unije.

PRIMENA | PRAZNINE KOJE TREBA POPUNITI

Al se razvija brze nego sto zakon moze da odgovori, sto
je za ocekivati. Novi modeli su sve sposobniji i sa sobom
nose nepredvidive rizike, od pristrasnosti i dezinformacija
do ozbiljnih bezbednosnih rizika. Evropska unija pokusava
da svede te rizike na prihvatljivu meru, kroz kodekse dobre


https://www.milic.rs/

[ o

prakse, stru¢ne grupe i tehnic¢ke standarde koji se razvijaju
paralelno, medutim pitanje je koliko ¢e sve to biti dovoljno
i efikasno u ustrojavanju necega sto se vrlo lako moze oteti
kontroli.

| pored dobre regulatorne osnove koju je doneo Al Act,
postoji mnostvo ozbiljnih izazova na terenu razvoja i
koriséenja vestacke inteligencije. Za pocetak je vazno
obezbediti sprovodenje postavljenih pravila, jer Uredba
bez aparata koji ¢e je sprovoditi i efikasnog nadzora ostaje
mrtvo slovo na papiru. Veliki problem cijem resavanju se
trenutno ne vidi konac¢nica su propisi zemalja koje imaju
razli¢ite pristupe ovoj problematici, poput SAD i Kine. Tako
svetsko trziSte ostaje fragmentisano u odnosu na Al, dok se
primena i koris¢enje sistema Al ne moze tako lako ograniciti
unutar odredenih teritorija i politickih sistema.

| treci, ali ne manje vazan izazov je pitanje intelektualne
svojine, odnosno prava trecih lica ¢iji se podaci (u mnogim
slucajevima autorska dela) koriste za treniranje modela
Al. Tu se naslanja i pitanje zastite podataka o li¢nosti, koji
takode neizbezno ulaze u zonu treniranja i nepovratno se
utapaju u dubine algoritama i neuronskih mreza.

Uredba je veliki korak ka regulaciji Al, ali definitivno ne
i poslednji. Bez stalnog nadzora, tehni¢kog unapredenja
i medunarodne saradnje, Akt nec¢e moci da ispuni svoju
svrhu u potpunosti. A za zemlje poput Srbije, pitanje
nije da li, ve¢ kada ¢e Al regulativa EU postati i njihova
realnost, ne samo kroz eksteritorijalno dejstvo, vec i kroz
implementaciju u domace pravo. Kao sto se desilo sa
GDPR-om, oCekuje se da ¢e evropski standardi postati
globalna praksa.

« POVRATAK NA SADRZAJ



VESTACKA INTELIGENCIJA POKRECE
NOVU ERU SAJBER PRETNJI

Pise:

Dragan Davidovi¢

generalni direktor kompanije
za isto¢nu Evropu

R azvoj i dostupnost alatki vestacke inteligencije znacajno
su uticali na sajber napade. Generativha Al dodatno
je ucinila opasnim spear-phishing napade - i individualni
sajberkriminalci koji ciljaju privatne i finansijske podatke
korisnika, i oni najnapredniji koji funkcionisu u okviru
organizacija naprednih upornih pretnji (APT), koriste alate
za generisanje teksta i chat botove da kreiraju ubedljive i
personalizovane phishing poruke, pa ¢ak i dokumente ili
audio. Ove poruke izgledaju kao da dolaze od poznanika,
kolega ili poslovnih partnera i izuzetno su uverljive.

Dark web je preplavljen oglasima koji nude ,deepfake-kao-
uslugu*, a primetna je i jasna potraznja za ovim alatima od
strane sajberkriminalaca svih nivoa. Eksplozivni razvoj ovog
“crnog trzista” uzrokovao je i znacajan pad cene ovakvih
servisa, pa one sada pocinju od 50 dolara za lazne video
i 30 dolara za falsifikovane glasovne poruke, Cineéi ih jos
dostupnijim kriminalcima.

lako nisu novitet, sve su ceséi i ransomware napadi kao
usluga (Raas), kao i ciljane ransomware operacije. Umesto
masovnih napada nasumic¢nih korisnika, napadi su postali
ciljane akcije protiv velikih organizacija — bolnica, drzava,
finansijskog sektora i kriti¢ne infrastrukture. U napadima se
koristi kombinacija enkripcije i krade podataka, takozvani
double ili triple extortion.

Napadi na lance snabdevanja, posebno otvorenog koda,
takode su u porastu, kao i eksploatacije ranjivosti u softveru
koji se koristi Siroko, ¢ak i kada se ne misli da su u prvom
planu napada.

Precizni podaci o ukupnim stetama - ekonomskim
gubicima, prekidima poslovanja, reputacionoj Ssteti -
generalno su fragmentirani: zavise od sektora, regiona,
velicine organizacije, brzine reakcije i drugih faktora. S
obzirom na to da smo na pragu cetvrtog kvartala, jos je
rano za podvlacenje crte za ovu godinu. Ipak, za ocekivati
je da troskovi koje uspeSan sajbernapad izazove rastu.
Dostupnost sve naprednijeg targetiranja i sve sofisticiranije
metode Cine da sajberkriminalci nastavljaju da sve vise
prebacuju fokus na visoko-vredne mete.

Obuke zaposlenih, redovne vezbe, simulacije i azuriranja
ostaju klju¢na pretpostavka sajberbezbednosti, posebno
jer taktike napada stalno evoluiraju. One moraju biti
frekventne, azurirane i ukljucivati trening u nekoliko
klju¢nih oblasti, kao na primer prepoznavanje fising
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poruka, laznih linkova, poruka koje koriste socijalni
inZenjering i generativni Al. Pored toga, od velike je
vaznosti i obuka za bezbedno koris¢enje uredaja,
ukljucujuéi pametne uredaje, loT i uredaje koji nisu
tradicionalni “rac¢unari”, jer oni ¢esto postaju ciljevi

i ulazne tacke. Vazno je i da postoji procedura za
reakciju na incident i da su sa njom dobro upoznati
i zaposleni i timovi za bezbednost. Treninzi koje nudi
Kaspersky u okviru svoje platforne (Kaspersky
Automated Security Awareness Platform) dostupne na
srpskom jeziku adekvatno pripremaju zaposlene o
bezbednom ponasanju, ali i kako da prepoznaju
prve znakove kompromitovanja, da znaju kome da
prijave incident, kako da ¢uvaju dokaze i kako da
izvrse izolaciju sistema.

Za gradane je presudna dobra informisanost, oprez i
jedna zdrava doza sumnjicavosti prema svemu onome
na Sta zdrav razum upozorava da izgleda previse dobro
da bi bilo istinito. To podrazumeva skepti¢nost prema
nepoznatim linkovima, porukama i e-mailovima - posebno
ako zahtevaju akciju, otvaranje priloga ili unoSenje licnih
podataka, ¢ak i ako izgledaju da dolaze od nekog poznatog.
Treba razviti i zdrave sajberbezbednosne navike i koristiti
visefaktorsku autentifikaciju (MFA) gde god je moguce.
Od presudnog znacaja su i redovna azuriranja softvera
- operativnin sistema, aplikacija i firmvera uredaja,
ukljuCujuci rutere i pametne
uredaje, jer zapostavljanje
azuriranja cesto omogucava
napadacima da iskoriste
poznate ranjivosti. Uz koriséenje
pouzdanih bezbednosnih resenja,
treba paziti i na dozvole aplikacija
i dodataka za pregledace, jer cesto
“beskorisni” dodaci nose rizik ako imaju
pristup podacima ili moguénost da ih
menjaju. Na kraju, vazan je i redovan bekap
podataka.


https://asap.kaspersky.com/sr

DA LI JE VASE POSLOVANIJIE SPREMNO
ZA INTELIGENTNE PRETNJE?

Pisu:
Dragan Pleskonji¢ Vladimir Jeli¢
Founder&CEO CTO

Savremeni sajber napadi nisu vise samo masovni i
genericki pokusaji prevare. Danas su oni hirurski precizni,
personalizovani i vodeni veStackom inteligencijom.

Zamislite ovakav scenario: primate imejl od dugogodisnjeg
poslovnog partnera, u kojem vas moli za hitnu promenu
broja racuna za uplatu. Ton, stil pisanja i kontekst poruke
su besprekorni. Ne znate da je taj imejl kreirala vestacka
inteligencija koja je mesecima analizirala vasu javnu
komunikaciju. Vas finansijski direktor ¢ak dobija poruku
izgovorenu tonom glasa i stilom direktora ili vlasnika firme.
Ovo je samo jedan primer Al-pokretanih napada. Oni uce,
prilagodavaju seizaobilaze tradicionalne mere zastite urealnom
vremenu. Klasi¢na odbrana, koja se oslanja na prepoznavanje
vec poznatih pretnji, jednostavno vise nije dovoljna.

INTELIGENTNE PRETNIJE

ZAHTEVAJU INTELIGENTAN ODGOVOR

Na napade vodene vestactkom inteligencijom jedini pravi
odgovor je odbrana koja je takode zasnovana na vestackoj
inteligenciji. To zahteva promenu pristupa: sa reaktivhog na
proaktivni i prediktivni.

Shvatajuci da se pretnje menjaju iz minuta u minut, razvili
smo ekosistem pod nazivom Glogosphere, koji proaktivho
predvida i spreCava napade umesto da Ceka da se dese.
Bezbednost, po svojoj prirodi, mora biti viSeslojna; stoga
obezbedujemo zastitu na vise nivoa.

Moderna odbrana objedinjuje ljude, procese i tehnologiju
kroz nekoliko klju¢nih stubova:

Proaktivno delovanje i predvidanje bezbednosnih rizika
(Security Predictions): Analizom obavestajnih podataka o
pretnjama, nasa resenja identifikuju potencijalne napade
i nove obrasce pre nego sSto se i dogode, omogucavajudi
vam da iskoristite mo¢ predvidanja. Ako preduzmete
preventivne mere da neutraliSete pretnje pre nego sto se
materijalizuju i naprave Stetu, osiguravate da vasa odbrana
uvek bude korak ispred.

Glog.Al reSenje za bezbednost softvera: Aplikacije i softver
koji koristite Cesto su glavna meta i vektor napada. Zato
smo razvili platformu zasnovanu na vestackoj inteligenciji
, koja automatski identifikuje i ispravlja ranjivosti softvera
tokom procesa razvoja, i pomaze softverskim razvojnim
timovima da u ranoj fazi ucine softver otpornim na
hakerske napade. Tako oni mogu brze da razvijaju
inovativne proizvode, bez ugrozavanja bezbednosti.
INPRESEC mrezna bezbednost §titi "digitalne puteve"
vase kompanije, tako $to osigurava da komunikacija


https://www.glog.ai/
https://www.glog.ai/

unutar vase mreze i sa spoljnim svetom bude bezbedna,
sprecavajuéi, na primer neovlas¢eni pristup, uvid,
preuzimanje, izmene, brisanje podataka i druge napade.
Ovo reSenje inteligentno detektuje anomalije skoro u
realnom vremenu, pre nego $to nastupi Steta. INPRESEC
koristi vestacku inteligenciju da analizira mrezni
saobracaj i tako proaktivno brani vasu mrezu i krajnje
tacke, drzedi vas uvek korak ispred napadaca.

Stalni nadzor kroz vSOC: Umesto da teret bezbednosti
padne na vas interni tim, vSOC (Virtuelni bezbednosno-
operativni centar) preuzima tu ulogu. To je vas
posveceni tim vrhunskih strué¢njaka koji 24/7 nadgleda
vasSe sisteme, spreman da reaguje na svaku pretnju u
trenutku njenog nastanka.

Kroz Penetration testiranje simuliramo realne hakerske
napade na vase sisteme, i tako pronalazimo i zatvaramo
Jpukotine” u vasoj odbrani pre nego sto ih pravi napadaci

Q

iskoriste. Ovakvo testiranje prodora, poboljSano vestackom
inteligencijom, nudi efikasniju, sveobuhvatniju i detaljniju
identifikaciju ranjivosti, a zatim daje i precizne i delotvorne
savete za njihovo otklanjanje.

Osnazivanje tima - Al treninzi i obuke u oblasti sajber
bezbednosti.Zaposlenitreba darazumeju kako funkcionisu
moderne pretnje i kako da bezbedno koriste nove
tehnologije: tako, oni postaju aktivni Cuvari bezbednosti.

U savremenom poslovanju, sajber bezbednost je postala
klju¢na investicija koja obezbeduje kontinuitet poslovanja,
jaca poverenje klijenata i podstice siguran rast.




KAKO TELEKOMUNIKACIJE STITE
GRADANE | KOMPANIJE

Pise:

ikro, mala i srednja preduzeca ¢ine kicmu privrede Sr-

bije: 360.000 registrovanih subjekata, 63% zaposlenih,
99% ukupne privrede. Uprkos toj snazi, ve¢ina nema dovoljno
resursa da prati tehnoloske trendove, zaposli IT stru¢njake ili
investira u kompleksne sisteme zastite. Rezultat je da upra-
vo MSP sektor postaje glavna meta sajber napada. Globalno,
svako Cetvrto malo preduzece vec je dozivelo incident.

lako je svest o rizicima veca nego ranije, tri Cetvrtine gradana
i dalje ne zna kako da se adekvatno zastiti od fiSinga i mali-
cioznih sadrzaja.

Upravo zato Al Srbija ulaze u kombinaciju tehnoloskih resen-
ja i edukacije. Platformu #BoljiOnline do sada je posetilo vise
od 200.000 korisnika, Sto je najbolji pokazatelj koliko je trzistu
potrebna podrska u razumevanju digitalnih pretnji.

Na nivou mrezZe, resenja su vec¢ donela merljive rezultate.
Samo u prvih osam meseci ove godine, servis Al Net Protect
zaustavio je vise od 316 miliona pokusaja napada na mo-
bilne uredaje korisnika. Cetvrtina celokupne korisni¢ke baze

vec¢ koristi ovaj servis, sto potvrduje da trziSte prepoznaje
vrednost digitalne zastite kao standarda.

Za biznise, Al je razvio Cyber Security portfolio koji funk-
cionise modularno od zastite krajnjih uredaja, e-poste i cloud
podataka, do firewall i DDoS sistema. Svaka usluga ukljucuje
Security Operations Center (SOC) kojim se 24/7 nadgleda-
ju ljudi, procedure i tehnologije, i koji po potrebi reaguje na
incidente. Time se korisnicima omogucava da fokus ostane
na poslovanju, dok stru¢na podrska u pozadini obezbeduje
sigurnost.

Digitalizacija je drugi klju¢ni izazov za MSP. Mnogi je i dalje
vide kao skupu i komplikovanu. Al nudi drugaciji pristup: po-
stepeni prelazak kroz cloud servise, digitalne alate za sarad-
nju, call centre i loT reSenja. Svaki korak se gradi modularno,
prema realnim potrebama i moguénostima, ¢ime digitali-
zacija postaje proces bez rizika i neoekivanih troskova.

Rezultat ovakvog pristupa je da korisnici na jednom mestu
dobijaju sve, od pouzdane konekcije, preko ICT i sajber resen-
jaiekspertske podrske, do servisne infrastrukture. To Al pozi-
cionira ne samo kao operatora, ve¢ kao partnera koji obez-
beduje sigurnost, kontinuitet i uslove za rast.

Rast slozenosti sajber pretnji pokazuje da zastita vise ne
moze biti odgovornost pojedinca ili malog tima, ve¢ zajed-
nicki proces u kojem telekomunikacione kompanije imaju
znacajnu ulogu.


https://a1.rs/privatni

OD CEGA STITI

POLISA SAJBER OSIGURANJA?

Pise:

Zlata Dimi¢ Jesic,
direktor za tehniku
nezivotnih osiguranja,

hiperpovezanom digitalnom svetu, sajber napadi

pogadaju sve sektore. Tokom 2024. najcesée mete
bili su: javna uprava (19%), transport (11%), finansije (9%),
digitalna infrastruktura (8%).
Najzastupljenije pretnje bile su DDoS napadi, najvise usmereni
na javni sektor (33%), transport (21%) i bankarstvo (12%).
Sajber rizicima nisu izlozene samo kompanije - i pojedinci
su meta. Vise od 30% potrosaca dozivelo je neku vrstu sajber
kriminala, dok je 14% bilo zrtva krade identiteta.
U takvom okruzenju, brza reakcija i efikasno ublazavanje
posledica klju¢ni su za oCuvanje kontinuiteta poslovanja.
Jedan od najpouzdanijih nacina zastite je —sajber osiguranje.
Inovativna polisa sajber osiguranja Generali osiguranja Srbija
kombinuje prevenciju, brzu reakciju i nadoknadu Stete.

1. Prevencija i procena rizika

Kroz specijalizovanu platformu, klijentima je omoguéeno
skeniranje digitalnog perimetra, ukljucujuci deep i dark web,
kao i dobijanje izveStaja o sajber rizicima i potencijalnim
pretnjama.

2. Reakcija na sajber napad

U saradnji sa ComTrade-om, klijentima je obezbedena
IT asistencija u slu¢aju incidenta - brza identifikacija,
zaustavljanje napada i spreCavanje njegovog Sirenja. Prijava
napada dostupna je 24/7 preko Generali kontakt centra.

3. Naknada stete kroz osiguranje

Polisa pokriva sirok spektar troskova: obnavljanje podataka
i softvera, usluge IT i pravnih eksperata, prekida poslovanja,
zastite reputacije, Stetu na IT opremi, sajber ucene kao i
odgovornost prema trec¢im licima zbog krsenja privatnosti i
mrezne bezbednosti.

Limit pokri¢a se prilagodava profilu i potrebama svakog
klijenta. Cena zavisi od veli¢ine kompanije, delatnosti, stanja
IT i internet bezbednosti, kombinacije pokri¢a i limita.

Na globalnom trzistu ve¢ postoje resenja za licha sajber
osiguranja koja nude:
» prevenciju

(pracenje curenja podataka, zastitu uredaja)
» zastitu

(nadoknadu Stete od sajber prevare, iznude, phishinga)
» podrsku (IT asistencija, pravna i psiholoSka pomoc)

lako svest o sajber rizicima kod nas raste, potreba za
osiguranjem jo$ uvek nije dovoljno prepoznata. Zato
industrija osiguranja radi na razradi reSenja za licno sajber
osiguranje prilagodeno domacem trzistu.

Sajber polisa nije samo osiguranje to je partner u sajber
otpornosti vase kompanije.

*|zvor podataka: ENISA Threat landscape 2024., Forrester
Research|EuropAssistance - LexisResearch


https://www.generali.rs/fizicka_lica/naslovna.760.html

Al U BANKARSTVU: IZMEBU VECE
SIGURNOSTI I NOVIH RIZIKA

Pisu:

Tatjana Grujici¢

Sefica Odeljenja za naprednu
analitiku i upravljanje
podacima rizika

Vladimir Mici¢
direktor Sektora
za bezbednost

poslednjih  nekoliko godina, zahvaljuju¢i razvoju
Uveéta(:ke inteligencije (Al), bankarstvo prolazi kroz
digitalnu transformaciju. Ogromna koli¢ina podataka koja
se obraduje i prikuplja svakog sata, uz sve vece zahteve za
preciznom i odgovornom komunikacijom, kao i postovanjem
privatnosti klijenata, ucinila je Al neophodnim saveznikom u
automatizaciji, digitalizaciji i unapredenju poslovnih procesa.
Jedan od klju¢nih koraka na tom putu je automatizacija
manuelnih zadataka. Recimo, primena OCR (Optical
Character Recognition) tehnologije zasnovane na
Al omogucava automatsko ucitavanje podataka sa
dokumenata direktno u osnovni bankarski sistem ili baze
podataka. Time se smanjuje mogucnost greske, ubrzava
obrada i obezbeduje kvalitetan unos podataka.
Primena savremenih tehnologija omogucéava da se
dugotrajni procesi koji zahtevaju dosta provera i razmenu
informacija zamene brzim i efikasnim digitalnim resenjima.

Primera radi, apliciranje, odobravanjeiisplata kredita putem
bankarskih mobilnih aplikacija danas se mogu obaviti za
samo nekoliko minuta bez odlaska u banku.

Modeli razvijeni upotrebom XGBoost, LightGBM, Random
Forest i slicnih algoritama imaju za cilj da banka zadrzi
svoje klijente, ponudi im relevantne dodatne usluge i
optimalno alocira svoje resurse. Sa druge strane, modeli
treba da identifikuju klijente kojima je odredena usluga
zaista potrebna, kako bi komunikacija bila ciljana, korisna
i nenametljiva, jer klijenti tada ne dozivljavaju kontakt kao
suvisan, vec znaju da je banka efikasna i prisutna kad je zaista
potrebna.

Finansijsko zdravlje klijenta je prioritet Erste Banke, a
poznavanje klijenata, individualni pristup i saveti kako da se
prevazidu odredeni finansijski izazovi moguci su jedino kroz
detaljnuanalizu podatakaoklijentimainjihovim finansijskim
aktivnostima. U svakom satu obraduju se hiljade transakcija
koje je potrebno nadgledati i kontrolisati, Sto prevazilazi
mogucnosti Coveka da sve isprati i pravovremeno reaguje.

Procedure su neizostavni deo bankarskog sistema, od
onih koje propisuje regulator, preko internih procedura
za koriS¢enje bankarskih sistema i procesa, do procedura
koje su direktno vezane za potrebe klijenata. Chat botovi
zasnovani na LLM (Large Language Model) su nasi
privatni i poslovni asistenti, koji nam olakSavaju pretrage,
tumacenje procedura, pomazu u pisanju teksta, organizaciji
posla, pravljenju prezentacija - ali svakako mogu da


https://www.erstebank.rs/sr/Stanovnistvo
https://www.erstebank.rs/sr/Stanovnistvo

budu ponudeni i klijentima kao podrska 24/7, asistenti
pri apliciranju za kredit ili analizi sopstvenih transakcija.

TREBA LI DA SE PLASIMO AI?

Gledano iz ugla bezbednosti, kljuc¢no pitanje glasi — treba
li da se plasimo Al? Odgovor je svakako ne. Treba li da
koristimo Al odgovorno, u skladu sa etikom i najboljim
drustvenim i poslovnim praksama? Svakako da.

Iz ugla upravljanja rizicima u bankama, Al se obi¢no dovodi
U vezu sa namernim ili nenamernim curenjem podataka i
potencijalnim sajber napadima.

U tom procesu banke su neka vrsta dodatnog Stita za
klijente, jer vode racuna racuna o zastiti njihovih sredstava i
poverljivih informacija.

Sa novim alatima i servisima usavrSavace se i zastitne mere.
Banke nesumnjivo prednjace u primeni zastitnih

mehanizama i u zakonskom i u tehnoloskom smislu, ali je
kljuéno da ostanemo svesni granica u koris¢enju vestacke
inteligencije u bankarstvu. Dokle god ne delimo svoje licne
podatke - jer oni treba da ostanu zasti¢eni i isklju¢ivo nasi-i
dok Al koristimo kao podrsku u procesu donosenja odluka,
a ne kao zamenu za ljudski sud, prednosti su viSestruke. Od
brzih i preciznijih usluga, preko personalizovanih preporuka
i lakS8eg upravljanja finansijama, pa sve do unapredenja
bezbednosti transakcija, potencijal je ogroman.

Na taj nacin, Al postaje saveznik — moc¢an alat koji bankarske
usluge cini efikasnijim i dostupnijim, bez ugrozavanja
poverenja i sigurnosti klijenata.



PRIMENA VESTACKE INTELIGENCIJE

U OSIGURANJU

Pise:
Maja Markovic¢,

sektoru osiguranja i upravljanju rizicima, Al unosi novu

dimenziju preciznosti, brzine i prediktivne analitike, po-
mazuci kompanijama da budu spremnije za promene i ot-
pornije na izazove.
Da ovaj trend prepoznaju i globalni lideri pokazuje najnovi-
je istrazivanje Oliver Wyman Foruma: ¢ak 95% CEO lidera u
svetu vidi Al kao priliku za svoju kompaniju, dok njih 17% vec
belezi rast prihoda ili smanjenje troskova za vise od 10% zah-
valjujuci njenoj primeni.
Naravno, put nije bez izazova. Cak 41% CEO-ova smatra da
je jo§ rano za preciznu procenu povrata na ulaganje u Al.
No, uprkos tome, pravac je jasan: vecina lidera veruje da ¢e
upravo vestacka inteligencija oblikovati narednu deceniju
poslovanja.

U Marsh Mclennan-u verujemo da tehnologija nije tu da
zameni ljude, ve¢ da ih osnazi, proSiri njihove mogucénosti i
otvori nova vrata. U okviru naseg globalnog ekosistema, koji
okuplja Marsh, Guy Carpenter, Mercer i Oliver Wyman, Al
postaje most izmedu podataka i odluka.

Posebno bih izdvojila dva inovativna Al alata: LenAl, naseg
internog asistenta za komunikaciju i podrsku zaposlenima i
Sentrisk, naprednu platformu za analitiku i upravljanje rizici-
ma na nacin kakav dosad nije bio moguc.

LENAI - PAMETNI ASISTENT

LenAl je nas interni Al asistent osmisljen da zaposlenima
olaksa svakodnevni rad. Njegova glavna uloga je da ubrza
pristup informacijama, pojednostavi procese i oslobodi
vreme timovima kako bi se usredsredili na strateske ciljeve.
Zahvaljujuci LenAl-ju, mozemo mnogo brze da pronademo
relevantne podatke, pripremimo izvestaje, personalizovane
ponude za klijenta, prezentacije ili poredimo ponude osigu-
ravajucih drustava. Rezultat su veca produktivnost i kvalitet
usluge, uz znacajno manje greSaka i manje utrosenog vre-
mena na rutinske zadatke. Time se stvara prostor za ono sto
je najvaznije — kreativnost i izgradnju odnosa sa klijentima, a
to je ono Sto tehnologija nece nikada modci da zameni.
LenAl je dragocen i u u¢enju. Moze da kreira prilagodene ma-
terijale i simulacije, podrzavajuéi kontinuirani profesionalni
razvoj zaposlenih.

SENTRISK - INTELIGENTNA PLATFORMA ZA
UPRAVLIJANIE RIZICIMA

Sentrisk je razvijen da kompanijama Sirom sveta pruzi napred-
nu analitiku i dubinsko razumevanje rizika. Nastao je iz sinergi-
je Marsh-a i Oliver Wyman-a. Marsh donosi vise od 150 godina
iskustva u osiguranju i upravljanju rizicima, a Oliver Wyman


https://www.marsh.com/en-gb/locations/serbia.html

vrhunsku ekspertizu u strateSkom konsaltingu i analitici.
Sentrisk kombinuje podatke iz javnih i privatnih izvora, na-
predne geoprostorne analize, Al algoritme i stru¢na znanja
kako bi kompanijama omogucio da proaktivno prepoznaju
i ublaze rizike. Platforma pruza end-to-end podrsku upravl-
janju rizicima, Sto znaci da ne samo da identifikuje probleme,
veé pomaze i u planiranju strategija, donosenju odluka i opti-
mizaciji osiguravajucih resenja. Platforma omogucava kom-
panijama da razumeju rizike u svojim lancima snabdevanja,
prate dobavljac¢e na svim nivoima i dobijaju real-time upo-
zorenja o potencijalnim poremecdajima i pretnjama.

TRIRR

Sentrisk je brzo stekao reputaciju lidera u svojoj oblasti i ve¢
je nagraden na globalnom nivou - AXCO Global Insurance
Awards 2025 proglasio ga je najboljom digitalnom inicijativom
u osiguranju, dok ga je Business Insurance Innovation Awards
2024 izdvojio kao jedno od najinovativnijih reSenja na trzistu.
Da zaklju¢im, alati kao §to su LenAl i Sentrisk omogucava-
ju Marsh MclLennan-u da bude agilniji, inovativniji i otporni-
ji na izazove trziStu. Nasi klijenti u Srbiji i svetu vec¢ osecaju
benefite — brze donosenje odluka, proaktivno prepoznavanje
rizika, optimizaciju svojih osiguravajucih pokri¢a. Nasa misija
ostaje ista — Know More. Do More.



KAKO Al UNAPREDUJE NEPROFITNI
SEKTOR | NJIHOVU PODRSKU GRABDANIMA

Pise:
HELVETAS

ko u vremenu vestacke inteligencije, digi-

talizacije, radite sa gradanima, ugrozenim
socijalnim grupama, onda radite sve da im omo-
gucite bolji pristup informacijama i snalazenja
u sistemu zarad ostvarivanja njihovih osnovnih
prava. Rado biste razvili sistem brze i jednostav-
nije komunikacije sa zajednicom koja treba da
se okupi i mobilise radi reSavanja nekog ekolos-
kog, drustvenog problema ili promene neke re-
gulative, ali niste sigurni kako.

To je slu€aj i sa 30 partnerskih udruzenja grada-
na sa kojima Helvetas Swiss Intercooperation i
,Gradanske inicijative* saraduju u okviru AKT
projekta. To su udruzenja koja deluju Sirom Sr-
bije i svaka se u svom domenu bavi reSavanjem
odredenog problema - ¢istiji vazduh, bolja zdrav-
stvena zastita, stvaranje jednakih uslova za decu
sa retkim bolestima, podrska Zzenama iz ruralnih
podrucja, podrSka parovima u procesu vantele-
sne oplodnje.

Medutim, udruzenja slabo barataju digitalnim
alatima u svakodnevnom radu, dok Al koriste u
minimalnoj meri.

Srbija je inace na 57. mestu u svetu
po indeksu spremnosti za vestacku
inteligenciju i pozicionira se kao re-
gionalnilider u odgovornom razvo-
Jju vestacke inteligencije.



https://www.helvetas.org/en/eastern-europe/serbia

Da li verujete da neke od ovih udruzenja svoju bazu podrske
¢uvaju u sveskama? Uspesni u svojim poduhvatima, a koliko
bi bili efikasniji da su digitalizovani?

Nasa misija je da podrZzimo udruzenja gradana u Srbiji da po-
stanu uticajni lideri i pokretaci promena, zaista povezani sa svo-
jim lokalnim zajednicama. Da bismo to ostvarili ponudili smo
im mentorstvo i obuke iz oblasti customer relationship mana-
gement-a (CRM-a), komunikacija, prikupljanja sredstava.

Neophodna promena u njihovom nacinu rada bila je digitali-
zacija, i primena sistema CRM platformi koje se ¢esto srecu u
privatnom sektoru u domenu prodaje, ali su za njih dizajnira-
ne tako da mogu lako da formiraju bazu podrske, Salju mej-
love, biltene, prate donacije, volonterske aktivnosti i sate, pri-
premaju i Salju izvesStaje za donatore, prate potvrde prisustva
na dogadajima, organizuju digitalne kampanje i njihovo pra-
¢enje. Ovakvo digitalno organizovanje podataka omogucava
udruzenjima da izgrade ¢vrsée odnose, mere uticaj i pobolj-
Saju strategije prikupljanja sredstava. Upotreba vestacke in-
teligencije u okviru CRM platformi i dalje je na niskom niovu.
Medutim, uzimajuci u obzir sa kojim korisnicima i gradanima
rade i koga zastupaju, udruzenja gradana moraju da budu
izuzetno pazljiva u prikupljanju i Cuvanju njihovih podataka.
Uz primenu platforme, neophodan je eticki princip upotrebe
i zastite podataka. CRM platforme koje koriste udruzenja gra-
dana bi trebalo da primenjuju sledece principe:

- pruzanje
jasnih informacija o tome koji podaci se prikupljaju, za-
Sto, kako se koriste i koliko dugo se ¢uvaju.

- prikupljanje po-
dataka mora biti uz eksplicitnu saglasnost korisnika, uz
mogucénost da se ta saglasnost povuce u bilo kom tre-
nutku.

- CRM mora da koristi enkripci-
ju, visefaktorsku autentifikaciju i redovne bezbednosne
provere kako bi sprecio neovlaséen pristup.

— korisnici imaju pravo da
vide koje podatke udruzenja gradana poseduju o njima i
da ih isprave ako su netacni.

— podaci se smeju
koristiti samo za svrhu za koju su prikupljeni i ne smeju
se ¢uvati duze nego $to je potrebno.

AKO IMATE STA DA KAZETE NA TEMU
RIZIKA
BEZBEDNOSTI
ODRZIVOG POSLOVANJA

UKLIUCITE SEU

NASE AKTIVNOSTI

)

Specijalna
godiznja edicija
»MOC ODRZIVOG
POSLOVANJA*
10. mart 2026.

o

Godisnja konferencija
»RIZICI NOVOG DOBA*
4. jun 2026.

Hotel Hilton Beograd

Budite deo aktivne i napredne grupe
poslovnih ljudi, koja Zeli da doprinese

bezbednijem drustvu i poslovanju u
doba rastucih rizika.




DIGITALNA DEMENCIJA
| DIGITALNI MINIMALIZAM

Pise:
Vojislav Rodi¢,
CEO

jagnoza (mada zvuci autenti¢no). Radi se o naslovu
knjige koju je 2012. objavio nemacki nauénik Manfred Spicer.
Od tada je taj izraz ,usao u struc¢ni narod” pa ga koriste i
klini¢ari i mediji kada opisuju simptome opadajuéih kogni-
tivnih sposobnosti kod onih koji intenzivno koriste digitalne
tehnologije, a posebno kod mladih. Naj¢esc¢e se problemi
manifestuju kao slabije pamcenje, skracen raspon paznje,
umanjene spoznajne kao i sposobnosti drustvene interakci-
je. Zaboravljaju se imena, brojevi telefona, zakazane obaveze,
oslabljena je moguénost koncentracije i reSavanja problema,
a uocljiva je i uzdrzanost u drustvenim kontaktima.

Digitalna demencija“ nije kodifikovana medicinska di-
12

STA SU MOGUCI UZROCI OVIH PROBLEMA?

Digitalni alati nam olakSavaju aktivnosti povezane sa
pamcenjem, ali i prostornom i drustvenom orijentacijom.
Ako se te aktivnosti izmestaju iz vas u vase uredaje, vase

sposobnosti se smanjuju jer se manje koriste. Stalni ,multi-
tasking” izmedu aplikacija, notifikacija, listanja beskrajnih
strana na internet platformama nas uvodi u stanje ,plitke"
obrade informacija, dok je za dugotrajno pamcdcenje i reSa-
vanje problema neophodna duboka koncentracija. Ne treba
zaboraviti ni dugotrajno izlaganje plavom svetlu ekrana, koje
ima izuzetno negativne efekte po kvalitet sna, a dobar san
je neophodan za konsolidaciju naseg pamcenja. Na kraju, i
samo vreme koje provodimo nad ekranima je oduzeto od
drugih aktivnosti — od onih povezanih sa fizickim kretanjem
do onih koje ¢ine potku nasih drustvenih veza.

.Digitalna demencija“ ne izaziva trajno ostecenje mozga (kao
Alchajmerov sindrom) iako neki od simptoma sli¢no izgle-
daju. Korekcije u koris¢enju digitalnih tehnologija mogu da
dovedu do poboljSanja stanja, posebno ako se usvoje i zdrave
navike: kretanje, cirkadijalni ritam budnog stanja i sna, umer-
ena ishrana.

KAKO ZASTITITI SEBE | DECU OD TOG RIZIKA?
Digitalni alati koje danas nazivamo ,vesStackom inteligenci-
jom* samo su grube aproksimacije misaonih procesa, ali i
takvi mogu da pruze kvalitetne odgovore onima koji znaju
Sta traze, kao i Sta da o¢ekuju - pod uslovom da pazljivo mo-
tre da njihov Al alat ne odluta u povremene halucinacije.

Direktor firme OpenAi, Sem Altman je polovinom 2025. iz-
javio: ,Ljudi imaju veoma visok nivo poverenja u ChatGPT,
Sto je zanimljivo jer Al haluicinira. To je tehnoloski proizvod
kojem ne bi trebalo previse da verujete”. Ako nam jedan od
autora porucuje da je jedan od vodecih botova Al nepouzdan
u svojim odgovorima, onda bi to vec trebalo da bude dovol-
jan razlog za nasu uzdrzanost.


https://inet.rs/

Neke zemlje uvode ograni¢avanje koris¢enja tzv. drust-
venih mreZa ispod odredene starosne granice (14, 12 go-
dina) bilo potpunom zabranom (Australija) ili dnevnim
ogranic¢enjima. TikTok (Bajdu) za korisnike u Kini ispod 12
godina ima ugradeno ograni¢enje od 45 minuta dnevno u
periodu 06-22, dok americki tinejdzeri na toj aplikaciji (za
ameri¢ko trziste) provode 6-8 sati dnevno. Sto su mladi to
vise vremena odvajaju za hipnotiSuc¢e kratke video forme.

Zabrane mogu da pomognu samo ako su istovremeno
pracene ispunjavanjem ,oslobodenog” vremena drugim
aktivnostima. U porodici to podrazumeva da se roditelji
viSe bave decom, da pri¢aju sa njima, i da ih slusaju, da ih
upoznaju i usmeravaju njihovo ponasanje (to se nekad zva-
lo ,vaspitanje®).

U koris¢enju digitalnih tehnologija cilj je ponasanje koje
mozemo da nazovemo ,digitalni minimalizam" - to nije
odustajanje od tehnologije, ve¢ njeno smisleno i usmereno
koriS¢enje u meri koja je proporcionalna zeljenom efektu.
Ovako napisano — deluje lako ostvarivo, ali imajte na umu
da se borite protiv timova najboljih psihologa i sociologa
koji su sve svoje talente stavili u sluzbu jednog cilja — da
vas zadrze sto duze pred magic¢nim ekranom kojem pov-
eravate svoja najintimnija opredeljenja i uverenja. Mozete
da budete poslusni podanik ekranokratske elite ili digitalni
pobunjenik, koji ¢e koristiti najmodernije tehnologije u
svoju korist. Na kraju sve zavisi samo od vas i vase slobodne
volje.

Ceo tekst procitajte



https://beriskprotected.rs/intervju/381_vojislav-rodic-digitalna-demencija-i-digitalni-minimalizam.html

KUPUJEMO KOMFOR,
PRODAJEMO INTIMU

Pise:
Nastasija Maksimovic,
Al inZenjer

strazivanja pokazuju da samo trecina ljudi misli da
koristi Al, dok ga zapravo koristi vise od dve trecine.
Mnoge ,zivotne udobnosti* prihvatamo zdravo za gotovo,
i ne znaju¢i da iza mogucénosti koje nam razne sprave
oko nas pruzaju zapravo stoji vestacka inteligencija. Ipak,
mnogo je razloga da postavimo pitanje: gde je granica?
Prvi Al algoritmi osmisljeni su pre nekoliko decenija, i
koristimo ih ne razmisljaju¢i o njima jer su ,nevidljivi“,
odnosno rade u pozadini: filteri za spam Stite nase
mejlove, Google mape uce gde su guzve u saobracaju,
Netflix i Spotify prilagodavaju svoje preporuke na osnovu
naseg ponasanja.

Na primer, Google mape ne znaju da je guzva jer je neko
,ruéno” prijavljuje, nego zato sto algoritmi prate nase
kretanje: ako na odredenom mestu svi naglo uspore, Al
prepoznaje zastoj i predlaze obilaznicu. Netflix ne nudi
naslove nasumicno, nego prati ne samo Stasmo pogledali,

vec i gde smo pauzirali, koje scene preskacemo i koliko
brzo odustajemo od serija i filmova. Spotify analizira
vreme dana, brzinu, zanr, tempo, energiju pesama koje
slusamo i kombinuje to sa ponasanjem miliona drugih
korisnika kako bi pogodio sta nam se bas sada slusa.
Vremenom, dosli smo do toga da je danas Al postao
"vidljiv". Velikijezi¢ki modeli, kao sto je ChatGPT,omogucdili
sU nam da razgovaramo sa masinama ljudskim jezikom
kao sa prijateljima. Oni to rade toliko uverljivo da ljudi
pocinju slepo da im veruju. U praksi, to poverenje zna da
bude opasno. U Americi je zabelezen sluc¢aj tinejdzera
koji je razgovarao sa Al chatbotom, poceo da izrazava
suicidne misli, Al ga je ohrabrivao u tome, i nedugo zatim
decak je oduzeo sebi zivot.

Ali upravo ta uverljivost i osec¢aj koji razgovor sa masnama
uspeva da probudi u ljudima razlog je zasto je Al postao
toliki trend. Zato ga sada Zelimo svuda: u frizideru,
Cetkici za zube, pa ¢ak i u toaletu. Ali, da li nam je stvarno
potreban bas u svakoj sferi Zzivota?

GDE JE GRANICA?

| tu se otvara pitanje — gde je granica? Al je koristan kada
nam olaksava rad, stiti od prevara ili ubrzava procese. Ali
sve se Cesce pitamo —da li je Al zaista svuda neophodan?

Postoji krilatica: "Zelim da Al pere moj ve$ i sudove kako
bih ja mogla da se bavim pisanjem i umetnosc¢u, a ne da
Al piSe i stvara umetnost dok ja perem ves." Ali realnost



je Cesto drugacija: Al ve¢ pomaze u domacinstvu, a
istovremeno pise nase mejlove i kreira slike.

Postoje i nau¢nidokazida Al menja nas nacin razmisljanja.
Istrazivanja pokazuju da predlozi naredne reci ili fraze

i kra¢im, ali $to je najvaznije - drugacijim od onoga sto
bismo mi rekli. Al ne menja samo ono Sto piSemo, vec i
nacin na koji odlucujemo ili - odlucuje umesto nas.

| dok mi razmisljamo o tome, Al je ve¢ svuda oko nas.
Al robot Flippy priprema hamburgere u restoranima;
aplikacija u Japanu predvida bol kod macaka na
osnovu fotografija; algoritmi kreiraju parfeme i viski
analiziraju¢i milione kombinacija. Sve ovo su aktivnosti
koje bi trebalo da pri¢injavaju zadovoljstvo i znacenje
nasem danu. Sve to pokazuje koliko je Al "lepljiv" i koliko

brzo moze da ude u nase zivote - ponekad korisno, a
ponekad potpuno ludo.

PRIVREMENO JEFTIN, TRAIJNO SKUP

Jos jedan sloj price je ekonomski. Danas je Al jeftin ili
besplatan jer je trend. Velike kompanije ulazu milijarde
da bismo se navikli na njega, ali jednom kada postane
neizostavan, cena ¢e porasti, u valuti novca i privatnosti.
Setimo se da je i Uber bio jeftin dok nam nije postao
potreba, a zatim podigao cene.

Prodajemo li deo svoje intime za trenutni komfor? | da
li nam preterani komfor &ini magarecu uslugu? Frizider
zna Sta jedemo, telefon gde idemo, aplikacije kada
spavamo. Mi dobijamo personalizovane preporuke, a
kompanije dobijaju nas.



PAMETNI GRADOVI VISE NISU “SF”

ekada zamisljeni kao scene iz nauc¢nofantasti¢nih

filmova, pametni gradovi danas postaju realnost:
tehnologija je toliko odmakla da su pojedini urbani
centri pretvoreni u ,laboratorije odrzivosti“, efikasnosti i
digitalnih usluga. Ipak, izgleda da se dosta vodi racuna o
tome da se primenjuju reSenja koja mogu da vide i osete
najpre obic¢ni gradani.
Primera radi, u Singapuru’ postoje semafori koji sami
produzavaju zeleno svetlo kada detektuju da stariji
pesak prelazi ulicu sporije. Amsterdam koristi pametne
kontejnere koji Salju signal komunalnim sluzbama
kada se napune, pa kamioni ne kruze bespotrebno. U
Kopenhagenu, deo uli¢ne rasvete je povezan na senzore
pokreta — svetla se prigusuju kada nema nikoga, a jace
svetle kad naide biciklista ili peSak. Zahvaljuju¢i tome
guzve su manje, Stedi se energija a vazduh je &istiji.

STA JE NAJVAZNIJE, A STA NAJBRZE NAPREDUJE
Jedna od najvaznijih oblasti su pametne elektri¢ne mreze.
U Tokiju i Seulu sistemi automatski preusmeravaju struju
tamo gde je najpotrebnija - zgrade sa solarnim panelima
vrac¢aju visak energije u mrezu, pa gradani postaju i
potrosaci i proizvodadi struje. Na ovaj nac¢in smanjuje se
zavisnost od fosilnih goriva i Cuva Zivotna sredina.

Glavni fokus je i dalje na saobracaju koji najdirektnije utice
na svakodnevicu. Pametni autobusi u Helsinkiju povezuju se
sa mobilnim aplikacijama i obavestavaju putnike kada tacno
stizu na stanicu. U Dubaiju testiraju taksi-dronove za prevoz
putnika. U nekim gradovima, poput Los Andelesa, aplikacije
povezuju vise vrsta prevoza — metro, bicikle i taksi — kako bi
gradani dobili najbrzu i najjeftiniju rutu u jednom potezu.
Pored saobracaja, sve vise paznje dobija i pametno
upravljanje vodom. Senzori u kanalizaciji u Kopenhagenu

upozoravaju na mogucu poplavu, dok u Indiji postoje sistemi
koji kontrolisu gubitke vode u cevima i spre€avaju nestanke.

METAVERZUM | VIRTUELNA REALNOST

Jedan od najnovijih trendova je upotreba VR-a i
metaverzuma u planiranju gradova. Umesto crteza na
papiru, urbanisti “ulaze” u virtuelne modele i hodaju
buduc¢im ulicama. Na taj na¢in mogu da testiraju koliko
¢e park zaista biti osuncan ili da li ¢e nova raskrsnica




napraviti saobracajni Cep. U Japanu se VR koristi Cak i
za simulaciju evakuacije tokom zemljotresa, kako bi se
unapred uocile slabosti u planovima.

Beograd i Novi Sad uvode sisteme za pametne parkinge,
a Ni§ modernizuje javnu rasvetu kroz javno-privatno
partnerstvo, i za taj projekat dobio je nagradu Ambasade
Francuske kao ,Ekoopstina®“. U tom gradu u planu je
zamena oko 23.000 starih svetiljki LED tehnologijom i
uvodenje pametnih sistema upravljanja, sto ¢e obezbediti
oko 73 odsto garantovane ustede (do 120 miliona dinara
manje troskova godisnje). Gradani ¢e dobiti ravhnomernije
i bezbednije osvetljene ulice, parkove i staze, uz manju
potrosnju energije i Cistiju zivotnu sredinu.

Vec¢a integracija podrazumevala bi  povezivanje
saobracaja, ekologije i energetike — tada bi u Srbiji, kao na
primer u Aziji i zapadnoj Evropi - pametni gradovi postali
deo svakodnevnog Zivota.
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UVEK IMA NEKO ,, ALI“...

Ovi sistemi prikupljaju ogromne kolicine podataka o
gradanima, pa se tu ozbiljno otvara pitanje privatnosti jer
kamere koje prate saobracaj ili senzori koji mere potrosnju
struje zapravo beleze navike gradana. Zato je klju¢no da
gradovi uvode pravila zastite podataka i da se informacije o
gradanima drze anonimnim. Evropska unija insistira na tome,
dok zemlje poput Kine idu u smeru mnogo Sireg nadzora —
Sto otvara dilemu gde je granica izmedu sigurnosti i slobode.

To za gradane znacCi manje cekanja, Ccistiji vazduh i
efikasnije usluge. Ali — jedan od najvaznijih zadataka za
one koji tehnologijama barataju jeste da ih primenjuju
odgovorno — i ovo nije samo fraza, jer u suprotnom d¢e
se umesto humanije sredine prilagodene ljudima, oni
pretvoriti hladne robotske tvorevine.
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