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Кто я?

● Tech lead @ Runtime Verification
● ex engineer @ MakerDAO
● PhD @ NTU, Singapore
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Кто такие Runtime Verification?

Runtime Verification — это технологический 
стартап, создающий инструменты и сервисы 
формальной верификации для 
аэрокосмической, автомобильной и блокчейн 
индустрий.

runtimeverification.com
3



Наш срез безопасности
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Что такое формальная верификация?
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Источник: https://www.auditwizard.io/blog/securing-smart-contracts-with-formal-verification-tools



Существующие техники
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Источник: https://github.com/Vectorized/solady/blob/main/src/utils/FixedPointMathLib.sol
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- Ограниченная поддержка статистичекими 
анализаторами

- Отсутствие встроенных проверок компилятора
- Нетипичная проблема
- Плохая читаемость
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Юнит тесты 

- Ограниченное покрытие
- Трудно перечислить все значения
- Бранчи могут быть неочевидны

cкрытый loop
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Фаззинг тесты
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Фаззинг тесты
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Kontrol тесты 
> kontrol build
> kontrol prove
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Kontrol тесты 



Kontrol your pipeline
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● Kontrol тесты можно интегрировать в CI 

github.com/runtimeverification/install-kontrol

github.com/runtimeverification/kontrolhttps://github.com/runtimeverification/kontrol-solady/tree/master/.github



Что еще?
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simbolik.runtimeverification.com
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try.simbolik.runtimeverification.com
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https://discord.com/invite/CurfmXNtbN

Stay up to date
@rv_inc

@palinatolmach

https://docs.runtimeverification.com/kontrol

https://github.com/runtimeverification/kontrol

@rv_kontrol


