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Carla del Predidente

Las especialidades en la seguridad

Hablamos mucho de la figura del Director de Seguridad
a la antigua usanza, cuando pocos quedan ya de
aquella situacion en la que una de las mas importantes
responsabilidades del colectivo trataba todo lo
relacionado con policia y las actividades delictivas
clasicas: robos-atracos, etc. Sumando a ello, justo es
reconocerlo, las muchas necesidades de ambito personal
o familiar, de la Direccion General de la compania, para
las cuales un gran valor anadido del D.S. venia dado por
su capacidad relacional con las fuerzas policiales que
pudieran ayudarles en determinadas situaciones.

Aquellos tiempos han pasado a la historia, y no lo digo
peyorativamente, pues en su momento esa funcién se
valoraba en muy buen grado, quizas hasta excesivo, por
las entidades que disponian de Director de Seguridad.
También el resto de ventajas para la empresa derivadas
de su capacidad relacional, tanto con las diversas policias,
como con los responsables de otros departamentos de
seguridad de otras empresas.

En la actualidad ese valor afadido se sigue teniendo
presente, motivo por el cual se contrata con frecuencia
a altos mandos de la administracién relacionados con la
seguridad, pero ya no es tan sobrevalorado puesto que se
les exige otras capacidades de gestion directiva. También
hay que reconocer que los que no ya provienen de dicho
sector de la seguridad publica, cada vez mejoran mas y
mejor sus habilidades en dicha capacidad relacional y
en ganarse las complicidades de los diversos actores del
sector, circunstancia que, sin duda alguna, beneficia sus
funciones y a la compania para la que trabajan.

Podriamos decir que ese relacional consiste ya en
algo intrinseco, como una ‘“especialidad” mas del
Departamento de Seguridad, al igual que cada vez se
va profundizando en las empresas al respecto de otras
especialidades ya existentes en las mismas y que vienen
relacionadas con la seguridad, siempre dependiendo del
tamano de la empresa. El tamafo motiva que se acaben
gestionando de manera centralizada o disgregada en
diversos departamentos algunas de esas especialidades,
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como por ejemplo la
ciberseguridad, seguridad
laboral, compliance, proteccién
de datos, reputacional, eventos,
etc.

A ellas hay que sumar otras
especialidades  emergentes,
de entre las cuales querria
remarcar a la "SEGURIDAD POR
DISENO”, relacionada con el
CPTED, siglas en inglés que denominan a la prevencion
del delito a través del diseno del medio. En ADSI somos
conscientes de la importancia, en el corto plazo, de
esta especialidad y por ello en el marco del Security
Forum hemos tratado sobre la misma en una jornada
especifica en la que se debatidé sobre el rol del D.S. en
la misma, intentando concienciar a todos los agentes del
sector afectados (inversores, inmobiliarias, ingenierias,
arquitectos, disenadores, representantes sociales,
organismos administrativos, etc.) de la importancia de
contar con la participacion de los expertos en seguridad
desde la fase inicial del diseno de infraestructuras,
edificios, zonas de ocio o barrios completos de las
ciudades.

El Director de Seguridad ha perdido, histéricamente,
grandes oportunidades ya que no supo, 0 no estuvo
lo suficientemente agil, evidenciar su capacidad de
asumir, bajo la competencia de sus Departamentos
de Seguridad, ciertas especialidades que emergentes
que ganaban relevante notoriedad (ciberseguridad,
prevencion de riesgos laborales, etc.). Aprendiendo del
pasado el colectivo procurar que no se vuelva a perder
la oportunidad de incidir en esta nueva e incipiente
especialidad de la seguridad. Se ha de esforzar en
demostrar a los participes de todo proyecto de disefio, del
tipo de los antes mencionados, laimportancia de nuestras
aportaciones en fase de proyecto, la visibilidad de que
nuestro asesoramiento repercutird, sin duda, en que se
gane en un moderno concepto de gestidn de la seguridad,
que no significa menor nivel de la misma, circunstancia



que repercutird en una mayor usabilidad de los espacios,
debido a los usuarios de los mismos se sentirdan mas
seguros y mejor protegidos, implicando, ademas, una
menor inversién en elementos especificos de seguridad
electrénica y una no menos importante reduccion de
costes de sus correspondientes mantenimientos, por
supuesto. Todo ello repercutiendo sobremanera en
la sostenibilidad de los proyectos, algo que nuestra
sociedad demanda cada vez en mayor medida.

En definitiva, sumando esfuerzos y conocimientos de
los actores participantes, entre ellos el experto en
seguridad, y en el debido momento, como es la fase de
diseno inicial, se lograra una mayor seguridad, eficiencia
y sostenibilidad de las infraestructuras, edificios o zonas
urbanisticas.

Y como hablamos de "“seguridad”, sin duda la figura
del Director de Seguridad tiene mucho que aportar
en todo el proceso, ya desde el inicio de su disefio. No
desaprovechemos esta oportunidad y pongamos el
esfuerzo necesario en ello, tanto a nivel organizativo,
formativo y relacional, para que todos salgan ganando de
esa union de conocimientos y experiencias.

ADSI ya ha empezado a poner su granito de arena al
respecto con la jornada especifica desarrollada en el
SECURITY FORUM-2023, donde se debati6 sobre el rol del
Director de Seguridad en esta especialidad.
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Carla del Predidente

Pero no acabara aqui nuestra tarea de fomento de
la participacion del Director de Seguridad en esta
especialidad. ADSI quiere y puede favorecer mucho su
avance dentro de la misma, aprovechando la notable
capacidad relacional y penetracion en el sector que tiene
actualmente nuestra asociacion.

Pero todo ello no serad posible sin la implicacion del
colectivo de Directores de Seguridad, profesionales que
deben tener la suficiente apertura de miras, confianza
en sus capacidades, ademas del esfuerzo en formarse
adecuaday especificamente en la materia.

Su empuje y esfuerzo, sumado al del mundo asociativo
de profesionales de la seguridad que quiere liderar ADSI,
puede significar el refuerzo de la figura profesional
del Director de Seguridad, evitando la pérdida de otra
oportunidad historica.

Rompamos en este caso con la afirmacién de que el “ser
humano es el Unico animal que tropieza dos veces en la
misma piedra” y pongamonos todos manos a la obra, y
nunca mejor dicho, puesto que en “obra”, desde el punto
de vista constructivo, se materializan los proyectos en los
que la Seguridad por Disefo tiene una vital importanciayy,
dentro de ella, un rol relevante el Director de Seguridad.




Cupinion

Como impactara la Inteligencia Artificial en la

sociedad

por

La inteligencia artificial es un campo en constante
evolucién que ha tenido un impacto significativo en la
sociedad en los dltimos anos. A medida que la tecnologia
avanza, elimpactodelalAenlasociedad se estavolviendo
cada vez mas evidente. Sectores como la Medicina, la
Automocién, los Servicios Financieros, la Alimentacion,
¢Que nuevos trabajos traera la IA? ; Qué trabajos destruira
la IA?, Implicaciones éticas y morales sobre la IA.

En el sector de la Medicina, se utiliza en una variedad
de aplicaciones médicas desde el diagnostico de
enfermedades hasta la planificacién del tratamiento. En
el sector de la Automocion se utiliza desde la conduccién
autonoma hasta la seguridad en el vehiculo. En los
servicios financieros, ha tenido un gran impacto donde se
incluye (Andlisis de datos, Fraud detection, Procesamiento
de transacciones, Robo-advisory, Chatbots). En el sector
de la Alimentacion, se aplica en diversos aspectos,
desde la produccion hasta la distribucion, pasando por la
nutricion y la deteccién de plagas, lo que ayuda a mejorar
la eficiencia, reducir los costos y mejorar la calidad de los
productos alimenticios.

Los nuevos trabajos que traera la IA, tendra que ver con
los siguientes sectores:

Analistas de datos: Con el aumento de datos generados
por los sistemas, habra necesidad de profesionales que
puedan analizar e interpretar estos datos para ayudar a
las empresas y organizaciones a tomar decisiones.

Desarrolladores de IA: La demanda de estos profesionales
aumentara en el futuro, con conocimientos de
programacion, matematicas y estadisticas, asi como
experiencia en aprendizaje automatico y ciencia de datos.

¢Que trabajos puede destruir? Tendra el potencial de
reemplazar ciertos trabajos que son mecanizables
y podrian ser automatizados como son los trabajos
operativos, las maquinas y robots con IA podran realizar
tareas de operacion en fabricas y lineas de produccion,
como el ensamblaje de productos y la manipulacién de
materiales. En la conduccion de vehiculos, la IA podria
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utilizarse para desarrollar vehiculos
autobnomos que podrian reemplazar
a los conductores de taxis, camiones
y autobuses. En los analisis de
datos, la IA podria utilizarse para
analizar grandes conjuntos de datos
y generar informes automatizados,
reemplazando a los analistas de [}
datos humanos.

Respecto a la implantacién de la IA en las sociedades
tiene implicaciones éticas y morales que deben ser
consideradas, algunas como:

El sesgo, los algoritmos de IA estan entrenados con
datos que reflejan la realidad de la sociedad, incluyendo
sus prejuicios y desigualdades. Esto puede llevar a que
refleje y perpetude estos prejuicios, como por ejemplo en
la toma de decisiones automatizadas en ambitos como la
seguridad publica, la salud o el empleo.

Proteccién de privacidad, la recoleccion y el uso de datos
personales para el entrenamiento y el funcionamiento
de los sistemas IA pueden poner en riesgo la privacidad
de las personas. Es de suma importancia garantizar que
se cumplan las leyes y normas de privacidad y se tomen
medidas para proteger los datos personales.

Responsabilidad, si un sistema IA toma una decision
que tiene consecuencias negativas, es importante
determinar quien es el responsable de esa decisién. Esto
puede ser dificil en los casos que la IA tome decisiones
automatizadas y puede resultar dificil rastrear la légica
subyacente.

En definitiva nos encontramos ante el impacto de
la IA en nuestra sociedad, donde la industria de la
inteligencia artificial debe regular como continuar
creciendo y garantizar a la vez que este crecimiento no
amplie desigualdades, por esto, una reflexion ética es
indispensable para seguir avanzando. Todos tenemos una
responsabilidad a la hora de garantizar que los beneficios
de estas innovaciones nos encaminen hacia un futuro
donde todos caben.
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Entrevidta a un docio

Jefa de Seguridad - Sant Pau Recinte Modernista Fundaci6 Hospital de

la Santa Creu i Sant Pau

¢En qué campos de la seguridad se centra tu dia a diay
que funcion desempenas?

Para hablar en qué se centra exactamente mi trabajo, en el
campo de la seguridad en el Recinto Modernista, tendria
que hacer una pequena introduccidn. Actualmente
nuestra actividad incluye cuatro areas distintas, a las
cuales les tenemos que dar suporte y servicio: los actos
que se organizan (jornadas, congresos, cenas, bodas,
presentaciones de moda, conciertos, espectaculos de
luces, etc), el turismo, las instituciones nacionales e
internacionales que trabajan y tienen sus sedes en 6
pabellones del Recinto, y no por el altimo, los propios
trabajadores del Recinto y las empresas externas que
acceden a diario. Contamos también con un centro de
control de seguridad que esta abierto las 24h, los 365
dias al afo.

Por lo tanto, mis funciones son de: coordinar
funcionalmente y gestionar los recursos humanos,
econ6micos y técnicos del Departamento de seguridad,
supervisar el presupuesto y realizar un seguimiento
econémico, analizar las necesidades de vigilancia y
control de accesos, gestionar el buen funcionamiento de
los sistemas de seguridad, proponiendo y poniendo en
marcha nuevas instalaciones de seguridad, analizar las
situaciones de riesgo, elaborar o actualizar protocolos y
normas en funcion de la necesidad, gestionar el Plano de
Autoproteccién, colaborar con los demas departamentos
del Recinto y con las Fuerzas y Cuerpos de Seguridad del
Estado.

éPrincipales retos o proyectos relacionados con la
seguridad en tu empresa?

Los principales retos estan relacionados a la necesidad
continua de la formaciéon del personal de seguridad,
como equipo de segunda intervencidén en actuaciones
de emergencia, a la necesidad de adaptarnos
continuamente a las nuevas tecnologias en materia de
sistemas de seguridad, y no por el ultimo, crear mas
cultura de seguridad y concientizar a la gente de todos
los departamentos sobre la idea de que la seguridad es
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un trabajo de todos y entre todos,
potenciando de esta manera la
comunicacion y el trabajo en
equipo.

¢Cudl es tu formacion académica?

Licenciada en Pedagogia, con un
Master en Direccion de Seguridad
y un Postgrado en Mediacién y Resolucion de Conflictos.

¢Como accediste al mundo de la Seguridad y en que
empresas/responsabilidades has ido avanzando desde
entonces?

Accedi al mundo de la Seguridad por casualidad en
el ano 2013, gracias a que grandes profesionales del
ambito confiaron en mi, y yo hice todo el posible de no
defraudarles. Aparte de ser una casualidad, represent6
para mi un gran reto, que me hizo explorar mis grandes
potenciales en cuanto a la organizacidn, planificacién y
gestion de los recursos humanos, econémicos y técnicos,
potenciales que me llevaron a un gran desarrollo
profesional y personal.

¢Como crees que ha evolucionado la Seguridad desde
tus inicios hasta ahora?

La Seguridad ha evolucionado sobre todo en el ambito
tecnolégico. En mi opinién, faltaria ain una actualizacion
periddica de la Ley de Seguridad Privada y dar la
importancia que se merece a la figura del Director de
Seguridad.

¢Como ves la profesion de director de seguridad en el
medio/largo plazo, qué cambiarias de la misma y como
crees que evolucionara?

Esunafiguramuyimportante que cadavezestdacaparando
mas la atencién. Aparte de importante, la considero muy
necesaria, y espero que, en un futuro no muy lejano, esta
figura sea imprescindible para todas aquellas empresas
u entidades que requieren o tienen un departamento
de seguridad. Y aqui, otra vez, hace falta mas cultura de



seguridad, entender que el director de seguridad no tiene
que ver solo con el equipo de vigilancia, sino que es un
maximo responsable del departamento de seguridad de
una organizacién y el encargado de definir las medidas a
adoptar y de velar por su cumplimiento.

¢Exigirias Departamento de Seguridad a las empresas en
funcién del n° de empleados, n° de centros de trabajo,
n° de ocupantes, de sus riesgos especificos, etc., o
consideras que debe ser de libre creacion en todo caso?

Si, exigiria un departamento de seguridad a las empresas
sobre todo en funcién de sus riesgos.

¢éTe parece correcto disponer de dos vias formativas tan
diferenciadas para obtener la habilitacion como Director
de Seguridad (curso de habilitacion TIP de un aiio, o
grado universitario de 4 afios) y que cambiarias?

Entiendo que el curso de habilitacibn de 1 ano
desaparecera poco a poco para dejar espacio cada vez
mas al grado universitario de 4 anos. Considero que solo
1 afo es muy poco tiempo para formar a un futuro director
de seguridad e igualmente, propondria mas cursos de
especializacion o masters, ya que la oferta formativa
actual es bastante escasa.

¢Enlaformacion paraejercer comodirectorde Seguridad,
que materias o aspectos deberian potenciarse, que no se
traten en profundidad ahora?

Yo potenciaria aspectos relacionados con la gestion
emocional, ya que vive situaciones de mucha presion
y tension, con la inteligencia emocional, ya que para
gestionar los recursos humanos es muy importante tener
mucha asertividad, empatia e incluso diplomacia, con el

liderazgo y toma de decisiones, ya que considero que
muchas veces el término de “lider” se mal entiende, en
mi opinién ser lider es saber transmitir y no imponer, y
no por el dltimo, con la gestion y resolucion de conflictos,
con la mediacion, ya que siempre aparecen situaciones

&b Un hobby:

& Un libro:

D Una cancion:
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de dificil resolucién o de crisis que hay que solucionar.

éVentajas de integrarse en una asociacion de
profesionales de la seguridad?

Las ventajas de integrarse en una asociacién es estar
siempre en contacto con grandes profesionales del
mismo ambito, fomentar el intercambio de experiencias
y estar al corriente de las dltimas novedades en el sector.
Por este motivo, he decidido afiliarme a ADSI.

¢Qué debe mejorar ADSI en relacion con la prestacion a
sus asociados?

En mi opinion, ADSI esta haciendo una gran labor, que es
reunir a todos los profesionales del ambito, en diferentes
centros de trabajo, tanto en Madrid como en Barcelona.
Quizas me gustaria hacernos mas participes en los nuevos
proyectos.

¢Cémo podria incrementarse la colaboraciéon entre
directores de seguridad de ambitos/sectores/empresas
diferentes de nuestro pais?

Yo personalmente cuento conunamuybuenacolaboraciéon
con otros directores de seguridad por ejemplo del ambito
patrimonial, al cual me dedico, pero también con los de
otros ambitos. La clave de esta buena colaboracién es
estar siempre en contacto y compartir ideas, opiniones y
experiencias.

En un mundo cada vez mas globalizado, ¢algin pais a
destacar en gestion de la seguridad y como mejorarias
el intercambio de experiencias y conocimiento entre
paises?

Depende. Hay paises muy especializados en la
ciberseguridad, otros en la seguridad fisica, en funcién
de su situacion cultural, social, politica y econdmica
que viven y pienso que de todo y de todos se puede
aprender. Una forma muy importante de intercambio de
experiencias en este caso es participar a congresos y
jornadas internacionales. m

Y Un lugar para desconectar:

% Un momento de la historia:
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Gestion integral de emergencias en el CISEM - Centro Integrado de
Seguridad y Emergencias del Ayuntamiento de Madrid

Por: Responsables del CISEM-Madrid

El pasado dia 25 de Abril, tuvimos el honor de poder
visitar las instalaciones del CISEM —Centro Integrado de
Seguridad y Emergencias del Ayuntamiento de Madrid,
donde trabajan: Policia Municipal, Bomberos, SAMUR vy
el Gestor de Informacion de Mando Unico (GIMU), para
atender la gestion de Seguridad y Emergencias de la
ciudad de Madrid.

Sus principales caracteristicas son:

* Centro de Seguridad Ciudadana.

* Centro de Coordinacién de Servicios ante catastrofes
o grandes eventos de riesgo.

* Centro de tratamiento unificado de seguridad y
emergencias.

» Centro especializado en la gestion de emergencias
para incidencias en infraestructuras criticas de la
ciudad de Madrid.

De esta forma CISEM da respuesta a la demanda
ciudadana e institucional en la prestacion de servicios
de seguridad y emergencias, atendiendo la necesidad de
integracion de servicios con el objetivo de ofrecer una
operativa conjunta que redunde en la eficacia y calidad
de los servicios prestados al ciudadano.

Sus objetivos son:

* Reducir los tiempos de respuesta de los Cuerpos
de Seguridad y Emergencias del Ayuntamiento de
Madrid.

* Obtener una visiébn Unica de los incidentes que
afectan a todos los Cuerpos.

* Fomentar la coordinacién de los Cuerpos e impulsar
la respuesta integral de los Servicios de Seguridad y
Emergencias, aumentando la calidad y la eficiencia de
la atencion al ciudadano.

* Hacer uso de las capacidades de las Tecnologias de la
Informacién para aproximar la gestion de seguridad y
emergencias al ciudadano.
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* Mejorar la gestion operativa y la explotacion de
la informacion (informes, estadisticas, cuadro de
mando, mapas de riesgo) para la toma de decisiones,
haciendo un uso intensivo de las nuevas tecnologias.

* Facilitar la planificacién de los servicios para llevar a
cabo politicas preventivas en el ambito de seguridad
y emergencias.

Contamos con la participacion de los siguientes ponentes.

* José Luis Morcillo Pérez: Comisario General de la
Policia Municipal Ingresa en el Cuerpo de Policia
Municipal de Madrid en 1980. Jefe del Cuerpo
entre 2001 y 2007 Jefe de la Comisaria General de
Seguridad Corporativa y Director de Seguridad del
Ayuntamiento de Madrid.

* Fco. Javier Espinosa Gomez: Comisario del Cuerpo
de Policia Municipal del Ayuntamiento de Madrid.
Comisario de la Comisaria de Proteccién Corporativa
del Cuerpo de PM de Madrid.

* Rafael Ferrandiz Albendea: Oficial del Cuerpo de
Bomberos del Ayuntamiento de Madrid. Jefe del
Cuerpo de Bomberos del Ayuntamiento de Madrid.

* Fernando Munilla Suarez: Oficial del Cuerpo de
Bomberos del Ayuntamiento de Madrid. Inspector de



Prevenciéndel Cuerpode Bomberos del Ayuntamiento
de Madrid.

* Juan Carlos Gomez Diez: Enfermero de Emergencias
del SAMUR Proteccion Civil del Ayuntamiento de
Madrid. Jefe de la Seccién Adjunta de Organizaciény
Adjunto al Departamento de Operaciones.

* Carlos Barra Elgueta: Médico del SAMUR PC del
Ayuntamiento de Madrid. Jefe de Dpto. GIMU-II
(Gestor Informacién Mando Unico).

Finalizamos la jornada con una visita a la Sala de Control
y como colofoén final pudimos degustar un coéctel en
compania de todos los asistentes que nos acompanaron
(Socios, Patrocinadores y Amigos de ADSI).

Gracias a todos los ponentes por su exquisita explicacion,
profesionalidad y atencién con ADSI.

Y por supuesto dar las gracias también a los Comisarios;
José Maria Valdivia (Policia Municipal del Ayuntamiento
de Madrid) y Joan Figuera (Mossos d’Esquadra) quienes
nos abrieron las puertas para poder realizar esta jornada
del "Martes con...".m

Elvira Mdrquez
Vicepresidenta 1°y Tesorera de ADSI
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La gestion de la Seguridad en el Banco de Espana por su

Departamento de Seguridad

El pasado dia 16 de Mayo, tuvimos el honor de poder
visitar las instalaciones del BANCO DE ESPANA de Plaza
Cibeles (Madrid) donde conocimos la organizacion
interna del Servicio de Seguridad del Banco de Espana,
sus cometidos y responsabilidades en la actividad de
proteccién de la entidad.

El Banco de Espafia es uno de los edificios mas
representativos de Madrid, tanto por su ubicacién como
por su volumetria y su interés artistico. Sus fachadas
son fruto de un eclecticismo basado en los modelos
manieristas italianos y de la arquitectura parisina del
siglo XVII. Interior y exteriormente posee una rica
ornamentacion, que se ha conservado hasta nueva época,
entre la que sobresalen las magnificas vidrieras realizadas
por las firmas Mayer y Maumejean. El actual Banco de
Espana se instituy6 en las postrimerias del siglo XVII,
desde entonces ha sido testigo y a veces protagonista de
la evolucién politica, econémica y social de nuestro pais.
La misién que tiene es conseguir la estabilidad de los
precios y la estabilidad financiera, favoreciendo con ello
elcrecimiento economico estable. Ademas contribuye con
su analisis a la formulacion de otras politicas econémicas.

Su organizacion: Lleva a cabo sus funciones a través
de sus 6rganos rectores y de sus direcciones generales.
Cuenta con dos sedes en Madrid y quince sucursales
repartidas por todo el territorio nacional.

La Gestion de la Seguridad en el Banco de Espana:
Contamos con la participacion de:

* Luis Romero de Lara: Jefe del Servicio de Seguridad
del Banco de Espaia. Coronel de la Guardia Civil,
actualmente en situacién administrativa de servicios
especiales. Diplomado de Estado Mayor. Licenciado en
Derecho por la UNED. Desde su ingreso en la Guardia
Civil en 1991 ha desarrollado su carrera en diversos
puestos, nacionales e internacionales, entre ellos el
Servicio de Seguridad de la Casa de Su Majestad el
Rey, Departamento de Seguridad de la Presidencia de
Gobierno y en el Cuartel General de OTAN.
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¢ Victor Manuel Perales Lucendo: Jefe de la Unidad

Operativa de Seguridad. Licenciado en Derecho por
la UNED. Técnico Superior en PRL (Seguridad en el
Trabajo, Ergonomia y Psicosociologia Aplicada e
Higiene Industrial). Anteriormente desarroll6 tareas
en el Area de Seguridad de la AEAT y como Director
Zona Centro en la empresa de seguridad Prosetecnisa.

* Oscar Cabral Sierra: Ingeniero especialista, experto
en Seguridad. Ingeniero Telecomunicaciones por la
Universidad Politécnica de Madrid. Desarroll6 tareas
anteriores como Product Manager Sistemas Seguridad
en TECOSA; Area de Defensa de Siemens IT; Ingenieria
APTEL/DISCON y Telefénica Servicios Audiovisuales.

La exposicion en su conjunto se basé en los siguientes
aspectos:

Organizacion y Recursos Humanos:

* Seguridad Integral:
+ Organos Colegiados Seguridad.
* Director de Seguridad
* Vigilancia y Mantenimiento
* Ingenieros
* Inteligencia
* Personal Administrativo

» Outsourcing

* Tecnificacién

* Anticipacién

* Day-to-day



Sistemas de Seguridad:

* Integraciony Disenho
* Concepto PSIM
* Red
* Seguridad de la Informacién
» Analisis de Riesgos
» Zonificacion, Fisica y Légica
* Deteccion/Evaluacién/Retraso/Respuesta

Interrelacion con otros colectivos:

» Emergencias & Crisis: Seguridad Vs Proteccién.
» Efectivo en transito: Organismos encargados segun
convenios firmados.

Finalizamos la jornada con una visita guiada a la Planta
noble y otros espacios del Edificio del Banco de Espaia
y como colofén final, pudimos degustar un céctel en el
Circulo de Bellas Artes.

Gracias a todos los ponentes por el exquisito trato
deparado a todos los asistentes a la actividad, donde
quedamos realmente satisfechos de la atencion recibida
y del contenido de las ponencias, asi como a la guia por
su magnifica explicacién durante la visita realizada a la
planta noble y otros espacios del Banco de Espana.m

Elvira Mdrquez
Vicepresidenta 1°y Tesorera de ADSI

Noticiad ADS/
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F24 nuevo patrocinador de ADSI

ADSI y F24-Servicios de Comunicacién han firmado acuerdo de colaboracién, por el cual F24 se incorpora como pa-
trocinador al proyecto asociativo de ADSI. En la imagen la firma del convenio, con Juan Manuel Gil Bote, Managing
Director Iberia-Latam de F24, y Eduard Zamora Peral, Presidente de ADSI.

F24 es el proveedor lider de herramientas de Software-
as-a-Service (Saa$S) para la notificacion de emergencias,
la gestion de incidentes y crisis y la comunicacién
empresarial en Europa.

Nuestros mas de 3.000 clientes en todo el mundo pueden
manejar las situaciones criticas y los incidentes con
celeridad y seguridad, lo que les permite beneficiarse de
importantes ahorros de costes materiales y poder evitar
en muchos casos graves danos a las personas.
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F24 facilita que durante situaciones complicadas las
empresas puedan movilizar rdpidamente a sus equipos
deintervencion, y confiar en el éxito de esa alerta. Cuando
nos enfrentamos a situaciones de alto estrés, el factor
humano entra en juego y tendemos a cometer errores.
Si la comunicacion es siempre un capitulo a mejorar en
las auditorias de los simulacros, en crisis es un semaforo
rojo. No podemos confiar que unos mensajes no vayan
a quedar inadvertidos durante horas, ni que el arbol de
llamada funcione bien en medio de la noche.




Si nuestra manera de medir el éxito se basa en el
resultado de un ejercicio anunciado que hacemos en
horario laboral, nos estamos engafnando y lo vamos a
sufrir cuando coincidan las peores circunstancias. Por
ello, nuestros clientes aprecian que, a cualquier horsa,
activar a sus equipos sélo sea pulsar un botén en una web,
pero podriamos no tener Internet, por ello ofrecemos
alternativas como una app o llamar a un teléfono. Eso
les da, sin inversidn o instalaciones, la facilidad de tener
métodos redundantes pero que les protegen de los fallos
potenciales que puedan sufrir individualmente cada
canal de comunicacion.

El siguiente paso para garantizar el éxito de mi alerta
depende de la probabilidad de que las personas estén
disponibles para recibir el aviso. Cuando el aviso
depende de un solo método, entonces la incertidumbre
es maxima. Sin embargo, cuando para cada persona
conozco y he intentado dar la alerta paralelamente
por sus teléfonos fijos y méviles, le mando mensajes
directos a su smartphone con aplicaciones que hacen
sonar el teléfono incluso en medio de la noche, con SMS,
correos, aplicaciones de mensajeria corporativa, etc.,
cuando he intentado todos estos métodos en tan solo
un minuto para cada persona, puedo tener la certeza de
que si esta disponible le vamos a comunicar, o al menos
hemos hecho todo lo posible. En cualquier caso, si la
persona ve un poco mas tarde todos los avisos dejados,
podemos estar seguros de que va a entender la urgencia.
Esta redundancia de canales es otra ventaja que permite
reducir el impacto de la crisis al maximizar el grupo de
personas alertadasy, con mas efectivos, mas posibilidades
de un manejo exitoso.

Unsegundo valor es tener la confianza de que mis equipos,
después de avisados, van a acudir a ayudar. Medir esto
con un arbol de llamadas o mensajes es imposible en
tiempo de crisis. Sin embargo, nuestros clientes tienen en
la palma de su mano, instantaneamente, la confirmacion
de con cuantas personas van a contar para solucionar el
incidente. No sélo eso, sino quién ha aceptado (con su
nombre vy rol) e incluso en cuanto tiempo puede estar
disponible. Esto, en palabras de un Director de Seguridad
que sufrié un incidente en una noche de Jueves Santo,
"me permitié irme tranquilo por la autopista porque
sabia que cuando llegase a la planta iba a encontrarme
60 personas de mi equipo listas para ayudar. Yo sélo tuve
que ponerme a coordinar los trabajos.”
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Tan importante como movilizar es, sin duda, coordinar
la toma de decisién. Los primeros minutos tras recibir
el aviso de emergencia son una carrera contrarreloj de
captura de informacion esencial y compartirla entre un
selecto grupo de toma de decisién. De la celeridad en
convocarles depende una buena parte del grueso de las
pérdidas econémicas. Cuando cada minuto cuenta, llamar
uno a uno y unirles en la llamada de una herramienta
de conferencias de sala de crisis requiere que estemos
en horario de oficina y paciencia. No hay tiempo para
esas esperas. Asi que muchas empresas optan por las
soluciones de comunicaciones empresariales, pero su
incapacidad de insistir y su falta de eficacia nocturna
dejan muchas incertidumbres, sin contar con que al
no estar disefiadas para emergencias, no tienen su
disponibilidad garantizada y eso es primordial. Hemos
visto recientemente cortes prolongados en estas
plataformas de Microsoft y Google. Lo mas preciado es
poder montar rapidamente en una llamada multiple a
estos lideres y acelerar la toma de decisién en remoto.

Si pensamos en la gestién de la situacion, el pilar basico
de la toma de decision es el acceso rapido a informacion
veraz. Tener a ejecutivos “"molestando” cada poco a
sussubordinados pararecopilarinformacién es ineficiente
ydistrae delfocode atencidon: que se centrenen lasolucién
en lugar de en informar. La gestion digital de crisis se
basa en la capacidad de que los elementos de decision
acceden en tiempo real a las Gltimas informaciones y
progresos sin levantar el teléfono, desde el escritorio
de su PC o desde su smartphone. Esto require conocer
qué esta pasando, donde hay problemas, qué recursos
se necesitan, qué objetivos ya se han alcanzado, quién
necesita ayuda, etc. Si toda esta informacion se centraliza
enunsolo lugary se documenta, como evidenciarevisable,
reducimos la incertidumbre y aceleramos la resolucion



basandonos en hechos contrastados. Si ademas cada
participante encuentra de forma clara cudles son sus
responsabilidades, de forma automatica y sin tener que
ir a buscar los procedimientos, entonces todos trabajaran
alineados y de acuerdo a los protocolos establecidos, sin
improvisacion.

Por altimo, todo lo anterior debe funcionar sin necesidad
de comprometer la infraestructura tecnolégica de la
empresa. Pensemos que cualquier afectacion interna,
si dependemos de una solucion in situ, podria limitar o
imposibilitar dar la alerta y gestionar el incidente. Es por
ello que las soluciones verdaderamente efectivas estan
ubicadas externamente, por medio de software como
servicio. Esto permite operar la gestion desde fuera de
las instalaciones, en movilidad, tanto como in-situ. Hay
muchas razones para sacar de la infraestructura de la
empresa los mecanismos de alerta y gestién, pero el
ejemplo mas paradigmatico es un ciberincidente. Las
primeras consideraciones, tras detectarlo, pueden llevar a
suspender multitud de servicios de red y por consiguiente
perder la telefonia IP, la mensajeria empresarial, el correo
electrdnico, etc. Supone la vuelta al “lapiz y papel” con
las pantallas en negro. En estas circunstancias es mucho
mas evidente la necesidad de una solucion externa a las
instalaciones de la empresa, pero a la vez segura y fiable.

F24 proporciona desde hace mds de 20 anos FACT24, un
servicio de Alerta y Gestion de Crisis, en modo Saa$S de
alta disponibilidad, que simplifica tanto la alerta como la
gestion de eventos e incidentes. Para organizaciones mas
pequenas, o con un grado de madurez menor en gestion
de crisis, F24 ofrece FACT24 ENS+ en tres variantes,
dependiendo de las funciones necesarias. Para empresas
de mayor tamafo, o con una estructura de gestion de
incidentes y crisis mas robusta, FACT24 CIM es la soluci6n
ideal, tanto para entornos corporativos multinivel como
para entidades mas pequenas. Toda la capacidad de
alertamiento de FACT24 ENS+ esta embebida en FACT24
CIM para dar todo el poder de comunicacion junto con las
herramientas mas modernas de gestién de larecuperacion
ante un incidente.

ENS+ es el motor de toda la parte de alertamiento y
ofrece también una manera de automatizar la apertura
de un evento en CIM. Permite definir las estructuras de
Personas, Grupos y Alarmas; definir los roles y analizar las
estadisticas de las comunicaciones.
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FACT24 CIM es el centro de gestion de los eventos con
capacidad de documentar qué esta pasando, facilitar el
acceso a documentos y las tareas a realizar y documentar
automaticamente en el Registro todo lo realizado.
Ademas, ofrece la capacidad de chatear o tener tableros
de evolucién.

Con FACT24 ENS+ los clientes .20 paen
pueden, sin instalacion activar = FacTzaens: % &,
el servicio desde Cualquier Activar alarma

PERSOMAL
PROTCCTION 1

® o

PERSONAL
PROTLCTION 2

teléfono, u otro dispositivo movil
con conexion a Internet, sin
necesidad de usar ningln software
especifico, y alertar por medio de Test
diferentes canales: voz, SMS, fax, 'y

mensajes push a smartphones,

Teams, alertas de escritorio, etc. y

solicitar la confirmacion inmediata

de recepcién de alerta por los

participantes (usando el teclado EN = = =«
telefénico), a través de SMS o email.

Gracias a detectar la ausencia de confirmacion , el
sistema permite definir el nimero de reintentos o derivar
los avisos a sustitutos definidos por cada participante. El
servicio también permite crear un entorno colaborativo
(chat, tanto mdvil como un escritorio web de gestion
de crisis) en tiempo real para intercambio de mensajes,
ficheros, fotos, audio, etc. entre los miembros que se
definan para gestion de ese evento. Todas las actuaciones
quedaran registradas con fecha y hora junto con la
informacién la persona que las realizd. Dispone de un
repositorio de documentos relativos a la emergencia para
consulta y podra ser revisado en cualquier momento por
el activador.



Para facilitar la integracién con entornos de gestion, o
con otros proveedores de soluciones de monitoreo, se
facilita un entorno de programacién (API) basado en web
services. El servicio proporciona una app para dispositivos
Smartphone (Android y i0S) para poder activar las
alarmas de acuerdo a los permisos del usuario y también
para recibir notificaciones push en los smartphones. La
app no es necesaria para recibir las alertas. Sin embargo,
es un canal mas en caso de tenerla y facilita la creacién de
chats con los participantes.

Finalmente, FACT24 CIM complementa lo anterior
al proporcionar un escritorio de gestién de crisis y
poder abrir, en ambientes separados para ejercicios
o incidentes reales, un escritorio cifrado. En este se
puede hacer seguimiento del avance de la recuperacion
y de las tareas que estan asignadas a cada responsable
visualizando su estado en tiempo real. Sin embargo,
para cada responsable la visualizacion se limita a sus
actividades, sin distraerse con otros contenidos para
otros participantes. Estas actividades pueden ir unidas a
tiempos limites de realizacion, para evitar asi incumplir
compromisos con los clientes o con los reguladores. Sin
salir del entorno es posible consultar los manuales de
crisis, tener una pizarra resumen de la situacion, saber
quienes estan interviniendo o llevar una bitacora de
todas las actuaciones que se alimenta automaticamente
con las informaciones o con el registro de las actividades
completadas.

Desde que se fundé la empresa en el afo 2000, en
Minich, hemos ido nutriendo nuestras soluciones de
herramientas practicas para reducir el impacto de
los incidentes y minimizar el impacto a las personas.
Hoy en dia apoyamos a empresas y organizaciones en
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mas de 100 paises de todo el mundo desde nuestras
filiales internacionales en Bruselas, Zuarich, Londres,
Trondheim, Paris, Luxemburgo, Madrid y Munich, asi
como desde nuestras representaciones en Ciudad de
México, Santiago de Chile, Viena, Dubai y Auckland.

Mas de 3000 clientes en todo el mundo ya confian en
nuestras soluciones Saa$S para gestionar sus necesidades
de comunicacién, ya sea ante una crisis o como parte de
la comunicacién diaria de informacion confidencial.

En F24 sabemos que caracteristicas de las situaciones
criticas pueden variar, pero las fases de una crisis suelen
ser siempre las mismas. Abordando cada fase con las
mejores medidas y las herramientas adecuadas se puede
lograr una gran diferencia a la hora de hacer frente a una
situaciéon de crisis. Ya sea para la gestion profesional
de crisis o para la alerta selectiva, nuestras soluciones
Saa$S se adaptan a las necesidades teniendo en cuenta
todos los sectores y escenarios desde la perspectiva de
un manejo sencillo y orientado al usuario para evitar
errores humanos en situaciones caéticas.
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Acuerdo de colaboracion: ADSI y UGT

ADSI y UGT firman acuerdo de colaboracién consolidando
asi su relacién con los actores del sector de la Seguridad
privada. ADSI ha firmado acuerdo de colaboracion
con la central sindical UGT, al objeto de participar en
acciones comunes de formacién y propuestas de mejora
del colectivo de profesionales que integran nuestra
asociacion.

En la imagen, Oscar Lépez Chamosa y Juan Antonio
Ramos Ramos, de UGT-Federacidn de Servicios, Movilidad
y Consumo, junto a nuestro presidente, Eduard Zamora.m

Acuerdo ADSI y CISE (Universidad de Salamanca)

ADSI ha llegado al acuerdo con el CISE (Centro de
Ciencias de la Seguridad) adscrito a la UNIVERSIDAD de
SALAMANCA, para participar en las clases de su curso de
Direccidon y Gestion de Seguridad, mediante la ponencia
“Ventajas del mundo asociativo para los Directores de
Seguridad”.

La participacion de ADSI pretende hacer llegar a los
nuevos titulados con la TIP de Director de Seguridad las

= SE
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ventajas que las asociaciones profesionales les ofrecen,
como puede ser la participacién en sus actividades
presenciales, en donde conoceran a otros profesionales
que ya ejercen la funciéony pueden relacionarse y conocer
sus puntos de vista, informacién de normativas y criterios
de seguridad, asi como asesorarles en lo preciso en su
etapa de comienzo en el sector.m
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ADSI en el Comité Organizador del SICUR 2024

El 10 de mayo se celebré la reunién constitutiva del
Comité Organizador de SICUR-2024 (Feria Internacional
de la Seguridad SICUR 2024) que se celebrara en IFEMA-
Madrid del 27 de febrero al 1 de marzo de 2024, en el
cual ADSI, representada por nuestro presidente, Eduard
Zamora.

Se valoraron las cifras del desarrollo de la edicion de 2022
y se configuraron las lineas maestras de la nueva edicién
de 2024, que contara con la Galeria de Innovacion, el
Foro Sicur y diversas exhibiciones, ademas de la habitual
distribucion entre los pabellones configurados por las
especialidades de Security, Ciberseguridad, Seguridad

contra incendios y Emergencias y la seguridad laboral.

En esta edicién la presidencia la estenta Adrian

Gémez (Presidente de Tecnifuego) y esta ha sido la
primera reunién de las varias que mantendra el Comité
Organizador hasta el inicio de la edicién 2024 del SICUR.

ADSI participa en el workshop-2023 de la EPSI

ADSI ha estado presente también este afio en el Workshop
de la EPSI-Escuela de Prevencion y Seguridad Integral,
vinculada a la UAB-Universidad Auténoma de Barcelona.

Esta feria del empleo de la EPSI se configura como un
encuentro entre el mejor talento joven especializado en
Seguridad, con los profesionales de la Seguridad Pdblica

y Privada.
F i
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ADSI expuso a los asistentes las ventajas que ofrece
el mundo asociativo especializado en Seguridad a
los profesionales y estudiantes del mismo, ademas
de exponer sus experiencias respecto a las salidas
profesionales del sector.

En la imagen nuestra vicepresidenta, Elvira Marquez,
junto a Oscar Molins, vocal de formacién y universidades,
atendiendo a unos alumnos interesados.



https://www.ifema.es/sicur
https://www.ifema.es/sicur

ADSI en la jornada técnica sobre la implantacion del
Esquema Nacional de Seguridad (ENS)

Organizada por la UNED, en la sala de juntas de su Biblioteca Central en Madrid, se celebro la
jornada técnica, que traté sobre algunas particularidades relacionadas con la ciberseguridad
en la implantacién del ENS-Esquema Nacional de Seguridad, mediante ponencias de Rafael
Pastor, Director de la ETS de Ingenieria Informéatica de la UNED, Pablo Lépez del CCN-Centro
Criptolégico Nacional y Marcos Flores, CEO de Delete Technology.

El acto fue moderado por lvan Rubio, Director de Cuadernos de Seguridad, y cont6, ademas
de la presencia de ADSI, con la asistencia de representantes de BBVA, AGBAC, Amazon,
Policia Municipal Madrid, SERMAS, Sabico Seguridad, Biblioteca Nacional, AEAT, entre otros.

En la fotografia, imagen de los participantes en la jornada técnica y una vista general de la espectacular biblioteca
central de la UNED.
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Reunion de ADSI con el Grupo Parlamentario Socialistes de
Catalunya-Units per Avancar

El Grupo Parlamentario convoc6 a ADSI para conocer su
opinion sobre el papel de los Directores y Directivos de
Seguridad en su relacién con las actividades policiales y
las emergencias, en el marco del trabajo que se realiza
desde la Comisién Parlamentaria que, en el Parlament de
Catalunya, avanza en configurar el futuro marco legal que
regule el nuevo modelo de gestidn de la actividad policial
y las emergencias en el territorio de su competencia.

La reunién mantenida en las instalaciones de la camara
legislativa catalana sirvi6 para que ADSI, representada
por nuestro Presidente, expusiera al Grupo Parlamentario
el papel de la Seguridad Privada en el marco de la gesti6n
global de la seguridad y las emergencias y agradeciese
la iniciativa de la consulta del punto de vista de nuestro
colectivo al respecto, en la confianza de que la préxima
regulacion reconozca el papel que nos corresponde
en el conjunto de esa gestion, en la cual hasta ahora la
Seguridad Privada ha tenido una consideracion residual.

En las imagenes, nuestro Presidente, Eduard Zamorsa,
junto a los parlamentarios Ramon Espadaler, Mario Garcia
y Judit Alcala. m
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Actualizacion de datos de socios y amigos de ADSI

Estimado/a Socio/a, Amigo/a,

En sumomento, nos aportasteis vuestros datos profesionales y personales, pero en muchas ocasiones estos
han cambiado y nos dificulta el contacto con vosotros cuando nos es preciso.

Por ello, te agradeceriamos que:

Nos escribas un correo a:

» Elvira Marquez tesoreroadsi@adsi.pro
* Eduard Zamora presidente@adsi.pro

Indicando:

Nombre y apellidos

Empresa y cargo
Domicilio profesional
E-mail profesional
Teléfono de contacto

Domicilio particular
E-mail particular
Teléfono de contacto

¢Deseas recibir nuestras
comunicaciones? Facilitanos

tus datos, remarcando que
no eres socio.

Gracias por vuestra colaboracion!
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Actuabidad

Inteligencia Artificial y Seguridad. Un nuevo horizonte

Por Luis Horacio Saenz Andrés. Licenciado en Derecho, MBA por EADA,

Director de Seguridad. Socio de ADSI

De un tiempo a esta parte, un nuevo concepto, la
inteligencia artificial (IA) se ha convertido en portada
de los medios de comunicacion y es motivo de debate
y preocupacion. No en vano se trata de una de las
tecnologias mas innovadoras y disruptivas del momento
que ya anuncia un cambio de paradigma en numerosos
aspectos de nuestras vidas personales y profesionales.

Técnicamente, se trata de una nueva capacidad de las
maquinas o los sistemas informaticos para realizar
tareas que normalmente requieren inteligencia humana
y que se acercan al concepto de razonamiento cognitivo
y reflexivo propio de los humanos. Son algoritmos vy
formulas computacionales que manejan infinidad de
datos con los que llegar a conclusiones légicas - regidas
basicamente por la matematica - que auguran una cierta
capacidad de aprendizaje (machine learning) a medida
que esos datos se van acumulando y relacionando en el
sistema.

En este breve articulo quiero apuntar algunas reflexiones
que cabe tener en cuenta al avanzar en el uso de laIA en
el mundo de la seguridad.

Sin ninguna duda, la IA ya esta presente hace tiempo en
nuestro sector y contribuye — por ejemplo- a mejorar la
vigilancia mediante el uso de camaras inteligentes que
pueden reconocer comportamientos, rostros, objetos,
gestos o situaciones andémalas y reaccionar tal y como
se haya programado en cada caso y de forma automatica
y rapida cuando se constata alguna irregularidad
o incidencia. En este campo ya existen numerosas
aplicaciones practicas que se han demostrado muy
efectivas. El analisis del comportamiento a través de la
vision asociada a la A esta mejorando significativamente
los resultados del combate contra el fraude en las lineas
de caja de una tienda o en los lineales de supermercados,
por ejemplo.
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Y también puede ayudar a prevenir
riesgos mediante el analisis de
datos histéricos y actuales, y la
predicciéon de escenarios futuros que
puedan suponer nuevas amenazas.
La IA puede anticipar los posibles
comportamientos del pablico y de los
empleados, disefando y ejecutando
la respuesta adecuada a cada contingencia y mejorando
sustantivamente la gestion de crisis, la coordinacion
con las autoridades y la toma de decisiones. Los centros
de control mas avanzados ya estan aprovechando esta
tecnologia para incrementar la productividad y la eficacia
ya que resulta mucho mas facil la deteccion automatica
de incidencias y el andlisis y proceso de datos, imagenes
e informacion. También la prevencion.

Un aspecto importante que veremos desarrollar con
fuerza en los proximos tiempos sera, por ejemplo, la
combinacién de la |A con sensores externos que permitan
la deteccion y el analisis de informacion proveniente
de movimientos, sonidos, olores, vibraciones, ruidos
que se asocien a posibles amenazas y levanten la
correspondiente sospecha o alarma. Lo mismo respecto
al uso de drones, vehiculos, robots, postes de vigilancia,
kioskos o plataformas que capten la informacion y la
procesen de formainteligente con la misma consecuencia:
prevenir, alertar y actuar. También en temas relacionados
con la seguridad alimentaria y la salud de las personas
veremos cdmo se desarrollan soluciones que unen IA
con Blockchain en busca de cadenas de datos seguras
y confiables para una toma de decisiones mas certera y
rapida.

Lo que parece evidente es que la |A esta generando nuevas
oportunidades y modelos de negocio para las empresas
del sector y que, muy pronto, quienes no se adentrenen



este nuevo mundo quedaran obsoletos y muy lejos de la
primera fila en términos de competencia. En muy poco
tiempo serd inadmisible que se ofrezcan servicios de
vigilancia que no se vean complementados con artilugios
y soluciones basadas en |A que permitan la captacion y
andlisis inteligente de datos e inputs de todo tipo.

Yo mismo he hecho una prueba: he invitado a Chat Gpt
a disenar las lineas maestras de un plan de seguridad
de un evento en un local cerrado y con mas de mil
personas asistentes. EL “invento” me ha sugerido — con
poca creatividad eso si pero en cuestion de segundos -
un interesante listado de las cosas que deberia incluir en
ese plan. Si adicionalmente le pregunto en cada apartado
lo que debe incluirse, me devuelve en cada uno de los
puntos un contenido que bien podria haber elaborado
un experto. Pero la computadora lo hace en segundos.
Y gratis. ;Miedo?: En absoluto. Lo Unico que ha hecho
la IA es buscar (a una velocidad increible) referencias,
textos, articulos, noticias, datos etcétera, que ofrecen
informacion sobre lo preguntado y que va acumulando y
ordenando en forma escrita coherente y asimilable tal y
como lo haria un ser humano que sepa escribir con cierta
prestancia. No es poco, ciertamente, y, reconozcamoslo,
es una ayuda mas que consistente a la que seria tonto
no acudir. Pero mas toto aun seria no aplicarle el filtro de
nuestra experiencia, profesionalidad y conocimientos.

En definitiva, ahadir nuestra inteligencia humana a
la artificial. No hay que olvidar un peligro esencial: la
capacidad de la IA para procesar grandes cantidades de
datos y generar conclusiones logicas puede derivarse
de algoritmos y modelos de aprendizaje automatico
sesgados o afectados/condicionados por algin interés
especifico de quien los disefia u ofrece y eso, cuando
hablamos de seguridad, puede tener consecuencias muy
graves. También puede acoger y amplificar conceptos
errobneos o falsedades que entrega sin filtro desde
la inmensidad de la red. Y, por el momento, tampoco
discierne.No ofrece opiniones sobre las mejores opciones
ni hace recomendaciones claras entre opciones diversas.
Tan solo se limita a enunciarlas sin decantarse; como si
todas le parecieran igual de validas o idoneas para el
caso consultado. No tiene criterio propio y se esfuerza en
resultar politicamente correcta.

Y algo mas importante aun para ejercer de contrapeso:
la IA no sabe lo que no sabe y no es capaz de crear nada
nuevo hoy por hoy.
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Tampoco es capaz de presentir situaciones o guiarse por
sentimientos, sospechas e intuiciones. No hay un apice
de creatividad en su uso y una aplicacién displicente o
descuidada puede convertirla en un auténtico peligro. Asi
que mucho cuidado con entronizarla y darle mas enjundia
que la que tiene o merece. Al menos por ahora, aunque
es verdad que ya se empieza a debatir si la asociacion
o el desarrollo interrelacionado de varias IA puede
-entonces si- generar inteligencia creativa similar a la
del ser humano. Aqui tenemos hay un auténtico campo
de minas que entre todos deberemos explorar para evitar
danos y aunque sea en defensa propia. A pesar de todo
eso, lo que parece impensable a estas alturas es que
las empresas del sector no utilicen ya la IA para disenar
planesy escenarios de riesgo y prevenirlos. También para
proponer ofertas y proyectos a sus clientes. Pero es que
también eso les sera necesario para abaratar y eficientar
los servicios a ofrecer que ya no podran basarse en el
modelo tradicional intensivo en personal o simplemente
hibridado con tecnologia. La nueva oferta del sector
debe basarse en un modelo de resultados, de prevencién
inteligente que lleve a disehar soluciones de seguridad
integral que se aprovechen de todo el conocimiento y la
experiencia de la red y de la capacidad de anticipacion
y reaccion que se obtiene de ese conocimiento superior
adquirido ahora con tanta facilidad y rapidez. Pero con
supervision y criterio profesional y humano.

Como se ve, casi todo lo que se vislumbra como ventaja
en el uso de |A tiene también sus aspectos problematicos
que habra que abordar y para los que tendremos que
obtener unarespuesta urgente ya que se trata de desafios
que deberian resolverse de forma previa al uso intensivo
de estas soluciones. Especialmente importante es todo
lo relacionado con los aspectos legales y éticos de las



aplicaciones y los usos de la IA, sobretodo en cuanto a la
proteccién de la privacidad y los derechos fundamentales
de las personas. Se trata de un esfuerzo pendiente que
deberia progresar armonizado en todo el mundo. De ahi
la enorme dificultad de esta tarea.

Algunos paises ya estan demorando el avance de la IA
precisamente para resolver antes estos asuntos. Y adn
quedan temas pendientes en cuanto a la garantia del
propio funcionamiento de esos sistemas que no pueden
permitirse generar dudas o cometer fallos que lleven a
conclusiones erréneas y levanten reacciones o alarmas
inapropiadas.

. Aelualidod —

Diriamos que los profesionales del sector siempre
hemos podido equivocarnos en nuestros planteamientos
(con la excusa de ser humanos precisamente) pero las
magquinas no pueden favorecer, inducir o justificar errores
en materia de seguridad. Y, aun un ultimo asunto de
capital importancia: hay que trabajar con los directivos y
autoridades del sector y con el personal de las empresas
para que el enfoque sea el correctoy la colaboracién entre
profesionales y maquinas resulte tan leal y efectiva que
lleve al sector hacia un nuevo horizonte que aproveche
lo que la IA tiene de aprovechable y rechace todo lo que
pueda suponer un peligro de deshumanizacion de la
seguridad. m

O

éQuieres ser Socio de ADSI - Asociacion de Directivos
de Seguridad Integral?

Para iniciar el proceso de alta como Asociado, envie

un e-mail a tesoreroadsi@adsi.pro, indicando nombre

y apellidos, una direccién de correo y un teléfono de
contacto.

En cuanto recibamos su solicitud le enviaremos el for-
mulario de Solicitud de Admisién.

Hazte socio de ADSI

¢Quién puede ser socio de ADSI?

* Quien esté en posesion de la titulacion
profesional de Seguridad Privada reconocida
por el Ministerio del Interior (T.I.P. de Director de
Seguridad, Jefe de Seguridad, Detective Privado
o Acreditacion de Profesor de Seguridad Privada).

* Todo Directivo de Seguridad que posea, a criterio
de la Junta Directiva de la Asociacidn, una reco-
nocida y meritoria trayectoria dentro del sector.
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ECOMMUNICATOR:

Meedteod patrocinadored

¢Como afecta el riesgo por trabajo aislado?

Marc Borrell, CEO

Aplicacion movil deteccion accidentes, Dispositivo Hombre
Muerto, Ecommunicator Enterprise, Ecommunicator Premium,
Ecommunicator Resilent

Durante aios, larespuestaalriesgo por trabajo solitario ha
sido por reduccion de los riesgos o aplicando tecnologia.

La reduccion de la exposicidn a la soledad en el trabajo en
muchos casos es imposible pero, por otro lado, el coste
laboral cada vez presiona mas hacia actividades cada vez
mas cualificadas, multitarea y aisladas.

Durante demasiado tiempo las soluciones por tecnologia
han sido soluciones muy costosas, incomodas y poco
fiables vy, por lo tanto, minoritarias a pesar del riesgo. Sin
embargo, en los ultimos 10 anos la tecnologia ha dado
un salto espectacular, protegiendo contra uno de los
factores de riesgo mas crueles: el accidente en solitario
con consecuencias al mismo nivel que cualquier otro
riesgo.

Sin embargo, en cualquier trabajo solitario existen dos
particularidades destacadas: es un riesgo transversal para
cualquier actividad, es decir, afecta a cualquier tipo de
actividad. Pero especialmente, actia como multiplicador.
Es decir, cualquier incidente o accidente en solitario
multiplica la gravedad y sus consecuencias. Ademas,
raramente se contempla en cualquier evaluacion de
riesgos.

Aunque todavia conviven soluciones para todos los gustos
-desde las mas antiguas a la dltima tecnologia-, pocas
son fiables y todavia menos cumplen la reglamentacion
o estan certificadas: mala precisién, falsas alarmas,
configuracién complicada, incomodidad de uso o gestion
de averias, gestion de usuarios, etc. hacen que se puedan
convertir en una pesadilla. Es decir, como en cualquier
campo especializado, es necesario seleccionar con
garantias una solucion facil de implantar o mantener,
fiable, probada, legal y con referencias.
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Ecommunicator

Las organizaciones profesionales deben evitar o proteger
sobre los dafios personales y vidas de sus empleados por
ley pero también su reputacién y compromiso con sus
trabajadores.

Ya es posible disponer de proteccién y prevencién en
cualquier bolsillo. Para usarlas en las condiciones mas
severas y con prestaciones imposibles hasta hace poco:
cuidado y comunicacién en todo tipo de circunstancias y
lugares -incluso en interiores o sin cobertura telefénica-,
sin falsas alarmas, alertas incluso por rotura con Gltima
localizacion, automatizacion que simplifica y garantiza su
utilizacién, etc.

Es cuestion de seleccionar una solucién profesional y
reconocida entre tanto ruido tecnolégico, nos jugamos
mucho.

Solicita a nuestro equipo la solucion mds conveniente
para la seguridad de tu negocio. Desde nuestra exclusiva
APP Dispositivo Hombre Muerto hasta los mds sofisticados
sistemas de proteccion, seguridad y continuidad de
negocio.

Marc Borrell
engineer, CEO
www.ecommunicator.es

SECURITY f‘ i


http://www.ecommunicator.es


SCATI:

Meedteod patrocinadored

Crea una nueva division orientada al desarrollo de soluciones
propias de Control de Accesos e Integracion de sistemas

La compahia siempre se ha caracterizado por su
capacidad de innovacion, flexibilidad y la escucha activa
para ofrecer soluciones personalizadas, integrales vy
amplias que demandan sus clientes.

SCATI, fabricante de soluciones video que van mas
alla de la seguridad, anuncia la creacion de esta nueva
division de Control Accesos e Integracién de Sistemas
con el objetivo de convertirse en un player Gnico en el
desarrollo de soluciones flexibles e integrales para los
usuarios corporativos.

Para liderar esta nueva divisi6bn se incorpora Sergio
Gomez, experto en electronica e informatica cuyo
equipo ya esta trabajando intensamente en el desarrollo
de las nuevas soluciones de control de accesos y de
integracion: SCATI Access y SCATI Sentry.

Sergio cuenta con mas de 20 afos de experiencia en el
sector liderando proyectos internacionales en el ambito
del control de accesos corporativo y la integracion de
multiples sistemas de seguridad y cuenta con una vision
muy completa del negocio y la tecnologia.

Estas nuevas soluciones de Control de Accesos e
Integracion de Sistemas se conciben utilizando la misma
receta que forma parte del ADN de SCATI tecnologia
propia, flexibilidad y maximo cuidado en la preventa,
ejecucién y postventa de los proyectos, proporcionando
servicios integrales.

Con este salto, SCATI busca el crecimiento dentro de
los mercados en los que opera (Europa, Latinoamérica,
Oriente Medio y Sudeste Asiatico), proporcionando
servicios integrales.

N
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Con la creacion de esta nueva division la compania
quiere posicionarse como un referente en el desarrolloy
comercializacién de productos y servicios tecnolégicos
en el ambito de la seguridad y la aplicacion de tecnologia
para la automatizacion y control de procesos criticos del
negocio.

“Estoy muy agradecido a Scati por haberme elegido
para dirigir esta nueva division, y dispuesto a poner
en practica toda mi experiencia acumulada a lo largo
de estos Ultimos anos en el sector. Continuaremos con
la estrategia de negocio que Scati viene utilizando
hasta la fecha, priorizando el disefio y desarrollo de
soluciones tecnolégicas propias, con una alta capacidad
de adaptacion a las necesidades concretas que nos
plantean nuestros clientes”, comenta Sergio Gomez,
Access Control & Smart Integrations Director.

@ SCATI
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VI Jornada de Ciberseguridad de TEDAE

EN ENTORNOS DE MOVILIDAD
E INFRAESTRUCTURAS CRITICAS

Tecnologias de ciberseguridad en entornos de
movilidad e infraestructuras criticas

Un afo mas, el Grupo de Ciberseguridad de TEDAE le
invita a la VI Jornada de Ciberseguridad: Tecnologias
de Ciberseguridad en entornos de movilidad e
infraestructuras criticas.

Este encuentro se plantea como un foro de debate donde
identifiquemos necesidades de los usuarios y como se
puede responder a estos retos desde una perspectiva de
independencia tecnolégica que contribuya a la Seguridad
Nacional.

CIBERDELITOS

DATOS

U, SEGURIDAD

= CERTIFICACION

L}

MFORMBCICGN

Como parte del programa se celebraran dos Mesas
Redondas enfocadas a la Ciberseguridad y la Movilidad,
asi como a los Desafios de Ciberseguridad para las
Infraestructuras Criticas.

A continuacién, resumimos los principales datos del
encuentro:
Cuando: Miércoles, 14 de junio de 8:30 a 13:45h.

Donde: Residencia Colegio Infanta M2 Teresa. C/

Principe de Vergara, 248, 28016, Madrid.

Formato: Presencial.

INSCRIPCIONES
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https://areaprivada.tedae.org/eventos/vi-jornada-de-ciberseguridad-de-tedae/
http://borrmart.activehosted.com/index.php?action=social&chash=ad71c82b22f4f65b9398f76d8be4c615.9706&s=455ef6f16b2aa3177aa9038dccd7053d
https://areaprivada.tedae.org/events/vi-jornada-de-ciberseguridad-de-tedae/registration
https://www.seguritecnia.es/viii-congreso-de-directores-de-seguridad.html?utm_source=red+seg+seglat&utm_medium=contenido&utm_campaign=directores_2021&utm_content=noticia
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Curso de seguridad en eventos deportivos

". -
%2;‘ LaLiga

Curso de Seguridad

en Eventos Deportivos

o\, -~ [ _

W\ e a e junio S
»‘ del 19 al 28 d io 2023 =
| ' F - \ o F;?:Qiﬂ_lﬂ::-_n_ ;

—

Visita a Clubes
E. J de Laliga

Curso acreditaede por: @ Eﬂl]ﬂﬂ

Business School

A .
Lo¢ Laliga
Business Schoo!

Férmate con Laliga
OFERTA para asoclados de ADSI

Curso de Seguridad en Eventos Depertivos
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https://business-school.laliga.com/cursos/curso-de-seguridad-en-eventos-deportivos?utm_source=googleAds&utm_medium=cpc&utm_campaign=curso-seguridad-eventos-deportivos-es&gad=1&gclid=EAIaIQobChMI7JHfjqC9_wIVkv9RCh2zVgOqEAAYASAAEgIyr_D_BwE&gclsrc=aw.ds
http://borrmart.activehosted.com/index.php?action=social&chash=ad71c82b22f4f65b9398f76d8be4c615.9706&s=455ef6f16b2aa3177aa9038dccd7053d
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Convocatoria XXXVI Trofeos Internacionales de la
Seguridad - SEGURITECNIA

SEGURITECNIA

Trofeos Internacionales

de la Seguridad

XXXVI Edicion

Abierta la convocatoria de los 36° Trofeos Internacionales de la Seguridad de ‘Seguritecnia’

Estos galardones se celebran anualmente con el objetivo de premiar a los candidatos mas destacados por
su labor en el ano anterior a la convocatoria.

El plazo de presentacion de candidaturas finaliza el 31 de julio.
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https://www.seguritecnia.es/actualidad/abierta-la-convocatoria-de-los-36o-trofeos-internacionales-de-la-seguridad-de-seguritecnia_20230330.html
http://borrmart.activehosted.com/index.php?action=social&chash=ad71c82b22f4f65b9398f76d8be4c615.9706&s=455ef6f16b2aa3177aa9038dccd7053d
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Curso de verano UR- Inteligencia y Seguridad 2023

Nos complace comunicarle que, ya esta abierto el plazo 4

de matricula para el Curso de Verano de la Universidad F U N D A C I O N

de La Rioja:

V:IaCIOJa de V. Solid de Intel QR_ UNIVERSIDAD
urso de Verano Solidario de Inteligencia y
DE LA RIOJA

Seguridad: Elimpacto de lalA en la Seguridad Interior de
los Estados: Una vision holistica

Recuerde que el nimero de plazas disponibles se ird
completando por riguroso orden de matricula. Por
ello, si Ud. estda interesado/a en esta formacion, le
recomendamos que, con el fin de garantizar su plaza,
formalice su matricula a la mayor brevedad posible.

Si desea conocer toda la oferta de cursos y actividades
programadas puede consultar la siguiente direccién:
unirioja.es/cursosdeverano

Confiamos que esta informacion resulte de su interés y
le agradeceremos que colabore en su difusion y remita
esta informacién a todas aquellas personas que pudieran
estar interesadas.

INSCRIPCIONES
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https://fundacion.unirioja.es/formacion_cursos/view/532
http://borrmart.activehosted.com/index.php?action=social&chash=ad71c82b22f4f65b9398f76d8be4c615.9706&s=455ef6f16b2aa3177aa9038dccd7053d
https://fundacion.unirioja.es/formacion_cursos/view/532/sub:4224
https://www.seguritecnia.es/viii-congreso-de-directores-de-seguridad.html?utm_source=red+seg+seglat&utm_medium=contenido&utm_campaign=directores_2021&utm_content=noticia
https://fundacion.unirioja.es/formacion_secciones/view/16/Cursos-de-Verano

Programa de Cursos de Especializacion GET.

IUGM-UNED

ADSI, como entidad colaboradora con GET, IUGM-UNED,
os hace llegar informacién actualizada de su amplio
programa de cursos para profesionales y empresas de
seguridad.

Como es habitual, GET, IUGM-UNED, ofrece a nuestros
asociados acogerse al descuento en la matriculacién
correspondiente en cada curso.

En esta ocasion, analizan las nuevas demandas de
formacién especializada y ofrecen una serie de claves
para renovar y actualizar la gestidn de la seguridad.

Han incrementado los programas online de Formacién
especializada en Seguridad y ofrecen mayor flexibilidad
con programas personalizados adaptados a las
necesidades de organizaciones y profesionales.

» Curso DiSEG: Habilitacién de Director de Seguridad
00h

» Curso DSICE+: Habilitacién Director de Seguridad +
Seguridad en Infraestructuras Criticas y Estratégicas

(600h)

* Curso DSICE: Seguridad en Infraestructuras Criticas
Estratégicas (300h

* Curso de Técnico en Sistemas de Seguridad (100h)

» Curso Inteligencia Artificial aplicada a proyectos de

Seguridad (8h)

* Curso de Especialista en Ciberseguridad (60h)

» Curso de Especialista en Gestién de Riesgos (60h)

» Curso de Especialista en Continuidad de Negocio
60h
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GET
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Grupo Estudios Técnicos

Curso de Elaboracién de Plan de Seguridad en la
Empresa (50h

Curso de Proteccion de Datos Personales en
Sistemas de Videovigilancia (30h)

Curso para Personal de Central Receptora de
Alarmas (CRA) (30h)

Curso para Personal de instalacién mantenimiento
de sistemas de seguridad (30h)

- 8 |
Dedcuentod
Lara 40Ciod
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https://formaciondeseguridad.com/default.asp?pag=directores
https://formaciondeseguridad.com/default.asp?pag=directores
https://formaciondeseguridad.com/dsice/principal.asp?pag=homologacion
https://formaciondeseguridad.com/dsice/principal.asp?pag=homologacion
https://formaciondeseguridad.com/dsice/principal.asp?pag=homologacion
https://formaciondeseguridad.com/dsice/principal.asp?pag=homologacion
https://formaciondeseguridad.com/dsice/principal.asp?pag=homologacion
https://seguridad-formacion.com/cursos/curso-de-tecnico-en-sistemas-de-seguridad/
https://seguridad-formacion.com/cursos/inteligencia-artificial-aplicada-para-proyectos-de-seguridad-chatgpt-openai/
https://seguridad-formacion.com/cursos/inteligencia-artificial-aplicada-para-proyectos-de-seguridad-chatgpt-openai/
https://formaciondeseguridad.com/default.asp?pag=ciberseguridad-gestion
https://formaciondeseguridad.com/default.asp?pag=gestionriesgo
https://formaciondeseguridad.com/?pag=BCM
https://formaciondeseguridad.com/?pag=BCM
https://formaciondeseguridad.com/default.asp?pag=online&id=1412
https://formaciondeseguridad.com/default.asp?pag=online&id=1412
https://formaciondeseguridad.com/default.asp?pag=online&id=1375
https://formaciondeseguridad.com/default.asp?pag=online&id=1375
https://formaciondeseguridad.com/default.asp?pag=online&id=1373
https://formaciondeseguridad.com/default.asp?pag=online&id=1373
https://formaciondeseguridad.com/default.asp?pag=online&id=1374
https://formaciondeseguridad.com/default.asp?pag=online&id=1374
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IDD vy la Universidad de Barcelona presentan el curso
"Actualizacion e innovacion del liderazgo"

El patrocinador de ADSI, IDD-INNOVACION Y DESARROLLO @
DIRECTIVO, junto a la Universidad de Barcelona-Facultad
de Psicologia, organizan el curso "“Actualizaci6on e
Innovacién del Liderazgo”, mediante outdoor group, que

se imparte en el complejo Kanz Erremal, en Merzouga,
Desierto de Marruecos, integrado como actividad del
Master en Autoliderazgo y Conduccién de Grupos.

Toda la informacion esta disponible en estos enlaces: % U NIVERSITAT ve

ii+- BARCELONA

innovacion desarrollo directiva

https://bit.ly/3SjkZh5

https://bit.ly/3Z2VIda Facultat de Psicologia

(e Ad ©

irmovecion y desarrelle directive
Facultat de Psicologia

OUTDOOR-

Nueva edicion curso 100% experiencial del Master

Autoliderazgo y Conduccién de Grupos (Unjversitat

de Barcelona) - Consultora Innovacién y Desarrollo b/
Directivo (IDD) X
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https://bit.ly/3SjkZh5
https://bit.ly/3Z2VIda

Lectura recomendada

ey
, Seguridag
informatica
Ethicaf il«hing

Seguridad informatica - Ethical
Hacking: Conocer el ataque para
una mejor defensa &

¥
¥

"Este libro sobre seguridad informatica (y ethical hacking)
estd dirigido a todo informatico sensibilizado con el con-
cepto de la seguridad informatica aunque sea novato o prin-
cipiante en el dominio de la seguridad de los sistemas de
informacion. Tiene como objetivo iniciar al lector en las téc-
nicas de los atacantes para, asi, aprender a defenderse.

Después de una definicién precisa de los diferentes tipos de
hackers y de sus objetivos, los autores presentan la metodo-
logia de un ataque y los medios para identificar las vulne-
rabilidades o fallos de seguridad a través de las que intro-
ducirse en un sistema. El capitulo sobre Ingenieria social, o
manipulacién social, ilustra que mas de un 60% de los ata-
ques con éxito se debe a errores humanos. Los fallos fisicos,
que permiten un acceso directo a ordenadores, y los fallos
de red y Wi-Fi se presentan e ilustran cada uno con propues-
tas de contramedidas. También se presenta la seguridad en
la web y los fallos actuales identificados gracias a la ayuda
de herramientas que el lector puede implantar facilmente
en sus propios sistemas. EL objetivo es identificar siempre
los posibles fallos para establecer después la estrategia de
proteccion adecuada. Por Gltimo, se identifican con algunos
ejemplos los fallos de sistemas en Windows o Linux y los
fallos de aplicacidn, para familiarizarse con el lenguaje en-
samblador y comprender mejor las posibilidades de ataque.

Los autores de este libro forman un equipo de personas con
la conviccion de que la seguridad informatica esté al alcance
de todos: ""

conocer el ataque para una mejor defensa
lema. Hackers de alma blanca, abren al lector las puertas del
conocimiento underground.

essu

Legislacion

* Publicadas las nuevas Normas UNE-ISO/IEC
27001 y UNE-EN ISO/IEC 27002 para impulsar la
ciberseguridad y digitalizacion

Disposicidn en el siguiente enlace.
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Formacion

UNED

Curso Superior de Direcciéon y Gestion de
Seguridad Integral 23/24 (XX Promocion)

Mds informacion en el siguiente enlace.

U " B 100% a distancia.

Grado en Prevencién y Seguridad Integral.

Formacion oficial en la gestién coordinada y preventiva
de riesgos para acceder profesionalmente a todos
los sectores de la prevencion y la seguridad: publica,
privada y de la salud y prevencién.

Mds informacion en el siguiente enlace.

Enlaces y revistas de interés

Seguritecnia 500
Marzo - abril 2023

Revista en el siguiente enlace.

CUADERNOS

Cuadernos de Seguridad 370
Marzo - abril 2023

Revista en el siguiente enlace.

FBI: Internet Crime Report 2022

Informe en el siguiente enlace.

INCIBE:Buenaspracticasensegmentacion
de redes industriales

sincibe_

Articulo en el siguiente enlace.



https://www.uab.cat/web/estudiar/listado-de-grados/informacion-general-1216708258897.html?param1=1345682700323
https://cursos.catedradeseguridadprivada.es/pluginfile.php/31325/course/summary/TRIPTICO%20DS%20UNED%2020%20años.pdf?time=1683107962556
https://www.une.org/encuentra-tu-norma/busca-tu-norma/norma?c=N0071320
https://files.epeldano.com/publications/pdf/8/cuadernos-de-seguridad_8_367.pdf
https://files.epeldano.com/publications/pdf/8/cuadernos-de-seguridad_8_368.pdf
https://www.seguritecnia.es/revistas/seg/490/index.html
https://www.seguritecnia.es/revistas/seg/500/18/
https://www.redseguridad.com/revistas/red/100/12/index.html
https://www.waterisac.org/system/files/articles/2022_IC3Report.pdf
https://www.redseguridad.com/revistas/red/100/12/index.html
https://www.incibe.es/incibe-cert/blog/buenas-practicas-en-segmentacion-de-redes-industriales
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