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1. คิดใหรอบคอบกอนโพสตขอมูล

      อยาลืมวาขอมูลตาง ๆ ท่ีคุณโพสตจะเปดเผยใหทุกคนสามารถเขาถึงไดงาย

โดยเฉพาะอยางย่ิงการโพสตขอมูลท่ีสุมเส่ียงก็อาจจะสงผลรายตอตัวเราเองได

ฉะน้ันกอนโพสตทุกคร้ังตองคิดใหรอบคอบ

2. ใชความระมัดระวังในการคลิกลิงกตาง ๆ

      หลีกเล่ียงการคลิกลิงกแปลกปลอมท่ีมากับการแชรหรือขอความ หรือมาจาก

คนท่ีไมรูจัก หรือแมแตเพ่ือนซ่ึงใชภาษาในการส่ือสารท่ีดูแปลกไปจากปกติ เพราะ

อาจเปนลิงกท่ีนาํไปสูไวรัสหรือชองทางขโมยขอมูลของเหลาแฮกเกอร

3. พิมพท่ีอยู URL ของเว็บไซดโซเชียลเน็ตเวิรกน้ัน ๆ โดยตรง

      การใชงานบนเบราวเซอรใหหลีกเล่ียงการเขาเครือขายทางสังคมผานทางคลิก

ลิงกจากผลแสดงการคนหา หรือจากอีเมล เพราะอาจเปน URL ปลอมท่ีนาํเราไป

ยังเว็บไซตปลอม เพ่ือหลอกเอาบัญชีผูใชและ Password ได เชน

www.facebook.com อาจมี URL หลอกเปน www.faeebook.com เปนตน

4. คัดกรองคนท่ีขอเปนเพ่ือน

     หลีกเล่ียงการตอบรับคนท่ีไมรูจักกันมากอน เพราะผูไมหวังดีอาจแฝงมากับ

คนท่ีขอเขามาเปนเพ่ือนเรา และหากพบคนท่ีเปนเพ่ือนซ่ึงเราไมรูจักและนาสงสัยก็

ควรลบออกไป
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5. ต้ังคาความเปนสวนตัว

     ผูใหบริการแตละรายจะกาํหนดการต้ังคาสวนตัวไวเพ่ือไมใหขอมูล หรือ

ส่ิงท่ีเราทาํ หลุดออกไปยังคนท่ีไมพึงประสงค ดังน้ัน เราควรต้ังคาใหเพ่ือน

เทาน้ันท่ีเห็นกิจกรรมของเรา และหลีกเล่ียงการต้ังคาส่ิงท่ีเราทาํใหเปน

สาธารณะ หรือคนท่ัวไปเห็นได

6. ไมแสดงขอมูลสวนตัวท่ีเปนความลับ

     ไมควรโพสตบัตรประจาํตัวประชาชน บัตรเครดิตลงในโซเชียลเน็ตเวิรก

ไมวาจะอยูในรูปแบบขอความ หรือรูปภาพ เพราะแฮกเกอรและผูไมหวังดี

สามารถแฝงตัวมากับกลุมเพ่ือนท่ีเราอนุญาตใหเขาชมได

7. เปดใชงาน Do Not Track

     เพ่ือปองกันการติดตามและการเก็บขอมูลของผูใหบริการ ซ่ึงอาจรวมไป

ถึงผูไมหวังดีท่ีลักลอบเขามาขโมยขอมูลดวย ซ่ึงปจจุบันมีเว็บเบราวเซอรท่ี

เปดใชงาน Do Not Track ไดแลว เชน Internet Explorer 10
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8. ใชวิจารณญาณอยางสูงในการรับขาวสาร

        อยารีบปกใจเช่ือขอมูลท่ีเผยแพรเขามาในทันที รวมท้ังการกลาวอางถึงแหลง

ท่ีมาของขอมูลน้ันๆ เพราะอาจมีการสวมรอย หรือสมอางจากผูไมหวังดีเพ่ือสราง

ขาว หรือสรางความเส่ือมเสียตอแหลงท่ีมาน้ันได

9. ดูแลและควบคุมการใชงานของบุตรหลานอยางใกลชิด

        สอนใหเด็กรูจักวิเคราะหขอมูล และรูจักเลนอยางถูกวิธี เพราะความรูในโซ

เชียลเน็ตเวิรกก็มีอยูมากมาย และปจจุบันครูอาจารยก็ทันสมัยจนแจงเร่ืองตางๆ

แกลูกศิษยผานโซเชียล เชน Facebook หรือ Twitter นอกจากน้ี อาจหาเคร่ืองมือ

ในการควบคุมการใชงานของบุตรหลายได เชน โปรแกรม Windows Live

Family Safety ซ่ึงเปนโปรแกรมท่ีไมโครซอฟตเปดใหใชงานไดฟรีๆ นอกจากจะ

ใชควบคุมการเขาถึงเว็บไซตท่ีมีเน้ือหาไมเหมาะสมไดแลว ยังสามารถกาํหนดชวง

เวลาในการใชคอมพิวเตอร และปองกันการใชโปรแกรม หรือเลนเกมท่ีไมเหมาะ

สมหรือไมไดรับอนุญาตไดอีกดวย

10.  ตระหนักวามันเปนสังคมเสรี

         แมวาทุกคนจะมีสิทธ์ิในการแสดงความคิดเห็น แตทุกคาํพูดและการกระทาํ

ท่ีไมเหมาะสมก็สามารถเปนเหตุในการฟองรองได และศาลก็อาจจะรับฟงคาํรอง
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