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¿Qué sigue en la conectividad 
de los dispositivos IIoT?

Sepa adónde van sus datos
Las aplicaciones IIoT a gran escala y altamente 
distribuidas necesitan recopilar datos de muchos 
sitios diferentes. Imagínese todos los cabezales de 
pozo en una aplicación típica de perforación de 
petróleo que podría extenderse por un enorme 
desierto. Todos los datos de cada cabezal de pozo no 
sólo deben recopilarse y monitorearse y controlarse 
constantemente desde lejos, sino que también deben 
enviarse a algún lugar para procesar todos los bits 
digitales de información en conocimientos legibles por 
humanos.

Puede implementar una computadora en cada sitio 
para recopilar, procesar por adelantado localmente 
y transmitir sus datos a un servidor remoto para 
un análisis más avanzado. Sin embargo, es posible 
que algunas aplicaciones sólo necesiten habilitar la 
conectividad y poder procesar suficientemente sus 
datos en un servidor en la nube.

El uso de dispositivos de conectividad en cada sitio 
de campo de IIoT para transmitir sus datos de OT a 
un servidor remoto podría ahorrarle tiempo, esfuerzo 
y costos. Esto se debe a que muchas aplicaciones 
distribuidas, como la extracción de petróleo, 
sólo requieren recopilar cantidades relativamente 
pequeñas de datos de cada sitio, por lo que los 
costos y el esfuerzo de programación asociados con 

E l Internet Industrial de las Cosas (IIoT, por sus 
siglas en inglés) no sólo ha desdibujado las 
líneas entre las Tecnologías de la Información 
(TI) y las Tecnologías de la Operación (TO), 

sino que también ha dado lugar a la creciente 
prevalencia de aplicaciones a gran escala y altamente 
distribuidas en las que los dispositivos de campo están 
dispersos en un área amplia y necesitan comunicarse 
directamente con dispositivos y servidores remotos.

Esto significa que a dónde van y vienen sus datos, 
cómo administra todos sus diferentes dispositivos y 
cómo mantiene sus datos seguros importa aún más 
que antes.

Este artículo le proporciona tres consejos de expertos 
que debe tener en cuenta para seleccionar soluciones 
de conectividad de dispositivos que puedan cumplir 
con los exigentes requisitos de las aplicaciones IIoT 
a gran escala y altamente distribuidas en nuestro 
mundo conectado.

¿Están sus dispositivos listos para proporcionar 
conectividad para aplicaciones a gran escala y 
altamente distribuidas en un mundo cada vez 
más interconectado?.
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la implementación de computadoras perimetrales en 
múltiples ubicaciones pueden no estar justificados. En 
cambio, los dispositivos de conectividad generalmente 
pueden hacer el truco y también ser más rentables y 
eficientes.

También querrá considerar el tipo de servidor remoto 
con el que está trabajando. Para servidores privados, 
uno de los protocolos más utilizados para conectar los 
datos entre los sistemas de TI y TO es uno conocido 
como MQTT. En cuanto a los servidores de nube 
pública, como Microsoft Azure, Amazon Web Services 
(AWS) o Google Cloud, cada proveedor de servicios 
tiene sus propios métodos y protocolos para recopilar 
datos.

Antes de elegir sus dispositivos conectados, debe 
saber (o decidir) si sus aplicaciones usan servidores 
privados o públicos y luego encontrar los dispositivos 
de conectividad que admitan protocolos relacionados 
para ahorrar tiempo y dinero en la etapa de desarrollo.

Manténgase al tanto de la administración de 
dispositivos
Cuando finalmente consiga conectar todos sus 
dispositivos de campo con múltiples interfaces de 
comunicación, surgirá otra gran pregunta. ¿Cómo 
gestionar docenas o cientos de diferentes tipos de 
dispositivos de conectividad?

Durante sus operaciones diarias, debe monitorear sus 
dispositivos conectados para mantenerlos actualizados 
con el firmware (controla los circuitos electrónicos de 
un dispositivo) más reciente y minimizar el acceso no 
autorizado y las posibles intrusiones al actualizar las 
credenciales de inicio de sesión del dispositivo para 
cada usuario.

Tales tareas pueden no ser un problema cuando sólo 
hay unos pocos dispositivos y un tipo de dispositivo 
de conectividad. Sin embargo, puede ser una carga 
enorme si se utilizan docenas de diferentes tipos de 
dispositivos de conectividad en su aplicación IIoT.

Tener una herramienta o utilidad de software que 
pueda ayudarlo a administrar grandes cantidades de 
diferentes tipos de dispositivos de conectividad puede 
facilitar mucho la operación diaria. Con las líneas 
entre los mundos de TI y TO cada vez más borrosas 
en la era de IIoT, las herramientas de administración 
deben ser lo suficientemente flexibles para servir a 
los usuarios de ambos dominios.

Además de las capacidades de administración masiva 
de dispositivos, el dispositivo de conectividad que elija 
debe tener una interfaz gráfica para usuarios de TO y 
una interfaz de línea de comandos para usuarios de 
TI para optimizar el mantenimiento del sistema IIoT.

Como siempre, la ciberseguridad importa
La diversidad de dispositivos finales en sitios de 
campo industrial, arquitecturas distribuidas y 
sistemas heredados aumenta el riesgo de seguridad 
de sus aplicaciones IIoT porque la mayoría de estos 
dispositivos no están diseñados teniendo en cuenta la 
ciberseguridad. Como resultado, es esencial seleccionar 
soluciones de conectividad con funciones de seguridad 
integradas para colocar frente a sus dispositivos finales.

Pero con tantas soluciones de conectividad en el 
mercado para satisfacer las demandas de comunicación 
de diferentes dispositivos, ¿cómo puede asegurarse 
de que sus datos de campo estén bien protegidos? 
Ingrese un conjunto de pautas de seguridad global 
que enumeran los requisitos de seguridad específicos 
que deben seguir los fabricantes de dispositivos para 
garantizar que el dispositivo que elija cumpla con los 
estándares de ciberseguridad más recientes.

Cuando elija un dispositivo de conectividad, use la 
siguiente lista de verificación para asegurarse de que 
los dispositivos admitan suficientes funciones de 
seguridad y le permitan definir y controlar el acceso 
de los usuarios a sus aplicaciones IIoT.

• Identificar y controlar quién puede iniciar 
sesión en los dispositivos

• Aumente la complejidad de la contraseña 
para mejorar el control de acceso

• Verifique los dispositivos autorizados antes 
de que obtengan acceso a la red y se 
comuniquen con otros dispositivos

• Cifre los datos confidenciales de la interfaz 
en la red para garantizar la integridad de 
los datos

• Cifre los datos de configuración para 
aumentar la confidencialidad

• Seleccione proveedores de dispositivos 
que respondan rápidamente y corrijan las 
vulnerabilidades informadas

Tenga en cuenta los consejos anteriores para que 
habilitar la conectividad del dispositivo para sus 
aplicaciones IIoT sea más fácil, más seguro y más 
eficiente.
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el liderazgo en los próximos cinco a siete años. Los 
nuevos empleados descubrieron que sus ideas no 
estaban siendo consideradas. A menudo escuchaban: 
“No es así como hacemos las cosas aquí”.

También tomó mucho tiempo tomar decisiones. Todo 
tenía que subir por la cadena de mando. Y era difícil 
trabajar más allá de los límites para obtener lo que 
necesitabas para hacer tu trabajo, especialmente si 
eras nuevo. La organización no estaba operando de 
manera ágil, la rotación estaba aumentando y la 
fuente de talento se estaba ralentizando. 

Venciendo obstáculos
El equipo de liderazgo estaba dividido sobre si la 
cultura era el problema. Los veteranos sintieron que la 
cultura era una de las mejores partes de la empresa. 
Sin embargo, los líderes más nuevos sintieron que 
la cultura se interponía en el camino. Decidieron 
embarcarse en un proyecto de varios meses para 
ver si podían construir y alinearse con un caso de 
negocios para cambiar la cultura o de alguna otra 
manera abordar las brechas que estaban surgiendo.
A través de entrevistas y grupos de enfoque virtuales, 
quedó claro que había cuatro problemas principales 
que debían abordarse:

• Capacidad para el cambio: 
 Desarrollar activamente habilidades y 

capacidades para liderar el cambio para 
apoyar el crecimiento y la innovación. 
Incluye mentalidades cambiantes para 
estar más abiertos a nuevas formas de 
hacer las cosas.

Las empresas manufactureras son esenciales 
tanto para nuestra economía como para 
las comunidades. Y debido a eso, muchas 
pequeñas y medianas empresas han podido 
continuar con la forma en que siempre han 
hecho las cosas. Han tenido éxito durante 
décadas haciendo lo que siempre han hecho. 
Sin embargo, en los últimos cinco a siete años, 
hemos visto nuevos directores ejecutivos en 
muchas de estas viejas empresas adormiladas 
para ayudarlas a despertarlas y, en algunos 
casos, cambiarlas. 

L En otros casos, el cambio no es tan dramático. 
La empresa sólo necesita adoptar nuevas 
formas de pensar y trabajar para mantenerse 
al día con el cambio que ocurre en el mundo 

que la rodea. Para entender mejor este escenario 
veamos un ejemplo de una empresa familiar mediana 
(850 empleados durante todo el año más 1000 de 
temporada) que ha existido durante más de 100 años 
y es líder en su mercado. ¿Por qué cambiar?

En esta compañía habían implementado con éxito 
una serie de iniciativas innovadoras para mejorar 
sus operaciones más allá de las de muchos de sus 
competidores. Habían creado una función de mejora 
continua de clase mundial, se volvieron creativos 
en la forma de optimizar las operaciones y estaban 
acelerando su crecimiento más allá de lo que 
normalmente hubiera sido posible.

Sin embargo, las entrevistas a los empleados 
encontraron que la cultura de la organización no 
estaba a la altura del crecimiento al que aspiraba 

Cuando su empresa está 
creciendo

pero
su cultura

está atascada
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• Colaboración y empoderamiento:
  Haciendo que sea más fácil tener éxito 

juntos. Incluye ser capaz de resolver 
problemas y conflictos de manera 
constructiva.

• Rendición de cuentas a través de la 
mejora continua: 

 Creación de un proceso para objetivos 
claros, compartidos, supervisados y 
transparentes, con revisiones y comentarios 
para impulsar los resultados finales y 
generales

• Equilibrio entre la vida laboral, la 
personal y la dotación de personal: 

 Establecer un mejor equilibrio para hacer 
el trabajo de manera eficiente, al mismo 
tiempo que se crea una mayor capacidad 
de crecimiento y cambio.

Tomando acción: liderando para el crecimiento
Para abordar los dos primeros, el equipo de liderazgo 
decidió embarcarse en un proceso al que llamaron 
“Liderazgo para el crecimiento”. Éste fue un programa 
diseñado a medida para desarrollar las capacidades 
necesarias para acelerar el crecimiento y el cambio. 
Fue liderado por los líderes de la organización y 
diseñado de forma modular para que sea fácil de 
sostener a lo largo del tiempo.

A través de una serie de tres módulos de aprendizaje 
híbridos y un laboratorio de acción virtual, durante 
seis a ocho semanas, los 160 principales líderes de 
la empresa aprendieron las nuevas capacidades que 
la organización necesitaba y se posicionaron para 
capacitar al resto de la fuerza laboral. Fue un enfoque 
que se reforzaba a sí mismo y que creó una profunda 
propiedad y compromiso dentro del equipo de 
liderazgo por el contenido que se estaba entregando. 
Los líderes profundizaron en su propia experiencia y 
comprensión de conceptos clave, tales como cómo:

• Aumentar la voluntad de hablar en todos 
los niveles de la organización

• Impulsar la alineación dentro del equipo 
de liderazgo y en los siguientes niveles de 
la empresa

• Aumentar la cultura de la rendición de 
cuentas

• Aprovechar los problemas para producir 
soluciones innovadoras

• Entrenarse unos a otros hacia compromisos 
compartidos que impulsarán el crecimiento

Se necesita coraje para asumir un programa como 
éste. Llevó alrededor de un año y medio desarrollarlo 
y ponerlo en marcha. Los primeros indicios señalan 
que está marcando una diferencia significativa. Por 
ejemplo, el proceso de asignación de capital se rediseñó 
en seis semanas para satisfacer mejor las necesidades 
de la organización y la velocidad con la que debían 
tomarse las decisiones. También se abordaron como 
parte del proceso más proyectos locales, como la 
gestión de inventario, la cultura del almacén y el 
control de asistencia. Se superaron obstáculos para 
ayudar a que se produjera el crecimiento, ya fuera 
en una planta de fabricación o en una función de 
personal corporativo.

Predicar con el ejemplo
Ya sea que su organización necesite o no una 
llamada de atención, las capacidades inherentes a las 
organizaciones adaptables en crecimiento permiten 
a las empresas trabajar más allá de los límites de 
manera rápida y eficiente y permiten que su gente 
obtenga lo que necesitan unos de otros.
Lo que las empresas pueden aprender de la experiencia 
de este fabricante es que es importante hacer lo 
siguiente:

• Tómese el tiempo para que el equipo se alinee 
con la necesidad y el motivo del cambio y 
la mejor manera de abordar las capacidades 
estratégicas necesarias

• Utilice líderes para capacitar y modelar nuevas 
capacidades; traer relevancia, y ejemplos; es 
decir, crear un cuadro interno de campeones 
hábiles

• Cree un conjunto específico de capacidades 
estratégicas a través de un programa 
desarrollado a medida para abordar los 
desafíos organizacionales únicos de la empresa

• Trabaje en proyectos de la vida real a lo largo 
del programa, para crear resultados mientras 
se aprende. Ponga en práctica su nuevo 
aprendizaje para incorporar nuevas destrezas

• Integre el trabajo de cultura con el 
funcionamiento del día a día del negocio; no 
lo convierta en una iniciativa separada

Inculcar a las empresas manufactureras capacidades 
críticas para el crecimiento y el cambio es una tarea 
que vale la pena. Beneficia a los empleados, al negocio 
y, en última instancia, a nuestras comunidades y la 
economía en general. ¿Su organización, o parte de 
ella, aún necesita “despertar” a esta nueva cultura?
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Gracias a los avances tecnológicos; 
un grupo de jóvenes mexicanos 
están revolucionando la forma en 
que conocemos los entrenamientos 
y capacitaciones dentro de la 
industria. 

En entrevista el fundador y CEO, 
Fernando Valadés de V-Training,
nos comenta: 

“Se ha reducido hasta un 30% el 
gasto invertido en los procesos de 
capacitaciones, además de esto, se 
ha mejorado el conocimiento en 
diversos escenarios eliminando 
riesgos y afectaciones en el personal 
y equipos.” 

“Existe cada vez una preocupación 
mayor de parte de las empresas por 
actualizarse dentro de los procesos y 
normas ISO.”

La realidad virtual, nos brinda la 
capacidad de replicar de forma 
exacta el ambiente, áreas de 
trabajo y equipos utilizados, 
disminuyendo el riesgos, 
costos y tiempo. 

Para más información:

Contactar al 01 800 999 0958

Entra a www.vtraining.mx

Para ver más:

Mexicanos desarrollan capacitaciones y
entrenamientos en Realidad Virtual.

The Virtual Training Company

VT.

http://revistabi.com/Formularios/RBI/132892/
tel:8009990958
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