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Sammanfattning

Finanssektorn ar fortsatt ett av de mest utsatta malen for cyberattacker — enligt manga
rapporter ar det endast halso- och sjukvardssektorn som drabbas i hdgre utstrackning.
Detta &r séarskilt allvarligt d& sektorn ar samhallskritisk och med det béar ett sarskilt
ansvar for stabiliteten i det svenska samhéllet. Den pagdende omvarldsutvecklingen
och sakerhetslaget'g6r daven att svenska aktorer inom finanssektorn behdver anpassa
sitt strategiska och operativa sékerhetsarbete till snabbt féranderliga forutsattningar.

Var lagesbild &r anpassad efter sma och medelstora aktorer som inte har samma resurser
och forutsattningar som de stora aktérerna inom sektorn. Vi har tagit fram ett kondensat
av de viktigaste skeengena att férsta just nu, och sammanfattat vara rekommendationer

kring hur man bor hanter m.
g an bor hantera de S— O

Var omvérldsan%underséker hur finanssektorn‘an paverk

spanningarna m E'ropa och USA, Kinas amgitioner, samt

Rysslands desinfor t‘onskampanjer &ch anfalls@et mot
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Ukraina.
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For finansaktorer med beroenden
i omvarlden ar det viktigt att:

Anpassa det strategiska
sakerhetsarbetet s att man skapar

sig mojligheten att fanga upp och
anpassa utefter snabbt forandrade
forutsattningar. Man rekommenderas
att ta sig tiden att modellera scenarios
och bevaka indikatorer (skeenden

som skulle kunna innebara att ett visst
scenario kommer intraffa) for att kunna
agera snabbare.

Analysera och beddm
leverantorskedjan. Den nuvarande
utvecklingen kommer sannolikt leda
till fler europeiska leverantdrer av nya
produkter och tjanster inom IT och
sakerhet, vilket kan vara positivt. Ett
skifte till sddana kan bidra till 6kad
kontroll, minskad komplexitet kring
dataskydd, férenkla problematiken
kring tredjelandséverféringar av
personuppgifter och efterlevnad av
informationssékerhetslagstiftning,
samt ge en starkt robusthet i en alltmer
osaker omvarld.

» Granska befintliga underleverantdrer
- sarskilt de som hanterar kritisk
information eller tjanster, saval initialt
som kontinuerligt for att upptacka
potentiella sédkerhetsrisker sd som
datalackor, agarforhallanden eller
overford hotbild. Identifiera om
er verksamhet ar beroende av
leverantorer utanfor EU, sarskilt
USA. Beddm konsekvenserna
av om EU-U.S. Data Privacy
Framework (DPF) skulle
ogiltigforklaras. Férbered alternativa
I6sningar och stark de legala och
tekniska skyddsatgarderna i era
leverantorsavtal.

» Dimensionera sakerhetsarbetet efter
att en sankning av tempot i kriget i
Ukraina kan leda till 6kade mangder
forstérelseangrepp och DDoS.

» Anpassa krisplaner och
kommunikationsinsatser till att vid
stdrre negativa handelser kunna
bemota desinformationskampanjer

Var analys visar att DDoS-attacker ar den vanligaste attacktypen mot sektorn, ofta
utférda av grupper som RipperSec, NoName05716 och RooTDos. Samtidigt fortsatter
ransomwarehotet att vaxa, och infostealers anvands for att samla in inloggningsuppgif-

ter som kan ligga till grund for framtida attacker.

Var granskning visar pa en variation mellan olika aktérer pd marknaden:

Flera storre och aldre banker patraffar vi med tusentals lackta uppgifter bara det senaste

aret, dven om vi funnit en av dem med en ansenligt mindre mangd. Vi har samtidigt hos



mindre och nyare banker funnit en mindre mangd lackta uppgifter, runt 500 hos ett
exempel.

Infostealerloggar ar digitala spar fr&n skadeprogram som samlat in anvandarnamn,
I6senord och annan kanslig information fran infekterade enheter. | de fall vi har under-
sokt finner vi mellan 5 och 90 loggar som skulle kunna anvandas i en attack hos de
storre aktorerna, och motsvarande mellan 5-10 loggar hos mindre aktorer.

For gruppen forsakringsbolag ser vi att mangden lackta uppgifter ar mellan 800 till 2000
under det senaste dret och madngden infostealerloggar &r mellan 20 och 50. Hos finans-
tjianster finns det en stérre mangd lackta uppgifter per anstalld, vilket kan tyda pa brister
i utbildning och hygien gallande phishing, samt anvandning av arbetsmail i privata situationer.

Mot denna bakgrund

. N aterhamta sig fran verkliga attacker.
ar det avgorande att:

Utfor den har typen av tester

. L utifrdn verkliga hotscenarios for att
» Hall er uppdaterade om mojliga nya

. o upptacka sarbarheter, och efterleva
sarbarheter och metoder som saljs

. . . . ex. DORA.
for att utnyttja dessa sarbarheter. Pa

sa satt har ni mojligheten att tidigt
upptackta maojliga attacker.

Threat-Led Penetration Testing

Lagg tid och kraft pa att utbilda
personalen i cybersédkerhetsfragor
for att hoja den generella

. . medvetenheten. Arbeta ocksa
(TLPT) ar ett ramverk for

sakerhetstestning och ar ett kraftfullt
verktyg for att testa bade teknik

enligt principen om att begransa

behdorigheter, om olyckan skulle ske
och en nyckelperson skulle bli lurad
och processer, samt personalens

a sina uppgifter.
formaga att upptacka, hantera och & R

Var bevakning av de just nu viktigaste regelverken visar pa nya regelverk, forandringar
i befintliga, samt vissa fall av osakerhet. Finanssektorn har lange varit en regeltyngd
bransch och med en EU-kommission som alltmer ser ekonomin som ett sakerhetspo-
litiskt verktyg, ser kraven inte ut att minska. Ny EU-lagstiftning, vdxande geopolitiska
hot, regulatoriska strukturer for datafloden och teknologiska hinder spar ytterligare pa
komplexiteten.

Med vara rekommendationer vill vi forsdka ta ner kraven pa jorden och férenkla genom
att arbeta systematiskt och strukturerat:

Regelverket DORA innebar att styrelse och ledningsgrupp bar ett formellt ansvar for
operativ motstandskraft. Se darfor till att hogsta ledningen har tillracklig insikt i cyber-




sakerhetsrisker, tillsynskrav och verksamhet@ns o
I6pande utbildningar.

Etablera en integrerad strategi for informatic 2t och compliance for att sa

stélla att efterlevnad av olika regelverk inte

som separata initiativ. Byge
samordnad och tvarfunktionell struktur dar i ssakerhet, juridik, IT och a

strategi samverkar.

ch ttillse ett ansvarsfullt och sake
anvandande bor riskbedémningar genomfords, sé t inom kreditprévning, automati

Al utvecklas for fullt aven inom finanssektorn

serat beslutsfattande och kundservice. Una 3 Ora generativ Al i kansliga
cesser innan dokumentation, insyn och o6vg
kommande EU-krav.

ar fullt pa plats i enlighet 1

Ett ledningssystem dar man systematiskt;
in information, dimensionerar sitt sékerhets
och strategier, samt planerar, utfor, kontrg
och férbattrar i en kontinuerlig snurra, ar ett s
omhanderta problematiken. Syftet ar att ha j
overgripande arbetssatt for att systematiskt
in den information vi behéver och sedan an
det arbete vi har. sl
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Dynamiken mellan USA, EU och Ryssland
har férandrats i grunden for en over-
skadlig fram‘tld pa ett satt som kan f&
stor mverkan pé sakerhetslaget i Europa.
Exempelvis har handelspolitiska atgarder
och tullar haft en valdigt direkt inverkan
pd finanssektorn, men de har &ven
paverkat indirekt genom det sédkerhets-
politiska laget och forutsattningar for de

PRESIDENT DONALD J. TRUMP OCH MIKE PENCE | FOTO: HISTORY IN HD

rlden under borjan av 2

i som arbetar inom sakerhetsbranschen har lange pratat i ter
Ekerde&féréndras och handelseutvecklingen gar for
man fraga sig hur mycket mer laget kan forandras, utvecklas f
har natt taket. Inledningen av 2025 visade oss med all tydlighet
rande finns valdigt mycket som kan foréandras valdigt fort.

‘det fortfa-

sakerhetstjanster man anvander sig av.
Nastan 60% av organisationern’é 'ﬂppger
i en ny undersdkning av World Economic
Forum, Global Cybersecurity Outlook
2025, att geopolitiska spanningar har
paverkat deras cybersakerhetsstra-
tegi. Den geopolitiska oron har aven
paverkat synen pa risker, dar en av tre
VD:ar anger cyberspionage och forlust

re ellerom vi.



av kanslig information sa som intellektu-
ell egendom, som deras storsta oro. Vid
en fokusgrupp under World Economic
Forum's arliga mote om cybersakerhet
2024 uttryckte dessutom 41% av delta-
garna att 0kad insyn i tredjepartsberoen-
den ar den hogsta prioriteten for att for-
battra cybersakerheten i leveranskedjan.

| var foregédende rapport
poangterade vi att aven om laget fore-
faller stabilt s& kan det svdnga snabbt
och att det darfor ar viktigt att folja
omvarldsutvecklingen. Nar svangningen
ar ett faktum och vi gar mot delvis
oprévad mark saval sdkerhetsmassigt
som geopolitiskt, behover vi bli @annu
battre pd att uppratthdlla en relevant
lagesuppfattning for att kunna reagera
snabbare. Nasta steg ar att jobba med
analyser och prediktioner for att kunna
vara proaktiva snharare an reaktiva.

Det som kommer driva saker-
hetsldget p& makronivd i nartid &r
scenarion kopplade till relationen mellan
USA, Ryssland och EU samt hur Kina
kommer hantera dessa. Vi kommer i
rapporten ge vara tankar och analyser
kring detta kombinerat med det aktuella
laget pa hotaktors- och sarbarhetssidan.
Vi kommer aven beskriva vad aktuella
regelverk kraver och framfor allt vad
man som enskild aktor skulle kunna gora
for att forbattra sin sakerhet.

Ett yrvaket Europa forsoker samlas

Pa den europeiska scenen pagar just nu
en historisk utveckling dar bland annat
Tyskland, Frankrike och Storbritannien
kan sagas vara centrala for utvecklingen.
Storbritannien lamnade officiellt EU 2020
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Ett systematiskt underrattelsearbete innebar
att strukturerat, efter ett informationsbehov,
samla in, bearbeta, analysera och presentera
informationslaget for att kunna ta beslut och
starka sitt sakerhetsarbete. Ett verktyg ar indi-
katorer, det vill sdga nagonting som tyder pa
att ett visst handelseférlopp haller pa att ske.
| ett sddant arbete tar man fram ett antal troliga
scenarion.

Till varje scenario kopplas ett antal indikatorer
som skulle kunna peka pé att de ar pa vag att
ske, och det ar dessa indikatorer som sedan
bevakas. For varje scenario analyseras troliga
konsekvenser och vilka sdkerhetsatgarder som
ska anvandas for att bemota dessa. Genom att
gora detta har man kortat startstrackan och kan
ga frdn observation av en indikator till att styra
sitt sakerhetsarbete mot atgarderna for det
scenariot.

efter att det rostats igenom med knapp

marginal (“Brexit”). Fem &r senare anser
nu endast 30% att det var ratt att [dmna
EU, vilket ar den lagsta siffran sedan
matningen startade efter Brexit, jamfort
med 55% som sager att det var fel. Med
opinionsskiftet i atanke vad galler Brexit
ar det relevant att folja det som nu sker i
London. Relationen med EU hade kunnat
forbli relativt stilla i flera ar till, men det &r
tydligt att den senaste tidens turbulens
mellan Washington och EU har skakat
om de planerna och flyttar Storbritan-
nien och Europa allt narmare varandra.
Premidrminister Keir Starmer
engagerar sig nu aktivt i Europas



forsvars- och sakerhetsfrdgor genom
olika forsvarsinitiativ och diplomatiska
insatser. Det finns nu experter som tror
att detta bara kan vara borjan pad en mer
l&ngsiktig omorientering dar Storbritan-
nien narmar sig rollen som en geopolitisk
stormakt. Aven inrikespolitiskt i landet
marks det att den ratta asikten ar att
halla en EU-vanlig linje.

Detta skapar mojligheter for
fler former av europeiskt samarbete,
inte bara inom forsvar, utan aven inom
andra omraden dar ett mer flexibelt
samspel mellan nationer och EU kan vara
fordelaktigt. Valet i Tyskland kan ha stor
betydelse i sammanhanget. Friedrich
Merz, som efter en nagelbitare och en
andra omrdstning i det tyska parlamentet
till slut blir ny tysk férbundskansler,
har lange varit positiv till ett starkare
tyskt forsvar och, liksom Frankrikes

Emmanuel Macron, féresprakat det som
i EU-kretsar kallas "variabel geometri” i

samarbetet (flexibelt samarbete i olika
konstellationer — inte alla
i allt).
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Ett samtalsamne som horts runt ménga
fikabord under slutet av forsta kvarta-
let &r det om att "Europa borde ha sett
det komma". Diskussionen handlar om
hur man i artionden har forlitat sig pa
framfor allt amerikanskt stdod, och nar
det viker stdr man en aning handfallna.
Man menar att Europa skulle ha varit mer
forutseende och agerat langsiktigt pa
sdkerhetsomradet redan efter annekte-
ringen av Krim 2015 och under Donald
Trumps férsta mandatperiod.

Allt fler forskare och experter uttalar sig
nu om att Ryssland har varit mer eller
mindre tydliga med att man kommer
agera om man kanner sig hotad - dar
Georgien och Ukraina varit tydliga rdda
linjer nar det kommer till intrade i vastliga
allianser.

Historiskt finns det personer som varnat
for det handelseforlopp vi nu ser. Under
90-talet glantade davarande presiden-
ten Bill Clinton alltmer p& dorren till den
vastliga varmen for Ukrainas rakning.
Frdn samma period finns det ett 6ppet
brev frdn bland annat tidigare senato-
rer och utrikespolitiska experter som
trycker pa risken av att det kan ses som
en aggression av Ryssland - att Nato helt
enkelt kommer for nara.

Med facit i hand menar manga alltsa att
varningssignalerna funnits dar lange
- vilket skulle innebara att frdgan inte
handlar om huruvida de har funnits,
utan varfor de inte tagits p& allvar.
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Merz har redan gatt ut och tydligt dekla-
rerat var han star i frdgan om Europas
forsvar, enighet med Ukraina, och hur
han ser p& relationen med amerika-
nerna. | ett tal konstaterade han att USA
framstar som likgiltigt infor Europas 6de
och ifrdgasatte darmed Natos framtid
och kravde att Europa snhabbt starker
sitt eget forsvar - en tonartséandring som
hade varit otankbar mellan de bagge
allierade for bara ett par ménader sedan.

Tyskland har varit franvarande
p& den internationella scenen under en
langre tid, och den forra regeringen blev
alltmer forsvagad. Tyska valjare har frus-
trerat kravt ett akut fokus p& ekonomi
och migration, och europeiska allierade

TYSKA RHEINMETALL KF51 PANTHER - SKA ENLIGT RHEINMETALL UTGORA GRUNDEN
FOR DEN NYA STRIDSVAGNEN | ITALIEN | FOTO & KALLA: RHEINMETALL AG

har lika frustrerat efterfrdgat stéd med
atgarder rérande sdkerhet och forsvar.
Fran Merz sida framstar det kristallklart
att en av Tysklands hdgsta prioriteringar
ar att ater engagera sig internationellt.
Verkligheten forblir dock en utmaning
i detta — Tyskland dras med utdaterad
infrastruktur, en sldapande digitalise-
ringstakt, en omodern industrisektor,
samt fortsatta utmaningar i inrikes fragor
sdsom migration och integration. Nar
man nu slutligen tog ett historiskt steg
genom att tillfalligt hava sin grundlags-
fasta "skuldbroms” for att mojliggéra en
massiv satsning pd forsvaret, 3terstar
det att se hur det tyska folket reagerar p3
prioriteringarna. Den tilltrédande reger-
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ingen har genom beslutet 6ppnat for ett
flerarigt forsvarsfokuserat investerings-
paket pa upp till 600 miljarder euro — ett
markant paradigmskifte i tysk politik.

Tillsammans med Tyskland och
Storbritannien kliver nu Frankrike fram
for att ta pa sig ledartréjan. President
Emmanuel Macron gor sitt yttersta for att
placera Frankrike i centrum for Europas
upprustningsinitiativ. Frankrike har lange
foresprakat "strategisk autonomi” for EU,
saval militart som ekonomiskt, med syfte
att minska beroendet till bland annat
USA.

Framst har detta berort
férsvarsindustrin dar man drivit pa ett
Okat europeiskt samarbete
inom forsvarsmateriel, men
Frankrike ar aven i allra
hogsta grad drivande for
att skapa forutsattningar
for en europeisk fintech-
sektor. Enligt France
Fintech samlade franska
fintech-foretag 2024 in
totalt 1,3 miljarder euro, en 6kning med
nastan 30% jamfort med féregdende ar,
vilket placerar Frankrike p& andra plats
i Europa efter Storbritannien. For banker
och investerare skapar detta mdjligheter
att finansiera nya projekt, sarskilt via
EU:s forsvarsfonder (EDF).

Utdver detta har Frankrike
ocksd drivit pa frdgor om privat-of-
fentligt partnerskap for att finansiera
gransoverskridande projekt inom exem-
pelvis cybersakerhet och Al. Vi ser nu
att vissa fonder och pensionsbolag har
borjat revidera sina investeringspolicys
och klassificerar forsvar som en "social
nytta” inom ESG (Environmental, Social,

Governance) - ett skifte som oppnar for
nya kapitalinfléden.

Ekonomin som ett verktyg inom
sakerhetspolitiken

EU-kommissionen presenterade den 19
mars en omfattande plan, "Readiness
2030", for att samla in 800 miljarder euro
genom 1an och skuldfinansiering for att
starka medlemslandernas mojligheter
att kdpa nodvandig forsvarsutrustning.
Satsningen har en tydlig preferens for
EU-tillverkad materiel och syftar till att
minska beroendet till bland annat ameri-
kanska leverantorer.

€€ Readiness 2030 [..] syftar
till att minska beroendet till
bland annat amerikanska
leverantorer.

Readiness 2030  beskriver
EU:s langsiktiga forsvarsstrategi dar
Kommissionen lagger fram fem forslag.
Man uppmanar medlemsstaterna att
aktivera den nationella undantagsklau-
sulen i stabilitets- och tillvaxtpakten,
vilket ger extra budgetutrymme for
att oka forsvarsutgifter samtidigt som
man foéljer finanspolitiska regler. For att
sdkerstélla en hallbar ekonomi kommer
avvikelsen begransas till att galla 6kning
av forsvarsutgifter om maximalt 1,5 % av
BNP per &r, under maximalt fyra ar.

Utdver detta vill EU-kommis-
sionen styra europeiska medborgares
uppskattade 10 biljoner euro i privata

11 secify.com/kunskapscenter



besparingar mot investeringar inom
bland annat férsvarsindustrin. En viktig
del av detta arbete sker genom Euro-
peiska Investeringsbanken (EIB) som
kommer fortsatta att diskutera lattnader
i sin Ianepolicy, samt majligheten att 6ka
investeringarna i forsvarssektorn.
Parallellt pagar flera finansiella
projekt inom EU dar man arbetar inten-
sivt for att nd en hogre europeisk ekono-
misk autonomi, exempelvis utvecklas en
digital euro sedan drygt ett ar tillbaka.
Den typen av l6sning skulle kunna oka
den monetara sjalvstandigheten, auto-
nomin och den inre sakerheten i Europa.

€&
Sammanfattningsvis har EU

borjat se ekonomin som ett
verktyg for sakerhetspolitik
— inte bara ett tillvixtomrade.

EU:s finansiella system ar i dagslaget
starkt beroende av amerikanska system
for betalning, vilket har visat sig vara en
sarbarhet. Inom EU arbetar man darfor
p& alternativet Wero, inom ramen for
European Payments Initiative (EPI).
Initiativet ar backat av 16 europeiska
banker och skulle innebara en europeisk
betalningslosning.

Sammanfattningsvis har EU
borjat se ekonomin som ett verktyg for
sakerhetspolitik — inte bara ett tillvaxt-
omrade. Detinnebar att fléden av kapital,
teknik och varor regleras utifrdn vem
som stdr bakom dem och vad de kan
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anvandas till. Aven om denna utvecklig
i stort ar positiv for europeisk sjalvstan-
dighet och resiliens fér den med sig ett
par sakerhetsutmaningar. Som vi alla
stora satsningar s8 kommer manga nya
foretag, initiativ och sammanslutningar
att bildas med tillhérande leverantorer
av tjanster och varor. Det kommer féra
med sig en underliggande komplexitet
géllande floden — det vill sdga vart gar
pengarna, tillvem och for vad -vem ligger
bakom och hur blir det med transaktioner,
uppkop och skydd av rattigheter? Manga
nya algoritmer kommer skapas och unika
tillfallen for cyberspionage och infiltra-
tioner, samt en hogre risk
for industrispionage. Pa
det stora hela sa paverkar
det mojlighet att f3 tag
pd kompetens eftersom
marknaden maste slass
om samma kompetens
inom alla omraden. Resul-
tatet blir ett okat behov
av att skydda tillgangar
— digitala som fysiska.
P& andra sidan Atlanten &r det
ingen frdga om huruvida man redan ser
ekonomin som en faktor i sakerhetspoli-
tiken. Handelsutmaningarna vaxer i takt
med tullarna, och amerikanska borser
reagerar starkt p& den férda politiken och
de snabba svangningarnafran Vita Huset.
Om President Trump fortsatter infora
hdga tullar och annan typ av ekonomisk
straffpolitik fortsatter, kommer reces-
sionen som presidenten redan forvarnat
for - vilket han medger kan innebdra en
tuff period for amerikanska féretag och
hushall. Det finns bedémare som ser den
forda politiken som en kraftfull aterlan-



sering av Reaganomics - en omstridd
politik under 80-talet med fokus pa
minskade offentliga utgifter, en stram
penningpolitik, minskad statlig reglering
och skattesankningar. Kritiker har pekat
pé& Okande statsskuld och att tillvaxten
inte “sipprade ner” till laginkomsttagare
som utlovat - nagot som goér att man
ifrdgaséatter samma bana igen.

De exakta skalen bakom
beslutet att hoja tullarna vet nog framst
en person i varlden om, men en diskus-
sion som hors i debatten ar den om
dollarns overvardering. For ungefar ett
halvar sedan publicerade Stephen Miran,
en av president Trumps ekonomiska
radgivare, ett omfattande dokument
som fokuserade pd varfor dollarns
varde har blivit skevt och vad man bor
gora at det. Miran argumenterar for att
dollarns historiskt dominerande roll i det
internationella finanssystemet har Okat
efterfrdgan p& valutan, vilket har drivit
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upp valutans varde. Den har oOvervar-
deringen menar man har lett till bland
annat minskad exportkonkurrenskraft,
handelsunderskott, och en urholkning av
den amerikanska tillverkningsindustrin.
Mot  bakgrund av  detta
presenterar Miran nagra, aningens
okonventionella, forslag for att forsvaga
dollarn utan att férlora den globala
dominansen. Bland annat namner man
ett “Mar-a-Lago"-avtal med landets
handelspartners for att gemensamt agera
mot dollarns varde, en "anvandaravgift”
pé& utlandskt innehav av amerikanska
statsobligationer, samt @ven att pressa
andra regeringar att forlanga |0optiden
pa sina amerikanska obligationsinnehav.
Dessutom kan namnas att man blandar
detta med sakerhetsgarantier, dar man
tanker sig att administrationen ska
erbjuda amerikanska sakerhetsgarantier
i gengald mot hjalp att trycka ner dollarn.

» Anpassa ert strategiska- och sakerhetsarbete sa att ni har méjlighet att fanga

upp och anpassa utefter snabbt forandrade forutsattningar. Ta tiden att modellera

scenarios och bevaka indikatorer.

» Utvecklingen kommer sannolikt leda till fler europeiska leverantdrer av bland annat

IT och sékerhetsprodukter och -tjanster. Ett byte till sddana leverantorer kan komma

att inverka positivt pa exempelvis radighet och redundans - sarskilt i en osaker
framtid - forenkla problematiken kring tredjelandsoverforingar av personuppgifter

och efterlevnad av informationssakerhetslagstiftning.

» Se Over behovet att skydda era digitala och fysiska tillgangar, saval i er verksamhet

som i era leveranskedjor. Sakerstall att ni har den kompetens som kravs for att
hantera er sakerhetssituation, sarskilt kopplat till upphandling, granskning och
uppféljning av férandringar i er leveranskedja.
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Kina som handelspartner
och hotaktor

Med tanke pd att Kina ar vérldens nast
storsta, eller enligt vissa analytiker
varldens storsta, ekonomi ar det markligt
att vi inte pratar mer om stormakten i
Ost. Sjalvfallet har det att géra med geo-
grafiskt och kulturellt avstdnd, men det
finns aven en faktor i att landet ar relativt
stangt. Att det dessutom finns en par-
lamentarisk "kuliss” uppsatt, men med
all egentlig makt i toppskiktet i kommu-
nistpartiet, gor det svart att folja utveck-
lingen i landet pa djupet.

Av det skalet ar de fa tillfallen
som faktiskt finns kritiska att folja, exem-
pelvis arets viktiga politiska samman-
komst kdnd som de tva sessionerna, eller
"lianghui”. Kinas hdgsta lagstiftande
forsamling NPC (National People's
Congress) och Kinas hogsta
politiska radgivande organ
CPPCC (Chinese People's
Political Consultative
Conference) samlades
i Peking och i &r var
ekonomin, tech och ; /
det amerikanska /
handelskriget

hégt upp pé

agendan. Den storsta rubriken var reger-
ingens |6fte om att BNP-tillvaxten under
2025 kommer att ligga kvar pad samma
niva av runt 5%, som under 2024.

Kinas nuvarande tillvaxt
innebar for EU strategiska utmaningar
ur ett sakerhetsperspektiv. Kina styrs pa
ett helt annat satt &n EU med ett aukto-
ritart system, och dessutom hanger
utmaningen ihop med hur Kina anvander
handel, investeringar och teknik for att
starka sin makt och i vissa fall férsoka bli
den ledande globala makten.

Kina ar alltjagmt en viktig
handelspartner for EU men samtidigt
Okar landet nu kraftigt sina forsvarsut-
gifter, med varldens redan nast storsta
Man

vissa aktiviteter for att

militarbudget. intensifierar aven
pressa
Taiwan, samtidigt som landet
undviker sadant som kan
ses som direkt konfronta-
tion. En eskalering av den
konflikten skulle f& djup-
gdende ekonomiska och
strategiska konsekvenser
for inte bara Europa, utan
for den globala stabiliteten
i stort, bland annat nar det

kommer till Taiwans roll
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som producent av kritiska produkter som
till exempel mikrochip. Vi kan samtidigt
se att Kina gor sig alltmer relevant i andra
sammanhang, sdsom i utvecklingen i
Afrika, men aven i konflikten i Kashmir,
och for att fylla utrymmet USA lamnar
efter sig nar de férandrar sitt internatio-
nella engagemang.

De senaste 20-30
dren har det malats upp en ‘ ‘
bild av ett Kina som har natt
sin topp. Det har spridits
bilder av stader som har tomts
pé& folk, fastighetsbolag som
har gatt i konkurs, medbor-
gares bolan som ligger lasta
i hopplésa rantelagen samt
en generell tankebild om att
auktoritara regimer inte kan skapa tillvaxt
i all evighet. Kombinerat med att popula-
tionen faller &r det manga som menar att
Kina ar en bubbla som, om inte redan har
spruckit, definitivt &r p& god vag.

Samtidigt finns en annan
tolkning som vissa gor. En nidbild ar att
Kina &r duktiga pa att kopiera, exempelvis
bilar och telefoner — de skulle aldrig sjalva
kunna bygga komponenterna till dem.
Dagsbilden ar att landet nu ligger i tekno-
logisk framkant pa manga omraden, inte
minst inom Al. P& en tidigare kongress
la generalsekreteraren fér kommunist-
partiet, Xi Jinping, ut orden om den
kinesiska drommen dar man mellan 2021
och 2035 skulle omvandla Kina till ett
extraordinart, modernt, socialistiskt land
genom ekonomisk utveckling. Mellan
2035 till 2049 ska man fortsatta pa stigen
av nationell ateruppstandelse for att bli
vad som beskrivs som en global ledare

nar det kommer till nationell styrka och
internationell paverkan.

Relationen mellan Kina och
de tva stormakterna USA och Ryssland
ar viktiga att bevaka noggrant. Efter en
resolution fran Ukraina i FN:s generalfor-
samling i februari rostade Ryssland emot
forslaget, men nagot mer uppseende-

Dagsbilden ar att landet nu
ligger i teknologisk framkant
pa manga omraden, inte
minst inom AL

vackande var att aven USA rostade emot,
och att Kina valde att lagga ner sin rost.
Det ar Iatt att anta att USA och Ryssland
ser vissa gemensamma intressen i att
undvika en fullstandig rysk kollaps.
Sen ett tag tillbaka ar USA:s primara
sakerhetspolitiska fokus relationen till
Kina, och en alltfor svag rysk stat skulle
kunna leda till 6kat kinesiskt inflytande.
Det innebar inte att man vill att Ryssland
ska vinna kriget i Ukraina, utan snarare
att man behover dem som en motvikt for
att gynna sina egna strategiska syften.
Den diplomatiska utvecklingen sedan
borjan av 2025 mellan USA och Ryssland
kan ocksa anses vara ett satt for USA
att separera Kina och Ryssland pé ett
geostrategiskt plan — ett grepp USA aven
forsokte med under tiden for det kalla
kriget.

Att Kina avstod fran att rosta
emot den ukrainska resolutionen kan



tolkas som att landet vill varna sina
ekonomiska intressen och relationer
med vastvarlden, inte minst den europe-
iska marknaden, vilket gors bast genom
att hdlla en viss strategisk distans till
Moskva. Samtidigt ar det tydligt att Kina
p& kort sikt fortsatt ar en helt kritisk
partner for Ryssland, sarskilt vad galler
energiexport och teknologi.

Kina organiserar sina relationer
med andra stater i partnerskap snarare

(¢
Allteftersom Ryssland har

blivit utsatt for allt tuffare

Rysslands nackdel. De intressen som
sammanfér stormakterna &r manga,
men det kanske framsta strategiska ar
att motverka den vastliga ordningen
och anpassa den till ndgot som later
dem dominera mer fritt i sina respektive
intressesfarer.

Allteftersom Ryssland har blivit
utsatt for allt tuffare sanktioner har
darfér ocksa beroendet av Kina blivit
alltmer pétagligt, dar man har tvingats

att stalla om sin handel dsterut.
Sedan kriget boérjade har inte
bara dollarn minskat i betydelse
for Ryssland - utan kinesiska
yuan har ocksd Okat kraftigt,

Sanktione]_" har darfor OCkSé_ vilket marks i saval handeln,

beroendet av Kina blivit
alltmer patagligt,

an vastvarldens allianser, och just part-
nerskapet med Ryssland ar sen manga
ar relativt starkt, om an obalanserat till

Rekommendationer

nationella reserver, bors- och

valutamarknader, samt i privat

sparande. Detta har dock lett till

ett 6kat beroende av Kina, vilket

i langden inte nodvandigtvis
gynnar Ryssland, sarskilt eftersom Kina
behaller en hard kontroll over sin valuta
och anvander den till sin fordel.

» Nar den mest patagliga konflikten ar mellan vast och Ryssland &r det viktigt att

tolkningar av relationen samt handlingar dem sinsemellan aven tolkas utifran Kinas
roll och att man inte ser dem som enskilda foreteelser. Beakta aven Pekings roll i

relation till deras grannlander som ni kan ha beroenden till tjanster och produkter

fran.

» Utveckla metoder for att hantera beroenden till kinesiska produkter och beakta

eventuella nuvarande och framtida teknologiska framsteg de kan sta fér. Oavsett

om vi pratar om ett svagare eller starkare Kina i framtiden, behdvs metoder for att
hantera det scenario vi kommer att sta infor.
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Ryskt hot och hybridkrigforing

Rysslands agerande har lange varit en
drivande faktor for det sakerhetspoli-
tiska laget i vart naromrdde. Forutom
regelratt krigsforing har hybridkrigs-
foring varit ett stdende inslag for att
underminera och péverka lander i vast-
varlden. De senaste aren har vi sett allt
frédn planer pa att morda foretagsledare
inom forsvarsindustrin, GPS-stdrningar
for flyg- och fartygstrafik, och sabotage
av undervattenskablar till forstérande
och stérande cyberoperationer. Vanliga
inslag har dartill varit uppkoép av utland-
ska bolag och ekonomiskt inflytande
samt anvandande av desinformation for
att paverka specifika individers eller all-
manhetens uppfattning vid exempelvis
val eller stérre samhallshandelser.
Desinformationskampanjerna
kan grovt delas in i tva kategorier: de
som sprider information om inhemska
forhallanden i syfte att missleda och
framhalla en bild av ett starkt land och
de som syftar till att paverka utlandska
férhallanden sa som val eller forsok till
samhallsstorning vid sarskilda handelser.
Att destabilisera en samhallsviktig aktor
inom finanssektorn ar ett attraktivt mal
for en motstandare och darmed far man
rakna med att det finns incitament att
anvanda desinformation for att skapa
eller forstarka en negativ handelse.
Vilseledning sker dock inte enbart
genom desinformation utan ekonomisk
patryckning och uppkop av utldndska
bolag anvands for att kringgd sanktioner
och inhdmta underrattelser.
Svenska bolag med &agar-forhallanden

RYSK DESINFORMATION | ILLUSTRATION: GPT IG

17 secify.com/kunskapscenter



RYSKA STRIDSVAGNAR | BYN DMYTRIVKA, NARA KYIV. 2022.
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med direkta eller indirekta kopplingar till A IV
den ryska statsapparaten eller organi- }
serad brottslighet har kartlagts forst av .;5:
Totalférsvarets forskningsinstitut 2022 -
och sedan av researchbolaget Acta : "?_

ol

Publica i samarbete med Forsvarshog- e £ ' P4 ; ; 1 , e
skolan. Undersdkningarna visade pé 2 ; & - L
ett hundratal bolag med ryska kopp-
lingar och var i madnga hanseenden de
forsta i sitt slag. Huruvida dessa bolag
har anvants eller inte, och i s§ fall i vilka
syften, fastslar inte utredningarna men
omvarldslaget visar pd en osdker situ-
ation och hur vi varken har rad att vara
naiva eller underskatta bredden av
potentiella sakerhetsrisker. Vi ska dock
inte vara paranoida eller se allt som en
sakerhetsrisk, utan det vii stallet behdver
ar metoder och information for att sar-
skilja riskerna fran mojligheterna sa att vi
kan vara resurseffektiva.

Resursmassigt har kriget i
Ukraina varit forédande fér den ryska
militdren och ekonomin dar stora resurser
gatt forlorade eller bundits i konflikten.
Att beddma hur skadligt det varit for
framfér allt ekonomin har visat sig vara
problematiskt pad grund av avsaknaden
av tillforlitliga datapunkter och integre-
ringen av desinformation i rapporte-
ringen. Av allt att déma forbrukas dock
resurser och reserver hastigt och i en
takt som inte kommer g att uppratthalla
och vissa experter spekulerar i en inte
allt for avlagsen statsbankrutt om nuva-
rande lage kvarstar. Vi forefaller dock ga
mot ndgon form av status quo i kriget i
Ukraina under aret oavsett om det nas
via ett fredsavtal, brist pé reella framsteg
eller ndgot daremellan. Ett sddant stille-
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stand, om det skedde p& Kremls villkor,
skulle sannolikt vara negativt for saker-
hetslaget i Europa pa lang sikt da det
ger Ryssland tillfalle att dterhamta och
ateruppbygga formagor. Det finns dock
en annan potentiell negativ konsekvens
av detta skeende mycket mer nara i tid.
Med farre resurser bundna i
kriget i Ukraina ar det troligt att en del
av dessa kommer riktas mot annat hall.
Ryssland har tidigare visat sig villig att
hdmnas pa de man upplever gatt emot

Framtidens krav pa svensk finanssektor

deras intressen och det har sedan
krigets utbrott kommit flera hot mot de
lander och aktérer som stdéttat Ukraina.
Det ar inte troligt att hamnd mot dessa
kommer att ske genom regelratt krig
utan snarare genom hybridkrigsforing
dar ett troligt inslag skulle vara forstorel-
seangrepp fran deras statsunderstédda
APT-grupperingar. Fdrutom detta ar
det aven troligt med handelsestyrda
DDoS-angrepp likt de som utférdes i
samband med Sveriges NATO-ansokan.

- Bankgirots CSO om cyberhot i forandring

Under mars manad 2025 satte sig Jonas Stewén ner med Christian Bengtsson,
CSO och chef for Sakerhet pa Bankgirot, for att prata om de 6kandegeopolitiska
riskerna, det forandrade hotlandskapet och hur Bankgirot arbetar strategiskt for
att skydda Sveriges betalinfrastruktur. Samtalet gav en inblick i hur organisationen
kombinerar teknisk motstandskraft med en stark sakerhetskultur, samtidigt som
de rustar sig for regelverk sdsom DORA och NIS2.

Bankgirots strategi for att bedoma
och hantera de storsta geopolitiska
riskerna idag

"De geopolitiska riskerna har inte bara
intensifierats utan ocksa blivit alltmer
komplexa i en tid av internationella makt-
kamper, ekonomiska sanktioner och
cyberkrigféring”, sager Christian. "For
Bankgirot, som bedriver en verksam-
het som alltid maste fungera, jobbar vi
standigt med att halla oss uppdaterade
kring hotbild, risker, och vilka atgarder
vi tar for att mitigera dessa. Den senaste
tiden har vi ocksa sett att férandringarna
pad dessa omraden kan gd valdigt fort

och det ar darfor viktigt att arbeta med
detta kontinuerligt och inte bara en gang
om aret".

Bankgirot jobbar nara kollegorna i bran-
schen och med berérda myndigheter for
att hdlla sig uppdaterade - det har hant
mycket pa omradet sedan 2022, exem-
pelvis genom etableringen av Nationellt
Cybersakerhetscenter (NCSC) och sam-
verkan utvecklas hela tiden. Eftersom
Bankgirot precis som samhallet i stort
hela tiden hojer ambitionerna pa saker-
hetsomradet, tittar man ocksd pa hur
man som central aktér kan ta en storre
roll och i storre utstrackning bidra till att
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driva sakerhetsfrdgorna i sektorn.

"Vi verkar enbart p& den svenska mark-
naden, men &aven har sd paverkas vi
av geopolitiska férandringar”, forklarar
Christian. "Vi har under de senaste aren
sett ett antal omvarldshandelser som gatt
emot vad vii Sverige kanske naivt trodde
skulle kunna handa, och vi behodver
kunna forhalla oss till dessa andringar
och anpassa oss. Under standigt for-
anderliga forutsattningar galler det t.ex.
alltid att fundera p& vem man kan lita pa.”

Christian menar att alla behéver goéra
egna beddmningar kring vilka hot som
ens egen verksamhet ar utsatt for och
vilka incitament som kan finnas hos en
hotaktor for att angripa verksamheten.
Darefter vidtas atgarder, bade tekniska
men aven kring arbetssatt och mot-
standskraft och hur man bygger vidare
pa detta. Verksamheten behdver heller
inte alltid vara det primara malet, utan ar
kanske endast en bricka i ett stérre spel.

Han avslutar: "Vi tror pa en éppen dialog
och samarbete dar vi regelbundet dis-
kuterar aktuella risker med intressenter
och myndigheter for att sakerstalla att vi
tillsammans ar forberedda pa att hantera
de utmaningar vi stalls infor.”

De mest kritiska cyberrelaterade hoten
mot den skandinaviska finanssektorn
kraver en strategi

Som manga andra aktorer i den finan-
siella sektorn ser Bankgirot fortsatt hot
som Overbelastningsattacker, skadlig
kod, ransomware och leverantorsked-
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jeattacker som de mest sannolika att
stallas infor. Dessa hot utvecklas snabbt
och kan f& betydande paverkan saval
direkt som indirekt p& manga, beroende
pé& vem som utsétts for angreppen.

"Koncentrationsrisken hos ett antal stora
leverantorer ska inte underskattas — vi
har sett flera exempel i samhallet pd
hur manga som kan bli pdverkade av
angrepp mot leverantdrskedjan”, kon-
staterar Christian. "Har méste vi som
bestéllare ocksd krava mer av vara leve-
rantorer, sakerhet maste prioriteras och
inte bara vara nagot som finns i teorin.”

Han menar att flera aktorer i samhallet
behover ta hojd for statsstodda hotak-
térer och hybridangrepp - cyberat-
tacker med en geopolitisk agenda som
inte bara syftar till ekonomisk vinning
utan ocksa till att destabilisera samhal-
let. Grazons-problematiken dar fysiska
angrepp eller sabotage pad viktiga sam-
hallsfunktioner som kan paverkas, direkt
eller indirekt, ar ocksa nagot som man
bevakar och kontinuerligt bedémer.

Som erfaren CSO har Christian upplevt
hur tekniken férandras - &ven pd
hotsidan.

"Tittar vi pa evolutionen av mer klas-
siska hot s& ser vi att alltmer sofistike-
rade phishing-kampanjer och identi-
tetsbedragerier genomférs med Al-stod
och deepfakes nu. Vi kan se exempel pa
aven mycket sakerhetsmedvetna organi-
sationer som drabbas, vilket visar pa hur
viktigt det ar att bygga en stark saker-
hetskultur som sitter i ryggmargen hos
alla medarbetare — man ska inte dra sig



for att rapportera nar nagot verkar fel”,
betonar Christian med eftertryck.” Han
tilldgger: "Den har sakerhetskulturen
omfattar vdra gemensamma attityder,
beteenden och vanor kring sakerhet -
bade individuellt och som organisation”.

Den nyligen presenterade nationella
svenska cybersakerhetsstrategin satter
tydligt fokus pad att stérka Sveriges
formaga att hantera och férebygga
cyberhot genom dkad samverkan mellan

Finanssektorn ar samhallsviktig och
storningar fér denna skulle kunna fa
stora konsekvenser for en nation, varfor
aktdrer inom sektorn ar sarskilt utsatta.
En nyligen publicerad sammanstall-
ning av Europas cybersakerhetsbyra
ENISA visar pa just detta och hur olika
typer av cyberangrepp anvants for att
paverka sektorn. Pratar vi specifikt om
Ryssland finns en historik av att inte
enbart begransa sig till cyberangrepp
utan det framstar snarare som en del
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myndigheter, privata aktérer och andra
intressenter. Strategin betonar vikten av
att arbeta proaktivt tillsammans - nagot
Christian och hans kollegor pd Bankgirot
valkomnar.

Kort och tydligt sammanfattar han:
"Overlag &r det viktigt att kunna moéta
hoten med en utvecklad threat intelli-
gence (hotunderrattelse), teknisk mot-
standskraft och en inarbetad sakerhets-
kultur.”

i en komplex vav av multipla aktioner
inom ramen for hybridkrigforing. Dessa
aktioner har pa intet satt begransats till
statsapparaten utan som vi exempelvis
noterade vid Sveriges NATO-ansOkan
eller koran-branningarna de senaste
aren sa ar de som blivit angripna i ménga
fall inte officiella representanter for
staten Sverige. Det har i stallet handlat
om malval som haft gemensamt att de
varit baserade i Sverige och i manga fall
burit upp en viktig funktion i samhallet.

» Dimensionera sdkerhetsarbetet efter att en sdnkning av tempot i kriget i Ukraina kan
leda till 6kade mangder forstérelseangrepp och DDoS

» Anpassa krisplaner och kommunikationsinsatser till att vid stérre negativa handelser

kunna bemdta desinformationskampanjer

» Granska era underleverantorer, sarskilt de som hanterar kritisk information eller
tjanster, saval initialt som kontinuerligt for att upptacka potentiella sdkerhetsrisker
sa som datalackor, agarférhallanden eller 6verférd hotbild
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Kanda sarbarheter inom
den svenska finanssektorn

Lackta uppgifter fortsatter att vara ett problem for foretag, och ser vi till
finanssektorn i Sverige kan vi se manga tusentals lackta uppgifter dar vissa
foretag nar upp i tusentals uppgifter bara under det senaste aret.

BILD: GPT IG



Dessa lackta uppgifter behover inte leda
till direkt atkomst till ett foretags miljo,
utan kan aven ge en hotaktdér en mgj-
lighet att forstarka sina attacker genom
exempelvis spearphishing eller mer
avancerad social engineering pa sociala
medier. Uppgifter kan i den har kontex-
ten vara allt fran mailadresser till telefon-
nummer och personnummer, samt mer
kompletta paket for att utfora attacker
som kan finnas i s& kallade kombolistor,
dar listor laggs upp med samlingar av
konton och tillhérande I6senord.

Det som ar an varre an de lackta
uppgifterna ar att det finns majlighet att
kopa infostealerloggar for ett stort antal
foretag inom den svenska finanssektorn,
vilka innehaller mer information som kan
anvandas for att fa atkomst till informa-
tion och system. Dessa uppgifter, sarskilt
infostealerloggar, kan anvandas for att
utféra attacker mot dessa foretag genom
antingen direkt inloggning till tjanster
som uppgifter har lackt for, eller indirekt
genom utpressning da flera konton dven
ar registrerade pa mindre arbetsvéanliga
hemsidor.

Sammantaget kan vi kan se
flera uppgifter for att logga in i tjanster
hos dessa foretag, som en hotaktér idag
skulle kunna kopa for att utfora en attack
utan storre forberedelser.

De uppgifter vi har hittat har
vi delat in i tre olika grupperingar inom
sektorn: banker, férsakringsbolag, och
finanstjanster. Inom dessa grupperingar
har stora som sma organisationer flertal
lackta uppgifter, bdde i form av lackta
uppgifter s som mailadresser och i form
av storre infostealerloggar vilket kan
gora dessa foretag till en storre méaltavla.

Phishing (natfiske):

En metod som gar ut pa att angripare
skickar massmeddelanden som ser ut
att komma fran en trovardig part. Syftet
ar att f3 mottagaren att klicka pa lankar
eller lamna ut kansliga uppgifter.

Spearphishing:

Phishing som genom informationsin-
hamtning ar anpassat efter en specifik
mottagare. Nar meddelandet ar anpas-
sat med en specifik mottagare i atanke
ar de ofta svérare att upptacka och har
darmed hogre chans att lyckas.

Social engineering: Metod att genom
manipulation och vilseledning av en per-
son, skaffa sig atkomst till information
eller tillgangar.

Infostealer:

Mijukvara som installeras pé ett offers
dator eller telefon, genom exempel-

vis phishing eller social engineering,

for att sedan stjala alla redan sparade
inloggningsuppagifter, bankuppgifter, och
annan intressant information, s& som
skarmdumpar, IP-adresser och installe-
rad mjukvara. Mjukvaran stannar pa da-
torn och fortsatter att hamta och skicka
ny information till en hotaktor.

Infostealerloggar:

Informationen som hotaktéren far in
genom infostealers sammanstalls i log-
gar som gar att kopa pa olika forum pa
deep- och darkweb. Dessa loggar kan
leda till direkt dtkomst till offers miljcer
om de ar externt exponerade, men log-
garna kan aven ge en hotaktor en bild
av hur ett offers milj6 ser ut inifrén.
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Farsakringshalag Finanstjanst

Inom bankgruppen ser vi storre och
aldre banker med tusentals lackta upp-
gifter under det senaste aret, men dven
en bank som sticker ut med endast 800
lackta uppgifter. Ser vi till infostealerlog-
gar for samma banker ser vi en mindre
mangd, mellan 5 och 90 loggar som
skulle kunna anvandas i en attack. For
de mindre och nyare bankerna hittar vi
en mindre mangd lackta uppgifter, runt
500, och mellan 5 och 10 infostealerlog-
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Skillnadernaiantalet
lackta uppgifter

kan saklart ha

med storleken pa
banken, och darmed
personalstyrkan,

att gora..



gar. Skillnaderna i antalet lackta upp-
gifter kan sdklart ha med storleken pa
banken, och darmed personalstyrkan,
att géra men det kan aven vara s3 att de
nyare bankerna byggt sitt sakerhetsar-
bete annorlunda.

For gruppen forsakringsbolag
ser vi att mangden lackta uppgifter ar
mellan 800 till 2000 under det senaste
aret och mangden infostealerloggar ar
mellan 20 och 50. Nagot som ar i linje
med bankerna vad galler mangden
lackta uppgifter och generell storlek pa
verksamheten. Hos finanstjanster finns
det en stérre mangd lackta uppgifter
per anstilld, vilket kan tyda pa brister i
utbildning och hygien gallande phishing,
samt. Vi ser mellan 200 och 500 lackta
uppgifter, och 0 till 20 infostealerloggar.
Jamfor vi dessa mangder lackta uppgifter

Rekommendationer

v

och infostealerloggar med mangden
vi hittat inom andra sektorer, s& som
vard och industri, s& ar det en liknande
omfattning bade foér stérre och mindre
foretag. Primart &r det storleken pa orga-
nisationen som av naturliga skal driver
mangden lackta uppgifter. Men om vi
ser till vilka typer av uppgifter det ar,
speciellt pé infostealerloggar for finans-
sektorn, s& ser vi en jamforelsevis storre
mangd jobbmailadresser som anvands
for privat bruk vilket tyder pa dalig han-
tering och utbildning gallande uppgif-
ter tillhérande arbetet. Att separera det
privata fran det professionella ar viktigt
for att en organisation ska minska sina
angreppsytor. Exempelvis ska hotakto-
rer inte ha mojlighet att utnyttja sarbar-
heter som att samma I6senord anvands i
privat och professionellt bruk.

Utbilda personal, speciellt gallande phishing och hur deras anvandning av

jobbuppgifter i privat bruk kan leda till skada for foretaget.

» Implementera ordentligt mailfilter, for att till storre del blockera phishingférsok.

» Uppdatera tillampliga styrdokument sa att de reflekterar att skilja pa konton och

I6senord som anvands i arbetssyfte med de som anvands for privat bruk.

» Bevaka hur mycket anvandaruppgifter som lacker fran er organisation och koppla
det till matvarden och indikatorer pa hur val ert arbete med sakerhetsmedvetenhet

fungerar.
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DEL 3

Hotbilden

Det finns ett antal hotaktérer som star ut i form av mangden

offer, varav manga inom finanssektorn.

De viktigaste globala
hotaktorerna att halla koll pa

ClOop

Den mest aktiva gruppen under forsta
kvartalet av 2025, ClOp, aven kand som
Clop, &r en rysksprakig ransomware-

FOTO: WARREN WONG

grupp som forst upp-
tacktes i februari 2019.
Gruppen ar kand for sina
sofistikerade  cyberat-
tacker och har riktat in
sig pa en mangd olika



r globalt, inklusive detaljhan-
dort, utbildning, tillverkning,
stri, energi, finans, telekom-
och halso- och sjukvard. De

3 sdrbarheten i MOVEit Transfer
3-34362, som tillat gruppen att
ta utan att offren fick kdnnedom

~Gruppen hade storst fokus
pa phishinékampanjer for att infektera
offers miljéer i bérjan, men har pé senare
tid prioriterat om till att huvudsakligen
infektera sina offer genom anvandand
av sérbarheter. Gruppen verkar for
narvarande fokusera p& programvar:
for filoverforing, sa som sarbarheter
i Cleos MFT (Managed File Transfer)
programvara.

Akira
En ransomwaregrupp som fortsatter att
samla pa sig offer globalt, och har varit
ett storre namn bland ransomwaregrup-
per sen de forst upptacktes i mars 2023.
Gruppen har offer inom flera olika
sektorer, varav flera aterfinns

inom finanssektorn.

Gruppens intrang
i miljéer borjar oftast
genom inloggning i
offers VPN-I6sningar,
genom antingen lackta
uppgifter eller brute
force. Gruppen har
aven setts utnyttja
ett fatal sarbar-
heter for att fa sitt

Ransomware:

Ett ransomware ar en form av skad-
lig kod som krypterar filer pa en
dator eller i ett system och gor dem
olasbara utan en sarskild dekryp-
teringsnyckel. Efter att ett system
infekterats kraver angriparen van-
ligtvis en I6sensumma for dekryp-
teringsnyckeln. Bade féretag och
privatpersoner mal for denna typ
av angrepp men nar det ror sig om
foretag sa ar oftast attackerna mer
riktade och sofistikerade.

Brute force:

Metod dar man genom upprepade
gissningar gar igenom mojliga 16-
senord tills man finner det ratta.

False claims:

Foreteelse dar en grupp anger att
de har utfort en attack pa ett offer
utan att det finns bevis pa att detta
har skett och/eller att dven en an-
nan grupp tar pa sig ansvaret for
angreppet sa att det rader oklarhet
kring vem som utfort aktionen.

forsta fotfaste i offers miljer, s& som
CVE-2022-40684 och CVE-2019-6693
som ar sarbarheter i Fortinet FortiOS.

Play
Play, aven kant som PlayCrypt ar en



grupp som upptacktes i juni 2022, och
ar ett av de stdérre namnen nar man talar
om aktiva ransomwaregrupper. Gruppen
har fortsatt att lagga upp offer pé sin
leaksite, men har under 2025 inte haft
lika manga offer som tidigare. Gruppen
har dock flertal offer inom finanssektorn
och ar en av grupperna med flest offer
inom denna sektor, vilket gor att vi pa
Secify ser dem som ett storre hot.
Gruppen anvander sig av flera
olika metoder for att gora intrang i sina
offers miljoer. Flertal s&rbarheter i publikt
exponerade tjanster har exploaterats for
att ta sig in i miljder, speciellt i Fortinet
produkter och Microsoft
Gruppen anvander sig dven av bade

Exchange.
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phishing och spearphishing foér att fa
ett fotfaste i miljder dar phishingen kan
starkas av lackta uppagifter och kartlagg-
ning av nyckelpersoner inom foretag. De
har setts anvanda sig av lackta uppgifter
for att direkt kunnaloggainioffers miljoer
genom exempelvis Outlook-portaler eller
publikt exponerade RDP-tjanster.

De viktigaste hotaktorerna
att halla koll pa i Sverige

Nedan foljer hotaktdrer som publicerat
flera offer inom finanssektorn pé sina
webbsidor och som vi pd Secify ser
som prioriterade hot for finanssektorn i
Sverige.
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Akira

Gruppen har varit valdigt aktiv under en
langre tid, och fortsatter att lagga upp
offer inom finanssektorn. Gruppen har
aven lagt upp en mangd svenska foretag
som offer pd sin webbsida, och vi ser
darfor Akira som ett stort hot for just
finanssektorn inom Sverige.

Om man ser pa deras
tidigare offer och vilka
sektorer som gruppen
lagt upp flest offer inom

ser vi att gruppens fokus
ligger pa finans, industri

och fastighet.

Play

En till grupp som varit valdigt aktiv inom
Sverige, och som har flera offer inom
finanssektorn.

Lynx

En grupp som har exploderat i mangden
offer sen deras upptackt juni 2024, och
som &r en av de grupper som pa senaste
har lagt upp flest svenska foretag som
offer under 2025. Om man ser pa deras
tidigare offer och vilka sektorer som
gruppen lagt upp flest offer inom ser
vi att gruppens fokus ligger pa finans,
industri och fastighet. Vi pa Secify ser

Lynx som ett stort hot, d& de verkar se
ett stort intresse i svenska féretag och
gruppen fortsatter att oka angreppen
frdn manad till manad.

Inte mycket ar kant om hur
gruppen tar sig in i offers miljéer, men
det har rapporterats att flera attacker har
startat via phishing.

Babuk2

En grupp aven kand som Babuk-Bjorka
och Babuk 2.0, ar en nyupptackt grupp
som verkar imitera den tidigare stora
och kanda gruppen Babuk. Gruppen
upptacktes i januari 2025. Det ar annu
okdnt om detta ar en aterkomst av Babuk
eller om de endast imiterar dem, d& offer
som laggs upp pa deras webbsida skulle
kunna vara s& kallade false claims. Aven
fast gruppen har lagt upp flera offer sen
deras upptackt finns det annu inga fast-
stallda nya offer som har blivit attacke-
rade av gruppen. Gruppen kan darfor
vara ute efter att skapa oro for tidigare
angripna foretag, och forsdka bli kanda
inom hackercommunityn. Gruppen kan
orsaka skada mot foretags rykte och oro
for kunder om foretaget anges ha attack-
erats, utan att de egentligen har blivit
attackerade.

Vilka ar de vanligaste angrepps-
metoderna att skydda sig mot?

Ransomware

Ransomware fortsatter att vara ett
problem for alla féretag och antalet offer
under forsta kvartalet 2025 ar fler an
motsvarande period under bade 2023

och 2024. Trenden fortsatter peka mot att
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mangden ransomware kommer att fort-
satta Oka. Den for narvarande vanligaste
metoden som anvands av ransomware-
grupper ar sé kallad Double Extortion dar
de pressar offer pd pengar genom kryp-
tering av deras filer och miljoer, samt att
de anda publicerar informationen for folk
att kdpa och genom detta uppmana offer
att betala.

De mer populara grupperna
just nu agerar som en RaaS-tjanst
(Ransomware as a Service), dar
gruppen forser affiliates (hotaktérer som
samarbetar med eller tillhér en grupp)
med allt ifrdn mjukvara for kryptering
till infrastruktur for att utféra phishing
och servrar for kommunikation mellan
hotaktéren och offrets dator. Kostnaden
for dessa tjanster ar ofta en del av slut-
summan som betalas ut av offren och
ligger vanligtvis pa tio till tjugo procent.

DDoS

DDos (Distributed Denial of Service)
utfors till storsta delen av sa kallade
hacktivistgrupper, och ar den mest
frekventa typen av attack som vi ser
mot finanssektorn. DDoS utfors oftast
genom att en grupp sprider skadlig kod
som gor att datorer och produkter blir
en del av ett natverk som sedan attack-
erar de maltavior som gruppen bestam-
mer. Angreppen bestar av upprepade
anropsforsok som leder till att tjansten
som angrips blir s hart belastad att den
slutar fungera.

P& senaste tiden har vi sett
bdde pro-palestinska grupper som
angriper de som de upplever som
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fientligt installda och pro-ryska grupper
som ofta attackerar NATO-lander. Inom
just finanssektorn har vi sett grupperna
RipperSec, NoName05716 och RooTDos
utfora attacker pa flera olika foretag.

D& natverken som anvands vid
DDoS kan besta av enheter fran flera
lander globalt ar det svart att geografiskt
blockera alla IP-addresser for att undvika
attacker. Att anvanda sig av geografisk
blockering for att blockera trafik fran
lander som ej bor anvanda hemsidan
kan dock ge ett starkt skydd mot storre
distribuerade attacker.

Phishing

Phishing &ar fortfarande en &terkom-
mande metod for att skapa ett fotfaste i
ett offers miljé oavsett om det ar genom
skadlig kod som kdrs genom att dvertyga
anvandaren eller om medarbetare lacker
sina inloggningsuppgifter genom social
engineering. Nar en hotaktor vill kora
kod for att skapa ett fotfaste i ett offers
milj6 gar det oftast till s& att ett mejl
skickas till en eller flera medarbetare
beroende p& hotaktérens ambition och
kartlaggning av potentiella maltavlor. Nar
offret tar emot mejlet ar det oftast ndgot
meddelande som skapar intresse och
engagemang hos anvandaren. Redan i
mejlet kan det finnas en fil bifogad som
meddelandet uppmanar anvandaren att
Oppna, eller i olika former av filarkiv eller
virtuella harddiskar som behdver extra-
heras. Meddelandet kan aven leda till en
hemsida dar mjukvara laddas ner.

En trend ar ocksa att hotaktorer
gatt mer och mer at angrepp utan skadlig

kod dar offret i stallet uppmanas att
ladda ner legitima mjukvaror sd som
RMM-verktyg (Remote Monitoring and

((

Fler och fler sarbarheter
slapps kontinuerligt i
exponerade tjanster, sa
som webbapplikationer,
brandvaggar och VPN-
losningar.

Managing) som exempelvis AnyDesk,
Atera eller TeamViewer. Dessa mjukvaror
ger hotaktdren direkt kontroll éver datorn
p& samma satt som en administrator for
foretaget skulle kunna anvanda dessa
for att férse en anvandare med support.

Sarbarheter i
exponerade tjanster

En annan metod som aterkommer &r
utnyttjandet av sdarbarheter i externt
exponerade tjanster. Fler och fler sar-
barheter slapps kontinuerligt i expone-
rade tjanster, s& som webbapplikationer,
brandvaggar och VPN-I6sningar. Hotak-
térerna anvander denna metod da det
kan ge direkt dtkomst till ett offers miljo,
eller ge administratérsbehorigheter i
tjansten, vilket kan leda till att hotaktdren
kan ta sig vidare i miljon. Flera grupper
soker aktivt efter mojligheter att anvanda
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sarbarheter i tjanster, och koper aktivt
kod for att utfora attacker eller anvander
utvecklare som sjalva kan skriva denna
kod.

Vishing

En metod som har existerat ett bra
tag, men som har haft stor framgang
pa senaste tiden ar vishing. Vishing ar
precis som phishing pa det sattet att
hotaktoren forsoker Overtala eller lura
en anvandare att ge ut sina uppgifter

[ vissa fall kan hotaktoren
aven erbjuda pengar for
att nyckelperson ska ge
hotaktor atkomst eller
inloggningsuppgifter.

som sedan anvands for att fa atkomst
till ett offers miljo. Skillnaden ar att dar
phishing ar social engineering éver mejl,
sa ar vishing social engineering genom
telefonsamtal. Ett exempel pd hur denna
attack kan se ut ar att en hotaktor aktivt
undersoker vilka uppgifter som finns
tillgangliga for den tilltdnkta maltavlan,
vad de exponerar utat, och vilka mojliga
ingdngar som finns till féretagets miljo.
Hotaktoren ar specifikt ute
efter nyckelpersoner och utifrdn lackta
uppgifter soker de igenom sociala medier
samt gar igenom personernas digitala
fotavtryck for att till slut hitta en person

secify.com/kunskapscenter 32

av intresse. Hotaktdéren har genom
lackta uppgifter fatt denna persons
telefonnummer och genomfor ett samtal
for att forsoka overtyga dem om att till
exempel installera en viss mjukvara, som
ger atkomst till deras dator. | vissa fall
kan hotaktoren aven erbjuda pengar for
att nyckelperson ska ge hotakt6r dtkomst
eller inloggningsuppgifter.

SEO poisoning

En till aterkommande och populdr metod
ar SEO poisoning och Malvertising. SEO
Poisoning &r en metod for att fa illegi-
tima kopior av hemsidor att synas hogt
upp i listan av soOkresultat nar ett offer
anvander en sokmotor for att exempelvis
sOka efter en mjukvara. Beroende p& om
offret tilldter reklam i sina sokresultat kan
dven kopior dyka upp dar. Nar offret gar
till fejkhemsidan ser den ut precis som
den vanliga hemsidan, med undantag for
sidans adress.

Den mjukvara som laddas
ner kan aven ha alla de Onskade
funktionerna men innehéalla en trojan som
aven kor skadlig kod for att exempelvis
installera infostealers, eller koppla upp
till en hotaktdrs server. Denna metod
fortsatter att vara ett stort hot, speciellt
for féretag som inte har ordentliga
sakerhetsatgarder pa plats. Ett satt att
undvika dessa handelser ar att som regel
blockera applikationer som inte ar explicit
tilldtna att koras. Exempel pd mjukvaror
som ofta kopierats med skadlig kod ar
gratis mjukvara s& som 7Zip, Winrar och
Advanced IP Scanner.




Rekommendationer Tas

Hall tjanster och mjukvaror uppdaterade med de senaste sikerhetsuppdateringarna,
speciellt de som ar extern exponerade som till exempel brandvaggar,
webbapplikationer och VPN-I6sningar.

Var uppdaterad om mojliga nya sarbarheter och metoder som séljs for att utnyttja
dessa sarbarheter. Pa sa satt har ni mojligheten att tidigt upptéckta majliga attacker.

Utbilda personal om bade phishing och vishing.

Arbeta enligt principen om att begransa access, om olyckan skulle ske och en
nyckelperson skulle bli lurad pa sina uppgifter.

Implementera ordentliga sakerhetsatgarder som blockerar mjukvara som ej ar

tilldten i miljon for att undvika en storre del av mojliga attacker dar anvandare
overtygas till att exekvera denna mjukvara.
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Okad kravstallning
mot finanssektorn

2025 markerar en brytpunkt fér den svenska finanssektorn. Det som tidigare kunde
betraktas som compliancefrdgor - isolerade till juridik, IT-sakerhet eller internrevision
— har nu smalt samman till ett nytt strategiskt landskap dar cybersakerhet, operativ resi-
liens och informationshantering blivit avgérande for affarsmodellens hallbarhet. Flera
parallella krafter verkar tillsammans: ny EU-lagstiftning, vaxande geopolitiska hot, regu-
latoriska strukturer for datafloden och teknologiska hinder.

Finanssektorn star idag i centrum for en torisk milj6. Nya regelverk inom EU och
alltmer komplex och kravande regula- Sverige, i kombination med Okade saker-
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hetshot och digitalisering, staller hogre
krav p& aktérerna &n nagonsin tidigare.
Informationssakerhet och digital resi-
liens har blivit grundférutsattningar for
att uppratthalla stabilitet, fortroende och
affarskontinuitet. Sarskilt centralt ar sam-
spelet mellan datafléden Over granser,

nya EU-férordningar som DORA, FiDA
och férdjupade krav pa Al-ansvar, pen-
ningtvattstillsyn samt totalférsvarsfor-
maga. Dessa delar ar inte fristdende utan
forstarker och péverkar varandra, vilket
staller hoga krav pa integrerad efterlev-
nad och strategisk helhetssyn.

En vision och en malbild kring hur man vill jobba med sédkerhet,

intervju med Christian Bengtsson.

Den svenska betalinfrastrukturen moderniseras och framtidssakras och i det
arbetet spelar Bankgirot en viktig roll — det ar organisationens uppgift att se
till att dagens betalsystem fortsatter att fungera som det ska, samtidigt som
man fortsatter att utveckla morgondagens stabila och sakra system som foljer
internationella standarder och svenska regelverk.

Christian konstaterar att sakerhetsarbetet
ar avgorande i varje del av utvecklingen.
"Vart mal ar att erbjuda ett motstandskraf-
tigt betalsystem som majliggdr innovation,
regelefterlevnad och utveckling for vara
kunder, och i alla delar av det har spelar
sakerhetsarbetet en avgorande roll.” Han
vidareutvecklar: "Vart mal ar att tillsam-
mans med bankerna skapa ett robust
och framtidssakrat ekosystem. Tillvaga-
gangssattet kan lata enkelt — genom att
arbeta proaktivt och ligga i framkant med
avancerade tekniska sakerhetslosningar,
nyttja ny teknik som effektiviserar vart
arbetssatt och forankra en sakerhets-
kultur i alla delar av verksamhet moter vi
dagens och morgondagens utmaningar.”

Som chef fér Sakerhet har Christian
ett tydligt uppdrag; att sakerstalla att
sakerhet inte &r ett sidospar, utan en
integrerad och drivande kraft i hela verk-
samheten. "Genom att arbeta malmed-

vetet och proaktivt bygger vi inte bara en
sakerhetsldsning — vi skapar en trygg och
hallbar miljé dar innovativa teknologiska
I6sningar moter ett robust forsvar. Var
ambition om att vara en ledande aktor i
sektorn inom s&kerhetsomradet innebar
att vi standigt stravar efter forbattring
och innovation, med ett helhjartat enga-
gemang for att skydda och framja en
saker framtid for hela den finansiella
sektorn.”

Organisation och stod fran
ledningen - nyckeln till en hallbar
sakerhetsstrategi

Christian poangterar vikten av att det
finns en koppling till ledningen och att
ledningsgruppen forstar forutsattning-
arna och varfor vi alla behdver téanka och
jobba med sakerhet. En del i Bankgirots
arbete med Sakerhet har darfor varit att
se Over hur man &r organiserade.
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"Den 1 januari i ar etablerades ett nytt
affarsomrédde som rapporterar till VD,
'Sakerhet & Beredskap', med vilket Bank-
girot vill ge dessa omraden ett stérre
fokus”, sager Christian. Han vidareut-
vecklar: "Vi behover belysa vikten av
hur centrala dessa fragor ar och ge dem
mer utrymme for diskussion i Bankgirots
ledningsgrupp, dar vi ar representerade
av affarsomrddeschefen for Sakerhet &
Beredskap, Mikael Nyman, som anslét till
Bankgirot i borjan av aret. Som foretag
anser vi att det ar viktigt att halla samman
beredskapsarbetet med Sakerhet for att

((

Vi ar hart reglerade

och paverkas av manga

regelverk pa flera
omraden, bland annat
vad galler sakerhet.

uppna en hég motstandskraft i allt vi gor
och kunna hantera allt frdn en vanlig
incident till ett Iage i samhallet med hojd
beredskap ".

Efter att under en langre tid ha arbetat
malmedvetet med att skapa en kultur
dar sékerhet ar en affarskritisk fraga, vill
Bankgirot fortsatta utveckla vad detta
innebar och hur man agerar.

Han forklarar organisationsférandringen
sahar: "Vihar redan sen manga ar tillbaka
ett stort engagemang for sakerhet,
sakerhetsskydd, civilt férsvar och bered-
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skap i organisationen, men med utveck-
lingen i omvarlden behodver vi fortsatta
arbeta in detta i ryggraden hos medar-
betare och leverantorer. Alla inblandade
vet att de produkter vi levererar ar en
viktig pusselbit for att betal-Sverige ska
kunna fungera och detta ska genomsyra
beslut och agerande, fran styrelse ner till
enskilda medarbetare.”

Regelefterlevnad i praktiken:
forberedelser infor EU:s nya
cybersdkerhetslagar

Nya regelverk som DORA och NIS2 staller
allt hogre krav pd operativ motstadnds-
kraft, rapportering och transparens.
Bankgirot regleras under annat regelverk
men behdver anda som leverantor sakra
sin efterlevnad liksom alla andra som
traffas av regelverken, och tar samtidigt
generell inspiration fran de nya regelver-
ken for att héja sin egen standard och
bygga ett annu starkare forsvar.

"Vi ar hart reglerade och paverkas av
manga regelverk pa& flera omraden,
bland annat vad galler sakerhet”, forkla-
rar Christian. "FOr oss innebar detta ett
kontinuerligt arbete med att anpassa
vara processer i takt med att regel-
verken utvecklas”. Han menar att en
proaktiv och fokuserad ansats ar avgo-
rande for att identifiera de omraden som
behdver hanteras, eftersom regelverken
oftast endast satter en lagsta niv3; det
ar genom en gedigen risk- och hotbe-
démning som man kan faststalla vilka
sékerhetsatgarder som verkligen behdvs
i verksamheten. Det kan vara annat an
vad som uttryckligen star i regelverken



och dessutom forandras verkligheten
snabbare an vad regelverken hinner
uppdateras.

Organisationer som traffas av manga
regelverk kan dra nytta av att hitta
flexibla och anpassningsbara arbetssatt
med fokus pd de hogsta riskerna. Man
behdver helt enkelt forstd sin verksam-
het och dess processer for att kunna

((

Nagot vi arbetar med
ar att integrera de nya
kraven tillsammans i
hela verksamheten -
med det tror vi att vi
snabbare kan anpassa
oss till de allt hogre
krav som stalls.

implementera regelverk och sakerhet pa
ett smart och effektivt satt.

Christian beskriver utmaningen: “Liksom
manga andra utmanas &aven vi av
standiga forandringar i regelverken, som
ibland aven kan upplevas vara motstri-
diga, saval som i verkligheten runt om
0ss. Men jag tror att de som lyckas med
detta kommer bygga en mer dynamisk
och motstandskraftig verksamhet, som
battre méter kommande utmaningar.”

Han resonerar vidare: "Nagot vi arbetar

med ar att integrera de nya kraven till-
sammans i hela verksamheten — med det
tror vi att vi snabbare kan anpassa 0ss
till de allt hogre krav som stélls. Genom
att ha en ambition Iangt Gver miniminivan
och arbeta strategiskt med riskbeddom-
ning, har vi battre forutsattningar att pa
ett affarsmassigt och ansvarsfullt satt
mota de utmaningar vi alla star infor.”

Hotunderrattelser for att hjalpa
organisationen att fatta ratt beslut

Threat Intelligence, eller hotunderrat-
telse, ar en central del av Bankgirots
sdkerhetsarbete, nagot som Christian
menar borde utféras i manga verksam-
heter.

"Vi arbetar med att kontinuerligt samla
in och analysera data fr&n bade interna
och externa kallor samt i samverkan med
andra aktorer, for att proaktivt identi-
fiera forandringar i hotlandskapet. Det
har omvandlar vi sen till affarsrelevant
information for att mojliggéra snabba,
valgrundade beslut pd strategisk niva.
Genom att arbeta pa det séattet kan vi
adressera och prioritera inriktningen pa
atgarder och resurser till de omraden dar
riskerna och hoten ar som hogst.”

Christian uppmanar organisationer att
inte se threat intelligence som enbart
en teknisk funktion inom sakerhetsar-
betet, utan vava ihop detta med annan
omvarlds- och marknadsinformation,
och se det som en strategisk resurs som
kan omvandlas till konkreta konkurrens-
fordelar och mojliggora for organisatio-

nen att ligga steget fore.
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Han tipsar organisationer som vill arbeta
mer med hotunderrattelser: "Om du vill
fa varde ur att arbeta med threat intel-
ligence sa behdver du forst forstd vad
det ar for informationsbehov du har och
hur du vill anvanda det underlag du far
ut. Du behdver ocksa identifiera vilka
malgrupperna for informationsinhamt-
ningen ar internt och vad dessa faktiskt
har for behov. Malgruppernas behov
kan variera i allt fran operationellt i det
dagliga arbetet i SOC och CISRT, till din
verksamhets strategiska styrning.”

Realistiska scenarion med threat-led
penetration testing

Threat-Led Penetration Testing (forkor-
tas TLPT) férekommer som krav i regel-
verk sdsom DORA och genom ramverk
som TIBER. Dessa gér langre an tradi-
tionella penetrationstester genom att
utgd fran verkliga hot och simulera rea-
listiska attackscenarier. Testen kan aven
inkludera social engineering och fysiska
intrdng. Genom detta utmanas system
och processer pd ett satt som speglar
hela attackkedjan — fran initial dtkomst
till dataexfiltration — vilket ger organisa-
tionen en holistisk bild av sin motstadnds-
kraft. Vidare far man ocksad majlighet att
verifiera att de beslut och atgarder man
har tagit faktiskt fungerar som tankt -
och om inte, justera och forbattra dessa.

Christian beskriver arbetet p& Bankgirot:
"Vi skapar scenarion utifran var hotun-
derrattelseprocess for att forankra test-
ningen sa nara verkligheten som mojligt.
Har ar det viktigt att forstd sin mot-
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stdndare, vilka tekniker och foérméagor
de faktiskt har, och utifrdn detta bygga
scenarierna som genomfors och pa sa
satt maximera vardet, dd det ar omojligt
att testa allt.” Har betonar Christian att
det forstds ar tatt sammankopplat med
samma val du behdver gora nar du valjer
sdkerhetsatgarder, men menar att den
som testar med forutsattningarna att
angriparen har en for 13g niva av sofisti-
kering kanske faktiskt inte kan upptacka
de mest relevanta svagheterna och bris-
terna i sina atgarder.

"Jag menar att tester maste vara en inte-
grerad del av var férbattringscykel. Har
jobbar Bankgirot pa ett eget koncept som
vi kallar "Testdriven Sakerhet” - baserat
pé& vara lardomar och erfarenheter pd
omradet.”

Att skapa ett sdkert och motstdndskraf-
tigt finansiellt ekosystem kraver mer an
tekniska I6sningar och regelefterlevnad
- det kraver langsiktigt engagemang,
samverkan och en djup forstaelse for det
foranderliga hotlandskapet.

P& Bankgirot ar sakerhet inte bara en
teknisk fraga, utan en strategisk grund-
pelare som genomsyrar hela organisa-
tionen. Genom att kombinera proaktivt
arbete med hég ambitionsniva, en stark
sakerhetskultur och avancerade metoder
for hotanalys och testning, tar man ett
tydligt ansvar for bade sin egen roll och
genom att bidra i det storre ekosystemet.
Med blicken framat och fétterna stadigt i
verkligheten fortsatter Christian Bengts-
son och hans kollegor att starka Sveriges
digitala betalningsinfrastruktur.
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Dataoverforing till USA: osakerhet
kring DPF och regulatoriska
foljdeffekter

Datafloden over nationsgranser ar en
central nerv i dagens finansiella infra-
struktur. Men regleringen av dessa
floden ar direkt kopplad till frAgor om
suveranitet, sakerhet och rattssakerhet.
Har spelar DPF en nyckelroll. men utgdr
ocksa en potentiell systemrisk i sig.

Den 10 juli 2023 antog
EU-kommissionen ett beslut om
adekvat skyddsnivd for oOverféring av
personuppgifter till USA genom det nya
EU-U.S. Data Privacy Framework (DPF).
Det innebar att personuppgifter aterigen
kunde overforas till  amerikanska
organisationer som ar certifierade under
DPF utan att ytterligare skyddsatgarder
kravdes. Men denna trygghet ar bracklig

da politiska férandringar i USA har vackt

farhdgor om ramverkets hallbarhet
nar flera medlemmar i den centrala
tillsynsmyndigheten PCLOB avskedats.
Darutdverharavendenorskasamtdanska
tillsynsmyndigheterna nyligen uppmanat
organisationer att ta fram exitstrategier
for amerikanska leverantérer, d& DPF
hanger pa en skor trédd. Eftersom DORA
och GDPR stéller krav pd att finansiella
aktorer har full kontroll éver var och hur
deras data hanteras, blir osadkerheten
kring DPF sarskilt problematisk. Om
DPF skulle ogiltigférklaras tvingas
svenska aktorer omférhandla avtal med
molntjansteleverantorer, genomféra dyra
omstruktureringar och implementera
alternativa skyddsmekanismer. Detta
skulle medfoéra betydande juridiska,
tekniska och operativa konsekvenser,
vilket visar pa den strategiska
kansligheten i att vara beroende av
tredjelandsbaserade molnaktorer.
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DORA: regulatoriskt skifte och nya
sakerhetskrav

Som en direkt forlangning av proble-
matiken kring DPF och i linje med EU:s
bredare ambitioner att minska systembe-
roenden s& &r DORA en av de mest bety-
dande regleringarna hittills. Den ar ocksa
ett direkt svar pa 6kade cyberhot, digita-
lisering och riskhantering inom sektorn.
DORA:s koppling till dataskyddsregler
och dess beroende av tydlig styrning
over tredjepartsleverantorer skapar ett
ramverk dar informationssakerhet och
affarsstrategi sammanvavs.

DORA (Digital  Operational
Resilience Act), som nu ar i kraft, innebar
ett grundlaggande skifte i hur operativ
risk hanteras i finanssektorn. Regelverket
staller krav p& kontinuerlig riskhantering,
incidentrapportering, sakerhetstestning
av verktyg samt system, kontroll dver
tredjeparts-leverantorer inklusive

DORA innebar bland annat:

» Obligatorisk
incidentrapportering inom
shava tidsramar

» Okad granskning fran
Finansinspektionen och
andra tillsynsmyndigheter

» Obligatoriska
penetrationstester och red
team-dvningar

» Formellt ansvar pa styrelse-
och ledningsniva
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molntjanster, samt styrelseansvar for
cybersakerhetsstrategi och efterlevnad.

Den Okade regulatoriska
komplexiteten kan sarskilt péverka
fintech-sektorn negativt. Hogre
sakerhetskrav  riskerar att  skapa
intradesbarriarer och leda till att mindre
aktorer tvingas in i beroenderelationer
eller slds ut. Dock kan de aktdrer som
tidigtinvesterariresiliens och compliance

vinna langsiktiga konkurrensfordelar.

((

Det rader for

narvarande betydande

osakerhet kring
framtiden for FiDA.

FiDA: reglerad datadelning

Financial Data Access Regulation (FiDA)
ar ett nytt EU-regelverk som syftar till att
skapa en harmoniserad ram for tillgédng
och delning av finansiella data inom
unionen. Fdrordningen bygger vidare
pd& principerna i PSD2-direktivet men
stracker sig bortom betalningsdata och
omfattar en bredare uppsattning finan-
siella data, inklusive 1an, forsakringar,
pensionssparande och investeringar.
FiDA samverkar med DORA
och GDPR genom att fora in ett nytt
kravkomplex som kombinerar 6éppenhet
med sakerhet. Dar DORA starker den
interna motstandskraften, skapar FiDA ett
nytt system av kontrollerad datadelning -
vilket ytterligare forhojer betydelsen av
starka ramverk for informationssakerhet.
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FiDA innebar att informa-
tionssakerhet inte bara ar ett internt
systemansvar, utan ett ansvar for hela
ekosystemet dar delning och transpa-
rens maste balanseras mot kontroll och
riskhantering.

Det r&der for narvarande

Nyckelkrav i FiDA:

» Okad kundkontroll &ver
finansiella data: Kunder far
majlighet att bevilja och
aterkalla atkomst till sina data.

» Tvingande dataatkomst for
finanssektorn: Banker och
forsakringsbolag maste dela
data med auktoriserade
tredjepartsaktorer pa begaran.

» Tekniska krav pa APl:er:
Institutioner maste tillhandahalla
hdgkvalitativa och sakra APl:er.

» Dataskydd och cybersakerhet:
Delade data méaste skyddas
enligt GDPR och med robusta
sakerhetsatgarder.

» Reglering av "gatekeepers":
Foéretag med dominerande
marknadsstallning omfattas av
sarskilda skyldigheter.

» Tydliga ansvarsforhallanden
vid datadelning: Klara
kontraktsvillkor och
ansvarsutkravande vid
incidenter kravs.
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betydande osakerhet kring framtiden
for FiDA. Enligt ett utkast till
kommissionens arbetsprogram, planerar
tillbaka
forslaget. Kritiken har bland annat

EU-kommissionen att dra

handlat om att FiDA skulle medféra en
oproportionerligt stor administrativ och
teknisk boérda for finanssektorn sarskilt i
ett lage dar flera andra stora regelverk,
som DORA och Al-férordningen, redan
ar pa vag att implementeras.

Liknande uppgifter har
rapporterats av POLITICO, som hanvisar
till  interna kallor i kommissionen.
Enligt dessa Kkallor var avsikten att
dra tillbaka FiDA inom sex méanader,
eftersom det inte langre beddmdes
ligga i Ilinje med kommissionens
prioriteringar. Informationen sags ha
lackt ut fran ett internt arbetsmaterial och
EU-kommissionen har hittills avstatt fran
officiella kommentarer, vilket ytterligare
har eldat p& spekulationerna om vad

som faktiskt galler.

Al och cybersakerhet: behovet
av samordnad styrning i ett nytt
risklandskap

| takt med att DORA och FiDA skapar
ramverk for teknisk och operationell
motstandskraft inom finanssektorn,
vaxer en ny och delvis oreglerad riskzon
fram: artificiell intelligens. Al-verktyg har
shabbt etablerat sig som en viktig del i
effektivisering och innovation medan det
regulatoriska skyddsnatet slapar efter.
Detta skapar ett glapp, dar cybersaker-
het maste utgéra en barande spelare,
mellan teknisk kapacitet och styrbarhet.
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Finansinspektionens rapport visar att
Al, sarskilt generativ Al, anvands i allt
hogre grad inom den svenska finanssek-
torn for kundsupport, processautoma-
tisering och riskhantering. Men manga
foretag saknar tydliga styrningsmodeller
och sakerhetsrutiner, vilket skapar bety-
dande risker kopplade till datakvalitet,
insyn, ansvar och regelefterlevnad.

EU:s Al-forordning som borjar
tillampas 2026 innebar:

- Riskbeddmning och
transparenskrav vid anvandning
av Al i hégriskfunktioner
som kreditprévning

- Krav pa forklarbarhet och
tillsyn av Al-beslut

- Koppling till befintlig
regulatorisk infrastruktur,
exempelvis DORA och GDPR

Sammantaget kravs att Al-integrering
sker i samklang med informationssaker-
hetsstrategin. Det handlar inte bara om
teknik utan aven om styrning och etik.

EU:s penningtvattspaket
och AMLA

Den regulatoriska utvecklingen inom
finanssektorn handlar inte enbart om
tekniska hot utan aven om att forhindra
systemmissbruk. Bekdmpning av pen-
ningtvatt och terrorismfinansiering har
blivit en central del av EU:s strategi for




EU:s nya regelpaket mot
penningtvatt innebar:

Inrattandet av den europeiska
myndigheten AMLA, som far
direkt tillsyn éver hogriskinstitut

Harmoniserade krav

pé kundkannedom,
transaktionsgranskning och
transparens om verkliga huvudman

En ny mekanism for samarbete
mellan nationella FlU:er,

med forbattrad datadelning
och analyskapacitet

FOTO: BEHNAM NOROUZI

finansiell integritet. Har ar informations-
sakerhet och datasparbarhet nyckel-
komponenter.

Sverige forbereder implemen-
teringen genom SOU 2024:58, dar den
nationella anpassningen konkretiseras.
Har blir informationssakerhet inte bara
skydd utan aven ett verktyg for att iden-
tifiera, kartlagga och stoppa illegitima
finansiella floden. En saker digital miljo
ar en forutsattning for att den nya regle-
ringen ska fa effekt. Lagstiftningspaketet
innehaller ocksd en rad harmoniserade
krav for alla medlemsstater, sdsom
standardiserade processer for kundkan-
nedom (KYC), rapportering av misstankta
transaktioner, och transparens Kkring
verkliga huvudman. Implementeringen
kommer dock att ske successivt. Enligt
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det svenska Justitiedepartementet ska
vissa delar av regelverket borja tillampas
redan fran den 10 juli 2025, medan andra
delar far langre 6vergéngsperioder med
slutdatum senastijuli 2027. Detta innebar
att bade finansiella aktérer och nationella
myndigheter nu gér in i en intensiv fas av
anpasshing och férberedelse.

| Sverige pagar en sérskild
utredning for att anpassa nationell
lagstiftning till de nya EU-kraven. Ett
delbetédnkande medfdrslag kring registret
over verkliga huvudman publicerades i
mars 2025, medan ett mer omfattande
lagforslag vantas senare under aret.

Riksbanken och det civila forsvaret:
finansiell resiliens som en del av
totalforsvaret

Den svenska finanssektorn betraktas
inte langre enbart som ett nav fér kapi-
talfloden utan ocksd som en samhalls-
kritisk funktion. | takt med att geopoliti-
ken hardnar och hybridhoten Okar, har
finanssektorns roll i totalférsvaret blivit
mer uttalad.

Riksbankens rapport fran februari
2025 tydliggor detta genom att stalla
foljande krav p& aktorer med en
central funktion i betalningssystemet:

Formaga att uppratthalla verksamhet
aven vid storningar och krig

- Tillgang till redundanta tekniska
I6sningar och alternativa
betalsystem (offline, backupdrift)

- Aktivt deltagande i
sektorsgemensamma évningar
och incidenthantering
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Kopplingen mellan cybersakerhet och
samhallsberedskap ar nu formell. Finans-
sektorns robusthet har blivit ett nationellt
sakerhetsintresse och darmed ett strate-
giskt ansvar for varje aktor.

Nytt ansvarsparadigm
for svensk finans

Den svenska finanssektorn befinner sig
i ett omfattande systemskifte. Regel-
verk som DORA, FiDA, Al Act och AMLA
utgodr tillsammans en ny regulatorisk
infrastruktur dar informationssakerhet,
dataansvar och resiliens ar centrala fun-
dament.

Samtidigt har beroendet av
globala molntjanster, Al-system och
komplexa leverantorsnatverk skapat
nya sarbarheter. Osdkerheten kring
DPF visar hur snabbt férutsattningarna
kan forandras, medan Al-utvecklingen
belyser svarigheten att reglera teknik
som vaxer exponentiellt.

De foretag som Kklarar av att se
sammanhanget, integrera regelverkens
krav i sin strategi och bygga upp bade
tekniskochorganisatorisk motstadndskraft
kommer att ha ett férsprang inte bara
i efterlevnad, utan aven i affarsvarde.
De som daremot fortsatter att
hantera informationssakerhet som en
sidofrdga riskerar sanktioner, forlorat
kundfértroende och i varsta fall
exkludering frdn ekosystemet.

Informationssakerhet ar nu inte
enbart en skyldighet utan en strategisk
mojlighet att bygga framtidens finansiella
infrastruktur p& tillit, transparens och
kontroll.



Rekommendationer

» Etablera en integrerad strategi for informationssékerhet och compliance
Sakerstall att efterlevnad av DORA, GDPR, Al-férordningen och framtida AMLA-
tillsyn inte behandlas som separata initiativ. Bygg en samordnad och tvarfunktionell
struktur dar informationssakerhet, juridik, IT och affarsstrategi samverkar.

» Kartlagg beroenden till tredjepartsleverantorer och molntjanster
Identifiera om er verksamhet ar beroende av leverantorer i tredjelander, sarskilt
USA. Bedom konsekvenserna av att EU-U.S. Data Privacy Framework (DPF)
ogiltigforklaras. Forbered alternativa I6sningar och stark de legala och tekniska
skyddsatgarderna i era leverantorsavtal.

» Utbilda styrelse och ledning i digital resiliens
DORA innebar att styrelse och ledningsgrupp bar ett formellt ansvar for
operativ motstandskraft. Se till att hogsta ledningen har tillracklig insikt i
cybersakerhetsrisker, tillsynskrav och verksamhetens formaga att hantera
stérningar.

» Uppratta interna riktlinjer fér Al-anvandning
Genomfor riskbedomningar for samtliga Al-tillampningar, sarskilt inom
kreditprovning, automatiserat beslutsfattande och kundservice. Undvik att infora
generativ Al i kdnsliga processer innan dokumentation, insyn och évervakning ar
fullt pa plats i enlighet med kommande EU-krav.

» Folj utvecklingen kring FiDA
Trots att det finns motstridiga uppgifter om FiDA:s framtid, bor arbetet med
API-16sningar, dataintegritet och saker tredjepartsatkomst fortsatta. Dessa
funktioner blir avgérande aven i andra regelverk och kundldsningar.

» Forbered er infor penningtvattsregelverkets implementering
Se over era processer for kundkannedom, transaktionsovervakning och
rapportering. Den nya EU-myndigheten AMLA kommer att f& direkt tillsyn éver vissa
hégriskaktorer, men alla storre finansiella institut férvantas anpassa sina interna
system for 6kad sparbarhet, automatisering och analyskapacitet.

» Systemviktiga aktorer bor starka sin beredskap for samhallsstérningar
For aktorer med central roll i betalningssystemet eller i annan samhallsviktig
finansiell infrastruktur ar det avgérande att uppfylla kraven frén Riksbanken och
det civila forsvaret. Det inkluderar redundanta tekniska lI6sningar, alternativa
betalsystem samt deltagande i krisdvningar och samverkansstrukturer.
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Hur man kan omhanderta en
komplex verklighet

Nar mycket hander i omvarlden och vi star infor flera olika omraden som vi
behdver ha koll pa och anpassa vart sédkerhetsarbete utefter ar det Iatt att bli
overvaldigad och splittrad. Hur ser vi till att vi har koll pa helheten, far de upp-
dateringar vi behover och en 6verblick sa att vi kan ta strategiska och opera-
tionellt kloka beslut?
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Cybersakerhetslaget for svensk finanssektor

- Intervju med Teresia Willstedt.

MedMera Bank verkar i en bransch som praglas av 6kade regulatoriska krav,
fler cyberhot och snabbt skiftande teknologier. Teresia Willstedt, ansvarig for
informationssakerhet och kontinuitet, delar med sig av hur en mindre nischbank
arbetar med att skapa sakerhet, resiliens och medvetenhet - trots begransade

resurser och ett komplext omvarldslage.

Hoten och kraven
driver utvecklingen framat

Bankvasendet befinner sig i ett stort
skifte dar kravbilden har férandrats over
tid. Branschen ar vana vid regulatoriska
krav, men med Okande cyberhot, hdga
krav frdn bankkunder, och stora tekno-
logiska genombrott befinner man sig i
en annan miljé nu an fér bara nagra ar
sedan. Teresia ser regelverken som en
nodvandig struktur mitt i allt detta:

- Var kravbild har foérandrats en hel del,
och jag tillhér de som faktiskt ser positivt
pa vissa regelverk. Med dem i ryggen far
sdkerhetsansvariga ett annat gehor fran
ledningen, sarskilt nar det galler kostna-
der for nédvandiga atgarder.

Teresia forklarar att man tidigare kunde
behova forsvara varenda krona vid en
investering, och vrida och védnda pa
vardet det skulle ge.

- F6r ndgra ar sedan, om man ville inféra
exempelvis en sarbarhetsskanning, sag
man kanske mest pd kostnaden, men om
det finns en compliance-risk blir inves-
teringen mycket viktigare. Nar verksam-
heten redan har gjort sin riskanalys ar det
enklare att peka pa den for att besluta om
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ratt vagval, sa jag upplever helt enkelt att
sakerhetsfragor har kommit valdigt hogt
upp pa agendan.

((

Titta bara pa handelser
som Nordea som blev
utsatta fore jul - det ar
juingen hemlighet att
det hander mycket.

P& frdgan vad som driver utvecklingen
svarar Teresia med ett skratt och utan att
tveka:

- Hotbilden, helt klart! Titta bara pa han-
delser som Nordea som blev utsatta fore
jul - det ar ju ingen hemlighet att det
hander mycket. Dessutom har vi, liksom
manga andra, fler tredjepartsleveran-
térer som aven de har blivit utsatta for
incidenter eller avbrott i tjanster vi ar
beroende av for att verksamheten ska
fungera.

Nar aven regelverken staller andra
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krav pa ledning och styrelse ar Teresia
aterigen inne pa att det blir ett helt annat
gehor jamfort med fér bara nagra ar
sedan. Dora och andra regelverk lagger
ett storre ansvar pd styrelsens kompe-
tens och forstaelse for verksamhetens
risker.

- Tidigare pratade vi sakerhetsansvariga
mycket om att vi vill f& vara med i led-
ningsgrupper och paverka, men nu &ar
det snarare ett maste.

Ett ndra partnerskap som svaret pa
hanteringen av leverantorsrelationer

| manga branscher ar tredjepartsfragan
en hogaktuell snackis — flera ar de dis-
kussioner som finns om hur man bast
hanterar tredjepartsledet for att sakra
informationssakerheten i flera led.
Teresia applicerar samma princip som
tidigare nar det kommer till att identifiera
det som ar mest kritiskt for banken. Alla
kan inte hanteras med samma prioritet,
utan man far identifiera de viktigaste.

- Det ar inte rimligt eller gorbart att ga
lika djupt med alla med tanke p& hur
noggrant och grundligt det behdver
goras for att det ska ge ett varde - det
finns i alla fall inte p& min karta, resonerar
Teresia. Men om du ser att en viss tjanst
ar affarskritisk, att om den skulle ga ner
s& f&r man stora problem - ja d& méaste
du gora en mycket grundligare analys av
hur de sjalva arbetar med sakerhet.

En annan utmaning ar att fa leveranto-
ren att inse att de behover dela med sig
av information som de kanske inte gjort
tidigare. Efter att ha identifierat de mest
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kritiska leverantorerna kanske man gor
stickprov pa 6vriga, men det galler att
veta hur man staller krav i avtalet och
hur man verifierar att de talar sanning
och har ratt rutiner.

For MedMera Bank har det skett ett skifte
dar man nu stéller andra krav pa leveran-
téren frén borjan. Teresia igen:

- | och med Dora har vi gatt igenom alla
vara viktiga avtal och stéller nu andra

((

[ och med Dora har vi
gattigenom alla vara
viktiga avtal och staller
nu andra krav pa vara
leverantorer. [..] jag
tror att grundtanken ar
bra, for det ar verkligen
en helt annan varld vi
leverinu.

krav pd véra leverantérer. Sen har vi inte
riktigt sett hur det kommer utveckla sig -
vissa leverantdrer kommer vi nog fa mer
information frén, andra kanske inte. Men
jag tror att grundtanken ar bra, for det ar
verkligen en helt annan varld vi lever i nu.

Teresia menar att aven kdparen av en
tjanst har ett helt annat ansvar idag nar
det kommer till att leverantorsrelatio-
nerna. Skiftet vi befinner oss i innebar att



manga gor beddémningen att den basta
I6sningen &r att satta sig pa leveranto-
rens sida av bordet och jobba tillsam-
mans, snarare an bara stalla krav via
avtal.

- Aven som kdpare har vi ett annat ansvar
idag, att se till att vi inte bara far bekraf-
telser, utan p& nagot satt faktiskt se till att
det ar sa pa riktigt. Det &r en utmaning.

Teresias tips for battre leverantorshante-
ring handlar om kommunikation — oavsett
om det ar en storre eller mindre aktor. De
stora leverantérerna kommer med sina
bekymmer, men de mindre kan likval ha
problem med bland annat kompetens, tid
eller resurser.

- Var upplevelse ar att det viktigaste ar
kommunikation sd man inte bara hors
via en mailvaxling utan verkligen pratar
med dem. For de allra viktigaste forsoker
vi alltid fa till ett partnerskap snarare an
att bara kopa en tjanst. D& har man ett
gemensamt ansvar, vilket underlattar nar
vi skickar fragebatterier om deras saker-
hetsarbete.

Frégebatterierna férekommer i de allra
flesta leverantoresrelationerna. Kunden
vill veta hur leverantoren arbetar, vilka
policies som finns, hur de implemen-
terar sakerhetsarbetet i foretaget, osv.
For MedMera Bank har man lange stallt
sadana krav, med syfte att forsdka for-
bereda sig for framtida krav.

- Vi vill undvika att bara fokusera p& vad
som kravs har och nu, och i stallet lyfta
blicken mot vad som kan komma sen.
Om vi p& ndgot vis kan forbereda oss pa

morgondagens krav sa blir det lattare att
ta sig an det.

Hur man &n vrider och vander pd det
behdver hanteringen av leveransked-
jan i ett mindre bolag med begransade
resurser vara effektiv och smart. Teresia
och hennes kollegor har strategin klar for
sig:

- Jag ar tillbaka till det jag sa tidigare -
det handlar om att identifiera vad som ar
mest vasentligt och att lagga fokus dar.
Ar det en leverantér som ar extra viktig,
da maste vi fa information om deras leve-
rantorer ocksd, alltsd deras leverans-
kedja. Om en tredjepartsleverantdr, aven
om den inte &r den allra viktigaste, rakar
ut for nagot s& gor vi direkt en analys. Vi
tittar pd vad som skulle kunna paverkas,
och om vi missat ndgot vi borde ha tankt

pa.

Teknologin, cyberhoten, och
bankernas framtid

En utmaning som allmanheten standigt
blir medvetandegjord om i saval det
stora som det lilla ar bekvamligheten och
anvandarvanligheten i banklésningar
- en bank behdver balansera kunders
onskemal mot rimliga atgarder. Den hér
frdgan har vi sett aktualiseras i samband
med aldrebedragerier, dar de flesta for-
modligen ar Gverens om att atgarder
kréavs — men inte sa att det paverkar den

egna vardagen.

For Teresia ar anvandarvanligheten
balanserat mot sakerheten en viktig
faktor nar hon blickar mot framtiden,
men for henne ar det dnda framst regel-
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verken snarare an teknologin som satter
agendan for framtiden.

- Regelverken far ju en valdigt stor
betydelse eftersom du helt enkelt inte
f&r driva banken om du inte foljer dem.
Compliance blir darfér valdigt betung-
ande for hela verksamheten. Sjalvklart ar
det dock alltid vad kunderna vill ha och
behover som far styra. Vi kan ju imple-
mentera massa sakerhetsfunktioner,
men allt maste vara anvandarvanligt och
ge en smidig banktjanst - inget far vara
for svart.

MedMera Banks arbete med informa-
tionssakerhet visar att aven mindre

Systematiskt arbete

Ett ledningssystem dar vi systematiskt
samlar in information, dimensionerar
vart sakerhetsarbete och vara strate-
gier, planerar, utfor, kontrollerar och for-
battrar i en kontinuerlig snurra, skulle
kunna vara ett satt att omhanderta pro-
blematiken. Det vill sdga ett systema-
tiskt underrattelsearbete som foder ett
systematiskt informationssakerhetsar-
bete. Syftet ar att skapa ett dvergripande
lednings- och sakerhetsarbete dar vi har
arbetssatt for att systematiskt samla in
den information vi behdver och sedan
anpassa det arbete vi har. Alternativet
kan annars bli att exempelvis efterlevnad
av DORA, kundkrav, éversyn av leveran-
skedjan och insamling av teknisk infor-
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aktorer i finanssektorn kan skapa robusta
och hallbara sakerhetslésningar genom
ratt prioriteringar, tydliga processer och
ett ndra samarbete bade internt och med
leverantorer. Teresia Willstedt pdminner
om att nyckeln till framgang ligger i att
arbeta proaktivt, att ha vara narvarande
och kommunikativ internt for att bygga
en sdakerhetskultur, och att standigt
omvardera sin riskbild. Med blicken mot
framtiden ser banken bade regelverk
och teknologiska framsteg som drivkraf-
ter for att fortsatt starka sitt skydd och
mota nya hot — utan att forlora fokus pa
anvandarvanlighet och affarsnytta.
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mation om hotaktorer alla blir separata Planera
spar utan samspel vilket skapar ,

onodigt mycket arbete for

ledningen och viktiga intres- SR, Utfora
senter. Foljden av detta blir att FO]iRi.tEtI‘a Inhén;tr?éll;::::eta&
ledning och sékerhet slangs an
hit och an dit. \ /

Ett ledningssystem kan Kontrollera
man bygga upp pa manga olika satt. Ett Presentera

satt skulle kunna vara enligt ISO 27001

som dessutom enligt den senast uppda-

PDCA-CYKELN (PUCK) AR EN METOD
FOR KONTINUERLIG FORBATTRING. VI
PLANERAR VAD SOM SKA GORAS, UTFOR
med jUSt hotunderrattelser. Till ett sddant ARBETET, KONTROLLERAR RESULTATET
ledningssystem kan man sedan knyta OCH FORBATTRAR PROCESSEN. CYKELN
UPPREPAS FOR STANDIG UTVECKLING.

terade versionen innehadller sdkerhets-
kontroll och best practice for att arbeta

manga olika delar som har nytta av eller
samspelar med hotunderrattelser eller
informationsinsamling s3 som syste-

matiskt riskarbete med grunden i en

aktuell och organisationsspecifik hotbild.
Kris och kontinuitetsévningar kan testa
formagan att std emot om val hotet blir
verklighet, och sakerhetsarbetet blir
an mer relevant om det anpassas efter
organisationens specifika hot- och
sarbarhetslage.

Om vi bygger var planering pa
en nykter bild av var nuvarande saker-
hetssituation, vara sérbarheter och véra
hot kan vi omsatta denna i planer for
att anpassa var nuvarande sakerhetssi-
tuation efter sarbarheterna och hoten.
N&r vi har utfért vara planer behdver
vi effektiva satt for att testa om vart
sdkerhetsarbete ar s& bra som vi tror att
det ar. Ett relevant satt for aktorer inom
finanssektorn att testa detta ar det som
benamns som Threat Lead Penetration
Testing (TLPT), vilket dven ar ett krav
enligt DORA-férordningen.
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Sakerhetstestning

TLPT ar ett hotbildsstyrt penetrations-
test, vilket innebar ett utforligt och
langre test av kritiska och viktiga funk-
tioner. Liknande ett Red Team-test utfors
testning pa flera olika funktioner i féreta-
get beroende pé testets omfattning. Inom
TLPT maste dock kritiska och viktiga
funktioner vara en del av omfattningen.
TLPT bestar av fem olika faser: Prepara-
tion, Threat Intelligence, Red Team Test,
Stangningsfas och Atgardsplanering.

Under preparationsfasen, ska
kommunikation med en s3 kallad TLPT
authority hanteras, dokumentation och
omfattning ska tas fram tillsammans med
de grupper som ska utféra bade Threat
Intelligence och Red Teaming. Nar allt
ar faststallt, kan foretaget ga vidare till
den forsta testfasen som ar Threat Intel-
ligence.

En TLPT Authority @r en utsedd
offentlig myndighet inom finanssektorn
som ansvarar for kontroll av féljsam-
heten av alla krav som stalls i artikel 26
i DORA. Myndigheten ska tillhandahalla
ett sd kallat TLPT Cyberteam, vilket ar
personal som ansvarar for TLPT-relate-
rade fragor. Det ar upp till den myndig-
heten att meddela en finansiell entitet om
ett hotbildsstyrt penetrationstest (TLPT)
kravs.

Under testfasen for Threat
Intelligence ska information som ar
relevant for féretaget i form av relevanta
hotaktorer, deras metoder och tekniker
samt information som ska foda test-
ningen i Red Team i efterfdljande fas
tas fram. D& det inte finns nagot krav
pd hur 18ng tidsperiod som ska ldggas
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p& denna testfas kan perioden variera
beroende pé foretagets storlek. Ett rikt-
varde ar att en period pa atminstone 6
veckor bor laggas for att kunna ta fram
relevant och djupgdende analyser om
foretaget for att simulera den mangd tid
som en majlig hotaktor skulle lagga for
att ta fram mojliga ingédngar och attack-

Red Team-test ar nasta
fas, dar information

som tagits fram i Threat

Intelligence-fasen ska
anvandas for att direkt
simulera relevanta
hotaktorer och deras
metoder och tekniker.

metoder. Informationen som tas fram har
ska leda till flera mgjliga scenarion som
ska simuleras i testfasen i Red Team och
utifrdn dessa scenarion ska atminstone
tre scenarion véljas ut av foretaget for att
anvandas och simuleras.

Red Team-test ar nasta fas,
dar information som tagits fram i Threat
Intelligence-fasen ska anvandas for
att direkt simulera relevanta hotaktérer
och deras metoder och tekniker. Red
Team-testningen har som krav att det
ska utféras under atminstone 12 veckor
for att kunna simulera aktérer som haller
sig mer under radarn och spionerar och

samlar information under en langre tid,
precis som kanda hotaktdrer gér. Under
denna testfas tas material fram pa vad
som har funkat, vilka metoder som har
varit anvandbara och de &tgarder som
behdver vidtas av foretaget for att sakra
upp sin miljo.
Under
foretagets egna sakerhetsteam

ska
(Blue
Team) informeras om att ett TLPT har
skett och en rapport fér Red Team-test-

stangningsfasen

ningen ska forses till foretaget. Blue
Team ska, nar de val ar informerade,
ta fram en egen rapport av det som de
har upptackt under testningen och var
det finns sakerhetsbrister. Efter att bada
parterna har tagit fram rapporter ska
Purple Teaming utféras, dar bade Red
Team och Blue Team samarbetar for att
ta fram larm och detekteringsmetoder for
de attacker och metoder som anvandes
under TLPT.

| den sista fasen, atgérdspla-
nering, ska en atgardsplan tas fram. |
planen ska det finnas information om
alla de sarbarheter som hittades under
TLPT med tillhérande rotorsaksanalys.
Till dessa sarbarheter ska medarbetare
och grupper utses for att dtgarda dem.
Till alla sarbarheter ska dven en risk
dokumenteras, i fallet av att sdrbarheten
ej &tgardas.

Leverantorshantering

Verkligheten vi star infor idag ar att det
finns ett okat beroende till leverantorer
pa grund av globalisering, digitalisering
och den form av specialisering som de
flesta foretag arbetar med. Att detta
utgor en sakerhetsrisk &r inte ndgot nytt.
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Angrepp via leveranskedjan ar vanliga
och kan drabba en organisation bade
via dennes leveranskedja och via orga-
nisationens roll i ndgon annans leveran-
skedja. Det kan helt enkelt vara sa att
sdkerheten &r mer bristande pa annat
hall an i den organisation som hotaktoren
vill &t, eller att hotaktdren vill angripa en
leverantor for att pa s& satt kunna sl fler
flugor i en sméll genom att paverka flera
av leverantérens kunder.

Dilemmat som uppkommer ar att leve-
ranskedjan bade ar komplex och svar
att overblicka for en vanlig organisation.
Bara forsta ledets leverantorer kan uppga
till flera hundra aktérer och lagger vi till
vara leverantorers leverantérer och deras
respektive leverantorer blir det snabbt ett
alltfor stort antal aktérer med tillhérande
risker att 6verblicka. Det ar helt enkelt sa
att vi har fler leverantorer och potentiella
sakerhetsrisker som vi behdver hantera,
pd grund av sadkerhetssituationen och
regleringar som exempelvis DORA och
NIS2, an vad de flesta verksamheter har
formaga att hantera. Det ar aven sa att
vi, for att ha en effektiv leverantorshan-
tering, behover ha formagan att félja upp
de krav som vi stallt under avtalsproces-
sen kontinuerligt dver tid

Ett forsta steg kan Iata trivialt,
dock ar det for manga ett reellt problem,
men det ar att fa koll pa vilka leveranttrer
som vi har i alla delar av organisationen.
Nasta steg ar att beddma och sortera
ut de mest kritiska leverantorerna, vilka
leverantdrer hanterar var mest kritiska
information eller tillhandahaller de
tjanster som vi ar beroende av for var
mest kritiska verksamhet? Det ar férmod-
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ligen inte enbart de mest kritiska leve-
rantdrerna som kan orsaka problem for
0ss om nagot hdnde med dem, utan dven
andra. Vill ni darfor ta sakerhetsnivan lite

Varde av information/tjanst
1-3

X

Sakerhetsstatus hos
leverantoren

Internt
Nationalitet & sektor
Lagstiftning
Incidenter
Hotaktorer
1-3

Slutlig riskbedoémning

Riskvarde 1-9
Riskkategori A-C
Hanteringsstrategier och uppfoljning

hdgre kan ni av den anledningen beddma
och kategorisera samtliga leverantorer i
exempelvis tre kategorier beroende pa
hur kritiska de ar for er verksamhet. | en
sddan bedémning behdver vi inte bara
se till tjansten eller informationen som
leverantdren tillhandahaller, utan &ven
till leverantérens sakerhetsniva utifran
deras interna sakerhetsarbete och den
hotbild som finns mot dem.

Nar vi har placerat in leveran-



torerna i tre kategorier kan vi tillsatta
sakerhetsatgarder beroende pa kategori.
Utvardera P& sa satt behdver vi inte gora allt for
alla eller inget for ingen. Kanske vill vi
genomfdra revisioner tillsammans med
‘ vara allra mest kritiska leverantdrer och
bevaka deras sakerhetssituation medan
det for de mindre kritiska racker med att

Skriva avtal vi skickar ut ett formular vartannat ar?
Vi far inte heller glomma bort att hur
stora risker vi har i var leveranskedja
‘ aven beror pd var formaga att hantera
dem. Ett forsta steg har ar att etablera en
process for leverantdrshantering utifran

den ambitionsniva som ni valjer.

Pratar vi om uppfdljning av
leverantorer ar det aven vart att betanka
‘ hur ansvarsférdelningen ser ut och pa
vem det ligger att pavisa en god saker-
hetssituation. Ska vi stélla vara fragor
utifran en checklista och sedan félja upp

Clelyatpr med jamna mellanrum, eller ligger det pa
var leverantor att kontinuerligt bevisa att
de uppfyller de krav vi stallt i avtalen?

‘ Denna svarighet har vi belyst i tidigare
rapporter.
For att sakerstalla robust leve-

Granska

rantorshantering behdéver vi kontinuerligt
Overvaka och folja upp leverantorernas
sdkerhetsarbete, anpassa vara krav vid
‘ forandrade hotbilder och tydligt definiera
roller och ansvar. Leverantdrshantering

ar en kontinuerlig process dar proaktivt
Dokumentera

ochrapportera arbete och systematisk uppfdljning

minskar riskerna for angrepp via leve-
ranskedjan och starker organisationens
motstandskraft.
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Stort tack for ditt
intresse av var lagesbild!

Vart syfte med rapporten ar att samla ett kondensat av de viktigaste sdker-
hetsdrivande handelserna, hoten och regelverken just nu. Vi vill ge lasaren en
overblick som ska hjalpa till att styra riktningen nar det kommer till det interna
informationssakerhetsarbetet, men avser inte vara heltdckande vare sig vad
galler alla de hot som finns, eller alla mojliga I6sningar. Vart intelligence-team
vill med sin lagesbild helt enkelt visa pa vilka analyser som kan goras av de
viktigaste skeendena, och hur du kan anvanda den informationen for att skaffa
er ett forsprang.

Vi tror att lagesbilden passar dig som lite mindre eller medelstor aktor inom
finanssektorn, som har ett padgdende informationssidkerhetsarbete men kanske
inte samma typ av resurser som de stora aktorerna.

Vi hoppas att du har fatt med dig viktiga insikter som du kan omsatta i konkreta
atgarder i din roll — med syfte att 6ka ditt féretags motstandskraft och skydda
er information.

Vi pa Secify arbetar holistiskt inom informationssékerhet, vilket innebar att vi
alltid tittar pa hur allt hanger samman. Informationssakerhetsstandarder, data-
skyddsfragor, IT-sakerhetsutmaningar och underrattelsebehov &r alla lankade
tillsammans.

FOr att arbetet inte ska kdnnas alltfor betungande arbetar vi alltid efter var
filosofi, "No nonsense security”. Den foddes ur var overtygelse om att saker-
hetsarbete som aldrig blir "klart” kan skapa en kansla av hoppldshet. Vi vill
forenkla, effektivisera och hjalpa vara kunder att fokusera pa det absolut vikti-
gaste genom att avgransa sina projekt. Vi tror dessutom pa kraften i manskliga
relationer. Vi vill Iara kdnna vara kunder och skapa starka team som har kul och
mar bra tillsammans.

Kontakta oss om du har kommentarer, fragor, eller tillagg pa det du nyss last i
rapporten. Du nar oss via kontaktformularet pa https://www.secify.com eller pa
020-66 99 00
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