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LEHRGANG
DATA & IT SECURITY

IT-Sicherheit und Datenschutz kompakt

Angriffe auf digitale IT-Infrastrukturen stellen zusehends ein immer mehr ernstzunehmendes Risiko
dar. Die Zahl der unerlaubten Zugriffe steigt jahrlich an. Cyberattacken zéhlen in Osterreich und
weltweit zu den gréfiten Risiken fur Unternehmen. Aufgrund der Abhangigkeit von einer
funktionierenden IT sind Unternehmen gefordert ihr geistiges Eigentum, ihre Kundinnen- und
Kundendaten und ihre Geschaftsgeheimnisse vor Angriffen zu schutzen.

Seit 25. Mai 2018 qilt die EU-Datenschutz-Grundverordnung (EU-DSGVO). Diese neue Verordnung
soll BUrger:innen mehr Rechte und die Kontrolle Uber ihre personenbezogenen Daten einrdumen.
FUr alle &sterreichischen Unternehmen ohne Ausnahme -, auch KMU - ergeben sich viele
datenschutzrechtliche Verpflichtungen. Unternehmen muUssen selbst eine Risikoeinschatzung
vornehmen und in Sachen Schutz personenbezogener Daten entsprechende Malinahmen setzen.
Die Nichtbeachtung dieser vielen Bestimmungen kann mit einer Geldstrafe bis zu € 20 Mio. oder bei
Konzernen mit bis zu 4 % des weltweiten Umsatzes sanktioniert werden.

Die neue EU-Cybersicherheits-Richtlinie ,NIS2" muss bis 17. Oktober 2024 in Osterreich umgesetzt
werden. Ab diesem Zeitpunkt gelten fur viele Unternehmen bestimmter Sektoren und deren
Dienstleister und Lieferanten konkrete Mindeststandards flUr Cybersicherheit und Meldepflichten bei
Sicherheitsvorfallen. Knowhow im Bereich Informations- und Datensicherheit ist damit ein Muss fur
jedes Unternehmen, qualifizierte Expertinnen und Experten werden dringend gesucht.

Dieser Lehrgang wurde gemeinsam mit der Wirtschaftskammer Osterreich Bundessparte
Information und Consulting, der Osterreichischen Computergesellschaft (OCG), dem Zentrum fir
sichere Informationstechnologie — Austria (A-Sit), in Kooperation mit dem Kuratorium Sicheres

Osterreich (KSO), SBA-Research und anderen Expert:innen auf diesem Gebiet entwickelt.

ZIELGRUPPE

Dieser Lehrgang richtet sich an UBIT-Mitglieder, IT-Dienstleister:iinnen und Unternehmens-
berater:innen und alle Interessierten, die inr Wissen im Bereich Daten- und Informationssicherheit
erweitern mochten.

ZIEL

Die Absolventinnen und Absolventen des Lehrgangs sind durch ihr im Lehrgang erworbenes Wissen
in der Lage, Risiken in Unternehmen und von Behdérden zu minimieren (z.B. Verhinderung von
Gesetzesverstdflen, Buflgeldern, u.v.m.) sowie Imageverluste und Kosten als Folge von
DatenschutzverstdRen oder Defiziten im Bereich Informationssicherheit zu vermeiden.

Der Lehrgang bietet einen umfassenden Mix zwischen rechtlichen Grundlagen, technischen und
organisatorischen Malinahmen und der Lehre aus der IT-BetriebsfUhrung und gewahrleistet dadurch
den grolRtmoéglichen Lernerfolg fur die Teilnehmerinnen und Teilnehmer und Nutzen im
Unternehmen.

STRUKTUR UND METHODIK

e Vortrag, Diskussionen im Plenum und in Arbeitsgruppen

e 7 Live-Webinare, 28 Unterrichtseinheiten

e Einbringung und Aufarbeiten von Fallstudien der Teilnehmerinnen und Teilnehmer bzw. der
Trainerin und des Trainers
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https://www.incite.at/de/unser-programm/lehrgang-data-it-security/
https://www.incite.at/de/unser-programm/lehrgang-data-it-security/
https://www.wko.at/oe/information-consulting/start
https://www.wko.at/oe/information-consulting/start
https://www.ocg.at/
https://www.a-sit.at/en/secure-information-technology-center-austria/
https://kompetenzzentrum-sicheres-oesterreich.at/
https://www.sba-research.org/

ABSCHLUSS

Die Absolventinnen und Absolventen erhalten eine
Teilnahmebestatigung.

certified
Option: Ergénzende Zertifizierung ,Data & IT Security Expert” bei ED)?IIQR?'IT SECURITY
ErfUllung der Zulassungskriterien gem. Zertifizierungshandbuch.

SEMINARORT

Distance-Learning via Online-Tool Zoom

KOSTEN
Die Kosten fur den Lehrgang betragen 1.560,00 Euro (zzgl. USt.).

Die im Kurspreis enthaltenen Kursmaterialien werden in digitaler Form zur Verfugung gestellt.
Sie erhalten vor Kursbeginn eine Rechnung an die von Ihnen angegebene Rechnungsadresse.
Die Zahlung erfolgt bis spatestens 14 Tage vor Kursbeginn. Die Teilnahme ohne Bezahlung des
Teilnahmebeitrages ist nicht maglich.

Bankverbindung: Raiffeisen-LB NO-Wien, IBAN: AT92 3200 0000 1040 1289, BIC: RLNWATWW

FORDERMOGLICHKEITEN @i—;-;-ré-ﬂ ® JETZT QR - CODE
SCANNEN UND GLEICH
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ANMELDUNG

Bitte melden Sie sich Uber unsere Termin-Website zu dem Lehrgang Data und IT Security an.
Anmeldeschluss ist vier Wochen vor Lehrgangsbeginn.

Wir weisen darauf hin, dass die Anmeldungen nach Datum des Einlangens berucksichtigt werden.
Aufgrund der begrenzten Seminarplatze wird eine rasche Anmeldung empfohlen.

Der Lehrgang findet mit mindestens acht und maximal 26 Teilnehmerinnen und Teilnehmern statt.

DAS PROGRAMM IM DETAIL

Rechtliche Vorgaben: Grundlagen des Datenschutzrechts
e EinfUhrung in die Datenschutzgrundverordnung (DSGVO)

e Begriffsbestimmungen (Personenbezug, Daten, Verarbeitung, sensible Daten)
¢ Rollen im Datenschutz (Verantwortliche, Auftragsverarbeiter, Betroffene)

e Spielregeln im Datenschutz (Grundsatze, RechtmaRigkeit, Einwilligung,

e Das Osterreichische Datenschutzgesetz (DSG) und Spezialregeln in Osterreich

Vertiefendes Datenschutzwissen Allgemein
e Betroffenenrechte (Informationen, Léschung, Auskunft)

e Dokumentation im Datenschutz
e Risikoanalysen, Datenschutzfolgenabschatzungen und Meldepflichten
e Internationaler Datentransfer

Vertiefendes Datenschutzwissen: Datensicherheit EinfUhrung
e Was bedeutet Datensicherheit lt. DSGVO?

e Privacy by Design / Privacy by Default
e Data Breach Notification
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https://www.incite.at/de/unser-programm/zertifizierung-certified-data-it-security-expert/
https://www.incite.at/de/foerderungen/
https://ecall.ffg.at/Cockpit/Cockpit.aspx
https://www.incite.at/de/unser-programm/lehrgang-data-it-security/
https://www.incite.at/de/termine/termine.html?produkt%5B%5D=132#showsearch
https://www.incite.at/de/unser-programm/zertifizierung-certified-data-it-security-expert/

Vertiefendes Datenschutzwissen: ePrivacy

Datenschutzkonforme Webseiten
Tracking, Cookies, Webseitenanalysen
Unerbetene Nachrichten (Spam, Cold Calling)

Cybersicherheits-Richtlinie NIS2

Uberblick Uber die NIS-Gesetzgebung und die NIS2-Richtlinie
Anwendungsbereich/Betroffenheit
RisikomanagementmaRnahmen im Unternehmen
Meldepflichten

Aufsicht und Strafen

Datenschutz- und IT-Compliance

Umsetzungsplanung der DSGVO

Bestellung einer oder eines Datenschutzbeauftragten
Verfahrensverzeichnis
Datenschutz-Folgenabschatzung

Data Protection by Default und by Design

Data Breach Notification Duty

Internationaler Datenverkehr

Technische und organisatorische Malinahmen
Haftung und Sanktionen

Aufsichtsbehdrde

Grundlegende Uberlegungen:
IT-Sicherheitsstrategie & Risikomanagement

Identifikation strategischer Sicherheitsziele und Ableitung einer IT-Sicherheitsstrategie
Erhebung unternehmensrelevanter Geschaftsprozesse und der diese unterstutzenden IT-
Infrastruktur

Klassifikation von Unternehmenswerten

Sicherheitsaspekte bei Outsourcing, Cloud Computing & Zusammenarbeit mit Externen
Kernkomponenten und Aufbau eines Risikomanagementprozesses

Méglichkeiten und Quellen zur Identifikation relevanter Bedrohungen fur die IT-
Infrastruktur

Planung und Umsetzung geeigneter SicherheitsmaRnahmen

Umgang mit Restrisiken

Exkurs ISMS

Uberblick Uber relevante Standards und verfiigbare Tools

Praxisbeispiele

Expertenstatement zur Cyberkriminalitat

Netzwerksicherheit — Endpointmanagement

Uberblick Cyberkriminalitat

Nutzungsverbot nicht betrieblicher Software

Grundlagen netzwerktechnischer Sicherheitsmalinahmen (Firewalls, WLAN, ...)
Einsatz eines Verschlusselungsproduktes fur Arbeitsplatzsysteme

Auswahl von Passwértern/ Zwei-Faktor-Authentifizierung

Technischer Virenschutz und NotfallmaRnahmen

Rechtsstruktur auf Arbeitsplatzrechnern

Gefahrenquelle Wechselmedien
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e KurzUberblick relevanter Normen und Standards fur KMUs

DSGVO & NIS 2 - Umsetzung von risikominimierenden MaRnhahmen
e Verpflichtende MaRnahmen nach DSGVO

e Verpflichtende MaRnahmen nach NIS 2

Betriebsflihrung von IT-Systemen
e Verfahren fur die Verwaltung von IT-Systemen

e Uberwachung von Systemen

e Umgang mit Personal

e Sicherheitssensibilisierung und -schulung
e Abwehr von Social Engineering Angriffen
e Unabhangige Sicherheitsuberpriufungen

Identitats und Berechtigungsmanagement
e Verwaltung von ldentitaten und Berechtigungen

e Authentifizierungsmechanismen
e PrUfung und Audits
e Single Sign-On, Identity Federation und Cloud Services

Supply-Chain Management und sichere Software
e Umgang mit Lieferanten und Dienstleistern

e Bewertung der Sicherheit von Softwareprodukten
e Umgang mit Schwachstellen
e Einsatz von Kryptographie

Datensicherung & Notfallmanagement
e Datensicherungskonzept und -planung

e Sicherungsverfahren

e Datenldéschung / Entsorgung von Daten
e Umgang mit Sicherheitsvorfallen

e Notfallvorsorge

Physische Infrastruktur
e Baulich-organisatorische MalRnahmen

e Zutrittskontrollen, Schlusselverwaltung
e Stromversorgung, Klimatechnik, Brandschutz

KMU.Digital
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Vortagende
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Mag. Ursula Illibauer

Mag. Ursula Illibauer ist seit April 2015 als Juristin in der Bundessparte Information
und Consulting der Wirtschaftskammer Osterreich  beschéaftigt. Zu ihren
Aufgabengebieten zahlen insbesondere Konsumentenschutzrecht, E-Commerce
Recht und Datenschutz. Hauptaugenmerk liegt hierbei in der Beratung von
Unternehmen sowie in der Gesetzesbegutachtung. Sie ist zudem Vortragende und
auch publizistisch tatig.

Dipl.-Ing. Philipp Reisinger, BSc

Philipp Reisinger (CISA, CISSP) ist Consultant bei SBA-Research - einem
Forschungszentrum fur Informationssicherheit und IT-Sicherheitsdienstleister.
Seine primaren Tatigkeitsgebiete sind die Beratung von Unternehmen zu
organisatorischen Aspekten der Informationssicherheit, ISO 27001
Zertifizierungsbegleitung sowie die Durchfuhrung von Audits, Risikoanalysen und
Sicherheitsbewusstseinsschulungen. AuRerdem ist er als Trainer und Lektor aktiv.

Ing. DI Thomas Bleier MSc

ist Eigentumer und Geschaftsfuhrer der B-SEC better secure KG mit den
Schwerpunkten IT-Security Assessments, Audits und Trainings — insbesondere im
Bereich industrieller Automatisierungstechnik (OT/ICS). Neben seiner Tatigkeit als
Auditor im Bereich Informationssicherheit ist er als Security-Trainer und FH-Lektor
tatig.

Mag. Verena Becker, BSc WY

ist als Cybersicherheitsexpertin in der Bundessparte Information und Consulting in
der Wirtschaftskammer Osterreich tatig. Sie ist Juristin und Betriebswirtin mit
Schwerpunkt Informationssicherheit. Weiters ist sie Cofounderin und Board
Member des Frauennetzwerks Women4Cyber Austria, Mitglied der ENISA Ad Hoc
Working Group on Enterprise Security, zertifizierte Information Security Managerin
und ausgebildete Wirtschaftstrainerin.

Ing. Joseph M. Riedinger

leitete die Cybercrime Unit des Landeskriminalamts Niederdsterreich und
sammelte umfassende Erfahrung in digitaler Forensik und der Bearbeitung von
Cyberkriminalitat. Er war Konsulent des Bundeskriminalamtes und Berater fur die
Finanzmarktaufsicht Osterreichs. Zusatzlich ist er als Lektor an der Fachhochschule
Wiener Neustadt tatig und halt Vortrage zu "Digitale Forensik & Cybercrime” an
verschiedenen Akademien und Veranstaltungen im Banken-, Gewerbe- und
Industriesektor sowie fur die WKO. Als Grinder und Eigentimer der Unternehmen
COGITO-IT Datacenter Systemhaus GmbH und TECHNOLUTION Cyber Security
Consulting GmbH betreut Ing. Riedinger hochsensible Kunden im Bereich
Netzwerk und Security. Er lebt damit also direkt am Puls der
Informationstechnologie und ihren Gefahren!

Mag. Michael Schiitzenhofer, CMC
Michael Schutzenhofer ist Wirtschaftsinformatiker und Humanist. Nach Stationen

als Programmierer, IT-Lehrer, IT-Dienstleister, IT-Leiter und zuletzt
GeschaftsfUhrer einer Marken- und Digitalagentur wechselte er in die
Unternehmensberatung und kehrte auch wieder in die Lehre zurlck. Sein
Beratungsschwerpunkt liegt in der strategischen Unternehmensfihrung mit Fokus
auf Digitalisierung und KI. Dabei motiviert er zum Denken "out of the box".
Daneben unterrichtet er an Fachhochschulen und Akademien und begeistert
Menschen mit Keynotes zu diesen Themen.
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https://www.incite.at/de/ueber-uns/vortragende-kommission/illibauer-ursula.html
https://www.wko.at/oe/information-consulting/start
https://www.wko.at/oe/information-consulting/start
https://www.incite.at/de/ueber-uns/vortragende-kommission/reisinger-philipp.html
https://www.sba-research.org/
https://www.incite.at/de/ueber-uns/vortragende-kommission/bleier-thomas.html
https://www.b-sec.net/de/
https://www.incite.at/de/ueber-uns/vortragende-kommission/becker-verena.html
https://www.wko.at/oe/information-consulting/start
https://www.wko.at/oe/information-consulting/start
https://www.incite.at/de/ueber-uns/vortragende-kommission/becker-verena.html
https://www.cogito-it.at/
https://www.technolution.at/
https://www.technolution.at/
https://www.incite.at/de/ueber-uns/vortragende-kommission/schtzenhofer-michael.html
https://www.incite.at/de/ueber-uns/vortragende-kommission/reisinger-philipp.html
https://www.incite.at/de/ueber-uns/vortragende-kommission/bleier-thomas.html
https://www.incite.at/de/ueber-uns/vortragende-kommission/illibauer-ursula.html
https://www.incite.at/de/ueber-uns/vortragende-kommission/becker-verena.html
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Termin 1

Am Vormittag + Gastvortrage am Nachmittag

13.04. 9:30-13:00

¢ Grundlegende Uberlegungen:
IT-Sicherheitsstrategie & Risikonanagement

Vortragender:
Dipl.-Ing. Philipp Reisinger, BSc

13.04. 13.30-15.00

e KMU.Digital
Vortragender:
Mag. Michael Schutzenhofer, CMC

14.04. 9:30-13:00
e Netzwerksicherheit — Endpointmanagement

Vortragender:
Dipl.-Ing. Philipp Reisinger, BS

15.04. 9:30-13:00

e Rechte und Pflichten aus der DSGVO
e Datenschutz- und IT-Compliance
Vortragende:

Mag. Ursula Illibauer

16.04. 9:30-13:00

e Rechte und Pflichten aus der DSGVO

e Datenschutz- und IT-Compliance

Vortragende:

Mag. Ursula Illibauer

20.04. 9:30-13:00

¢ NIS 2 Anforderungen und
Rahmenbedingungen

e DSGVO & NIS 2 — Umsetzung
risikominimierender Malhahmen

e BetriebsfUhrung von IT-Systemen

Vortragende:

Ing. DI Thomas Bleier MSc

Mag. Verena Becker, BSc WV)

21.04.9:30-13:00

Identitats- und Berechtigungsmanagement
Supply-Chain Management und sichere
Software

Datensicherung & Notfallmanagement
Physische Infrastruktur

Vortragender:

Ing. DI Thomas Bleier MSc
22.04.17:00-19:00

e Expertenstatement
Gastvortrag:
Ing. Joseph M. Riedinger

Data & IT Security
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Termin 2

Am Nachmittag

07.09. 13:30-17:00

¢ Grundlegende Uberlegungen:
IT-Sicherheitsstrategie & Risikonanagement

Vortragender:
Dipl.-Ing. Philipp Reisinger, BSc

08.09. 13:30-17:00

o Netzwerksicherheit — Endpointmanagement
Vortragender:
Dipl.-Ing. Philipp Reisinger, BS

14.09. 13:30-17:00

e NIS 2 Anforderungen und
Rahmenbedingungen

e DSGVO & NIS 2 — Umsetzung
risikominimierender Malinahmen

e BetriebsfUhrung von IT-Systemen

Vortragende:

Ing. DI Thomas Bleier MSc

Mag. Verena Becker, BSc WU

15.09. 13:30-17:00

e |dentitats- und Berechtigungsmanagement

o Supply-Chain Management und sichere
Software

e Datensicherung & Notfallmanagement

e Physische Infrastruktur

Vortragender:

Ing. DI Thomas Bleier MSc

23.09. 17:00-19:00

o Expertenstatement
Gastvortrag:
Ing. Joseph M. Riedinger

28.09.13.30-15.00

e KMU Digital
Vortragender:
Mag. Michael Schutzenhofer, CMC

29.09. 13:30-17:00

e Rechte und Pflichten aus der DSGVO
e Datenschutz- und IT-Compliance
Vortragende:

Mag. Ursula Illibauer

30.09. 13:30-17:00

e Rechte und Pflichten aus der DSGVO
e Datenschutz- und IT-Compliance
Vortragende:

e Mag. Ursula Illibauer


https://www.incite.at/de/termine/anmeldung.html?id=6303
https://www.incite.at/de/termine/anmeldung.html?id=6312
https://www.incite.at/de/termine/anmeldung.html?id=6312
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lhre Ansprechpersonen

KURSANMELDUNG:
Mgr. Zuzana Rajcsanyi-Buchtova, Akad. M&S WU)
o Telefon: 05 90900 - 3797
\ E-Mail: zuzana.buchtova@incite.at
‘ MS Bookings Beratungstermin gleich buchen

ZERTIFIZIERUNGEN:

Carolin Eder
3 Telefon: 05 90900 - 3794
. Y E-Mail: carolin.eder@incite.at

UBIT.Akademie incite

Wiedner HauptstraRe 57, 1040 Wien
www.incite.at

E-Mail: office@incite.at

Telefon: 0590 900 - 3792
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https://www.incite.at/de/ueber-uns/rajcsnyi-buchtov-zuzana.html
tel:00435909003797
mailto:zuzana.buchtova@incite.at
https://outlook.office365.com/book/zuzanabuchtovainciteat_bookings@wkonline.onmicrosoft.com/
tel:00435909003794
https://maps.app.goo.gl/DwDoRseXkq25Amg38
http://www.incite.at/
tel:00435909003792
https://www.incite.at/de/social
https://www.incite.at/de/ueber-uns/rajcsnyi-buchtov-zuzana.html
https://www.incite.at/de/ueber-uns/eder-carolin.html
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