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Stadionet i Gdansk, der blev bygget til Euro 2012 og blev
tildelt titlen pa det smukkeste Euro stadion, er ikke kun
en arena for fodboldspillere, det er ogsa et sted, hvor
mange forskellige begivenheder afholdes, og er dagligt en
arbejdsplads for mange mennesker. Denne bygningstype
paleegger de tekniske sikkerhedssystemer szerlige krav, iseer
adgangskontrolsystemet, som giver adgang til individuelle
omrader og rum for bestemte grupper og enkeltpersoner.
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Krav

P4 grund af de skiftende forhold i stadionets drift kreevede
adgangskontrolsystemet, der oprindeligt blev installeret i
anlegget, den ngdvendige udvidelse og modernisering efter
flere ars intensiv brug. Ejerne stod over for et dilemma —
invester i det eksisterende system, som har sine begraensninger,
feks. pa grund af alder, enheder, teknologi og anvendte
softwarelgsninger — eller erstat det med et andet, som er mere
tilpasset aktuelle behov og med stgrre muligheder.

Kravene til det moderniserede system var ikke enkle. Systemet
skulle sikre kontrol over bevaegelsen af mennesker i hele
anlegget. Den vigtigste udfordring var evnen til at skabe
regler og skemaer for abning af individuelle dgre, der daekker
hele spektret af stadionets aktiviteter, ikke kun sports- eller
musikbegivenheder, men ogsa messer, konferencer og andre
begivenheder, der finder sted i de mange lokaler. Derudover var
det ngdvendigt ikke kun at styre begivenhederne selv, men ogsa
at sikre korrekt daglig vedligeholdelse af anlaegget. | trad med
tidens tendenser var det ogsa ngdvendigt at kunne integrere
med andre systemer, hovedsageligt med et overordnet SMS
system (Security Management System), gennem en aben API.
Et vigtigt krav fra investoren var det moderne og attraktive
design af de installerede enheder, iseer laesere placeret i
generelt tilgeengelige omrader. Sikkerhedsniveauet i den
valgte Igsning var afggrende. Pa grund af de konstant skiftende
forhold i stadionets drift var dets fleksibilitet med hensyn ftil
konfiguration og udvidelse et must.

Kravene til gennemfgrelsen palagde yderligere udfordringer.
For det fgrste skulle hele moderniseringen fra brugerens
synspunkt udfgres sa det foregik ubemaerket og uden at erstatte
adgangskortene (MIFARE®) for nuveaerende brugere. For det
andet kunne de moderniserede dgre ikke efterlades usikrede i
mere end et par timer (maksimalt en dag).

Sidst men ikke mindst var omkostningerne til modernisering,
nuvaerende vedligeholdelse samt fremtidige udvidelser eller
endringer som fglge af tilpasning til nye krav i fremtiden
relevante.

Benyttet lgsning

Til at starte med bestod det moderniserede system af ca. 160
dgre og 1.000 aktive brugere.

Efter en grundig undersggelse af muligheder med Igsninger fra
forskellige udbydere, blev en Igsning med det polske firma Roger
valgt. RACS 5 systemet tilbyder en omfattende Igsning inden for
adgangskontrol, bade hvad angar hardware og software.

Moderniseringsprocessen startede med installationen af 33 nye
dgre. Denne tilgang havde for det fgrste til formal at medtage
dgre, der ikke var omfattet af den oprindelige konstruktion, og
for det andet at kontrollere, om RACS 5-systemet ville opfylde de
pataenkte krav. Derefter blev systemet fuldt moderniseret ved
at erstatte det eksisterende med et nyt RACS 5 system, samtidig
med at det maksimale antal brugere blev gget fra 1.000 til 2.000.

Ud over MIFARE laesere (indendgrs og udendgrs modeller)
blev der ogsa installeret biometriske (fingeraftrykslaesere) i
flere rum, der er szerligt vigtige for stadionets funktion, sdsom
hovedserverrummet og rum til netveerksinstallationer. For
at gge sikkerheden der blev der implementeret en dobbelt
identifikation (kortlaesning plus fingeraftrykslaesning).

Laeserne installeres hovedsageligt ved interne indlaesnings- og
indlaesnings-/udlaesningsdgre og ved turnstiles.

RWL-2 tradlgse lase blev valgt til at foretage adgangskontrollen
til VIP-loungen, hvor vi i Danmark ville veelge en Igsning med
APERIO fra Assa Abloy, da disse understgtter skandinaviske lase
og bestykninger pa dgrene.

Installationen er nu samlet pa ca. 170 kablede og 50 tradlgse
dgre.

Udenfor bygningen styrer RACS 5 systemet et par bomme til
parkeringspladsen, der giver tovejs adgangskontrol til kgretgjer.

Systemet har anti-passback funktionalitet til alle dgre i anleegget
og bomme pa parkeringspladsen, hvilket udelukker muligheden
for at bruge kortet uden at det fgrst har forladt et sikret omrade.
Det vil sige at en kode, et kort, et fingeraftryk eller et kgretgj
skal forlade omradet fgr det kan komme ind igen.

Funktionen “Tilstedeveerelseszoner”, der er en standard
funktion i systemet, benyttes til at teelle det aktuelle antal
personer i en zone; dette skal benyttes til at begraense antallet
af mennesker ud over den maksimale graense.

Til at starte med blev en af de fgrste versioner af RACS 5 systemet
installeret i anlaegget og derefter opgraderet til den nyeste,
da systemet tilbyder gratis opdateringer nar der kommer nye
versioner.

Adgangskontrolsystemet er integreret med VIZAN SMS
visualiseringssystem. Operatgrens arbejdsstationer er placeret
pa det lokale overvagningscenter (LSC). Arbejdsstationerne
giver mulighed for fuld visualisering af den aktuelle tilstand
af alle dgre og handtering af alarmhandelser. Det er planlagt
at udvide den samlede Igsning ved at oprette en uafhaengig
arbejdsstation i receptionen for at handtere besggslog.

Under implementeringen skulle nogle udfordringer Igses - de
vigtigste var forstyrrelser i dataoverfgrslen til tradlgse lase som
er en typisk udfordring ved benyttelse af tradlgs teknologi- de
blev Igst ved at lave dedikerede montagebeslag til de tradlgse
hubs i samarbejde med producenten. Strgmforbruget i de
tradlgse lase/laesere blev ogsa optimeret, hvilket muliggjorde
en betydelig forlaengelse af deres driftstid pa et seet batterier.
Takket veere et godt samarbejde med producenten og deres
udviklingsafdeling, som var aben over for produktudviklings-
og forbedringsforslag, blev mange funktioner implementeret
som oprindeligt ikke var inkluderet, da disse var vigtige for
slutbrugeren. Helt konkret drejer det sig om kortdesign og
-udskrivning, administration af adgangsrettigheder (i gjeblikket
er der ca. 400 forskellige adgangsrettigheder defineret
i systemet) eller besggslog, som i gjeblikket udvikles og
implementeres. Besggsloggen vil ggre det muligt at overfgre
adgangsrettigheder til zonen/dgrene separat for hvert kort, der
udstedes (fra puljen af ledige kort i “kortbanken”) og automatisk
generering af besggsliste.

Moderniseringen af systemet startede i sommeren 2018, og
hovedfasen blev afsluttet i december 2018. Udskiftningen
af hardware (ca. 160 dgre) tog ca. 30 arbejdsdage, og alt
arbejde inklusiv idriftseettelse tog ca. 2 maneder. Omkring
12 personer var involveret i gennemfgrelsen af projektet.
Investoren planlaegger at udvide systemet bade i stgrrelse
og funktionalitet, herunder lancering af det automatiske
nummerpladegenkendelsessystem (ANPR/LPR) for yderligere
at forbedre driften af parkeringspladsen.
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Integration Tilstede- Biometrisk
(System SMS VIZAN) veerelseszoner identifikation
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Fordele

Ved valget af RACS 5 systemet opnaede investoren
betydeligt lavere endelige omkostninger ved
investeringen sammenlignet med den mulige udvidelse
af det allerede ejede adgangskontrolsystem.

Lgsningen opfylderinvestorens behov, bade nuvaerende
og fremtidige, samt garanterer stabilitet i forsyninger af
produkter til udvidelser samt support, samtidig med at
den tilbyder de nyeste teknologier og overholdelse af
de geeldende lovmaessige regler.

Den eksisterende kabling i bygningen blev brugt under
moderniseringen.

Den nye lgsning fijernede udfordringer med integration/
kommunikation med SMS (Security Management
System).
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Juridisk note

Idet der er benyttet en europaisk producent og
dennes hurtige support - gjeblikkelige reaktioner pa
udfordringer, bade software (problematikker opdaget
under implementering/konfigurering) og hardware
- var systemdriften praktisk talt uden ophold. Dette
giver samtidig en tryghed og fleksibilitet i tilfeelde af
fremtidig systemudvidelse eller nedbrud, da udstyret
langt hen ad vejen er standard komponenter der er
tilgeengeligt til gjeblikkelig levering, dvs. afsendt den
neeste arbejdsdag.

Den implementerede l@sning var ogsa vigtig for byens
og ejerens (lokal kommune) image ved at promovere et
lokalt polsk bran@d{Reger).

Dette dokument ma kun benyttes i dets
nuveerende version
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