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(DIGITAL CITIZENSHIP)
ความเป�นพลเมอืงดจิทัิล  เป�นพลเมอืงที�มี
ความสามารถในการใชอิ้นเทอรเ์น็ตในการบรหิาร
จดัการ ควบคมุ กํากับตน รูผ้ดิรูถ้กู และรูเ้ท่า
ทัน เป�นบรรทัดฐานในการใชเ้ทคโนโลยดีจิทัิล
อยา่งเหมาะสม มคีวามรบัผดิชอบ เรยีนรูที้�จะใช้
เทคโนโลยอียา่งชาญฉลาด และปลอดภัย
พลเมอืงดจิทัิลจงึต้องตระหนักถึงโอกาส และ
ความเสี�ยงในโลกดจิทัิล เขา้ใจถึงสทิธแิละความ
รบัผดิชอบในโลกออนไลน์ ความเป�นพลเมอืง
ดจิทัิล 



มติความเป�นพลเมืองดิจิทัล

 1. มิติการรักษาอัตลักษณ์และ
ข้อมูลส่วนบุคคล
 2. มิติของกิจกรรมบนสื�อสังคม
ดิจิทัล
 3. มิติทักษะและความสามารถใน
สภาพแวดล้อมดิจิทัล
 4. มิติจริยธรรมทางดิจิทัล



มิติการรักษาอัตลักษณ์และ
ข้อมูลส่วนบุคคล
การสรา้งอัตลักษณ์ออนไลน ์เพื�อนาํเสนอตัว
ตนบนโลกออนไลน ์พลเมอืงดจิทัิลจะต้องมี
ความตระหนกัในความเท่าเทียมกันทางดจิทัิล
การรกัษาความปลอดภัยของขอ้มูลตนเองใน
สงัคมดจิทัิล ที�มคีวามจาํเป�นจะต้องบรหิาร
จดัการขอ้มูลของตนเอง รูว้า่ขอ้มูลใดควรเผย
แพรแ่ละขอ้มูลใดไมค่วรเผยแพร ่การปกป�อง
ขอ้มูลสว่นบุคคล การจดัการกับความเสี�ยง
ของขอ้มูลของตนในสื�อสงัคมดิจทัิล



มิติของกิจกรรมบนสื�อ
สังคมดิจิทัล
พลเมอืงดจิทัิลทีความจาํเป�นต้องมคีวามสามารถ
ในการจดัการธุรกรรมการเงินทางอินเทอรเ์นต็
เชน่ การซื�อขายสนิค้าในอินเทอรเ์นต็ บตัรเครดติ
อิเล็กทรอนกิส ์การค้าแบบดจิทัิล การเมอืง
เศรษฐกิจ อินเทอรเ์นต็เป�นไดทั้�งเครื�องมอืเพิ�ม
การมสีว่นรว่มทางการเมอืงในระบบ  เชน่ รฐับาล
ใชอิ้นเทอรเ์นต็ในการรบัฟ�งความเหน็ของประชาชน
ก่อนออกกฎหมาย การลงคะแนนเสยีง
อิเล็กทรอนกิส ์หรอืการยื�นคํารอ้งออนไลน์



 มิติจริยธรรมทางดิจิทัล
พลเมอืงดจิทัิล จะต้องเป�นผูรู้ก้ฎหมายที�เกี�ยว
กับคอมพวิเตอร ์การกระทําความผดิทาง
คอมพวิเตอร ์มคีวามรูใ้นงานลิขสทิธิ�และ
เคารพทรพัยส์นิทางป�ญญาของผูอื้�น และการ
ปกป�องตนเองและชุมชน มคีวามรบัผดิชอบ
ทางดจิทัิล รูจ้กัสทิธเิสรภีาพใหเ้กียรติในการ
พูดการกระทําในสงัคมดจิทัิล มารยาททาง
ดจิทัิล เขา้ใจถึงการรบัความในการบรหิาร
จดัการความเสี�ยงในโลกออนไลน ์เชน่ การไม่
ไปรงัแกและสามารถจดัการกับการถกูรงัแกบน
โลกไซเบอร ์(Cyberbullying)





การรูดิ้จทัิล (Digital literacy)

ทักษะความเขา้ใจและใชเ้ทคโนโลยดีจิทัิล เป�นทักษะด้านดจิทัิลพื�นฐานที�จะเป�นตัว
ชว่ยสาํคัญในการปฏิบติังาน การสื�อสาร และการทํางานรว่มกันกับผูอื้�นในลักษณะ
“ทํานอ้ย ไดม้าก” หรอื “Work less but get more impact” และชว่ย
สรา้งคณุค่า (Value Co-creation) และความคุ้มค่าในการดาํเนนิงาน
(Economy of Scale) 

Digital literacy 

เขา้ถึง (Access) 

การเขา้ถึงและใชป้ระโยชนจ์ากเทคโนโลยดิีจทัิล และขอ้มูลขา่วสาร เป�นฐานรากใน
การพฒันา การสรา้งความเจรญิเติบโตทางเศรษฐกิจ ผูเ้รยีนจาํเป�นต้องเขา้ใจ
อินเทอรเ์นต็และการเขา้ถึงอินเทอรเ์นต็ดว้ยชอ่งทางต่าง ๆ รวมถึง ขอ้ดขีอ้เสยี
ของแต่ละชอ่งทางได้ เพื�อใหส้ามารถไข ้ Search Engine ดน้หาขอ้มูลที�
ต้องการจาก อินเทอรเ์นต็ไดอ้ยา่งมปีระสทิธภิาพ



การสื�อสารยุคดจิทัิล หมายถึง การสื�อสารระหวา่งบุคคลและสงัคมผา่นเครอืขา่ย
อินเทอรเ์นต็โดยการใชอุ้ปกรณ์ดจิทัิลต่าง ๆ เชน่ คอมพวิเตอร ์ โทรศัพท์ สมารท์โฟน
และผา่นชอ่งทางการสื�อสารดิจทัิล หรอืดิจทัิลแพลตฟอรม์ (Digital Platform)

การสื�อสารยุคดิจทัิล (Digital Communication)

การสื�อสารแบบดว้ยตัวอักษร (Text)

การสื�อสารแบบดว้ยภาพนิ�ง (Image)

การสื�อสารดว้ยภาพเชงิสญัลักษณ ์(Emoticon และ Sticker)

การสื�อสารแบบดว้ยภาพเคลื�อนไหวจรงิ (Video)

การสื�อสารแบบดว้ยภาพเคลื�อนไหวจรงิแบบทันที�ทันใด
(Real Time Video/Live Video)



ความปลอดภัยยุคดิจทัิล
Digital Safety)
คือการเขา้ใจความรูพ้ื�นฐานทั�วไปของ ความปลอดภัยบนโลกอินเทอรเ์น็ต
โดย จะมอัีนตรายที�มาจากผูไ้มป่ระสงค์ดีใน โลก อินเทอรเ์นต็ เครอืขา่ย
สงัคม ออนไลน์ ได้อยา่งถกูต้องและปลอดภัย เพื�อการ หลีกเลี�ยงภัยคกุคาม
และรบัมอื กับภัยอันตรายในโลกดิจทัิล

การป�องกันขอ้มูลสว่นตัวจากการถกูขโมยหรอืเผยแพรโ่ดยไม่
ได้รบัอนุญาตเป�นเรื�องสาํคัญ ควรใชร้หสัผา่นที�มคีวามซบัซอ้น
และไมใ่ชร้หสัผา่นเดียวกันในหลายๆ บญัช ี   สาํหรบัการใชง้าน
โซเชยีลมเีดีย ควรตั�งค่าความเป�นสว่นตัวและระมดัระวงัการ
แบง่ป�นขอ้มูลสว่นตัว



รอยเท้าดิจทัิล ( DIGITAL FOOTPRINT )
ร่องรอยที�ผู้ใช้อินเทอร์เน็ตและโลกไซเบอร์กระทําการต่าง ๆ ในโลกดิจิทัล เช่น การใช้งานอัปโหลด ข้อมูลส่วนตัว
ไฟล์งาน รูปภาพ การใช้งานสมาร์ตโฟน แท็บเล็ต และคอมพิวเตอร์ โดยระบบต่างๆ ของอินเทอร์เน็ตจะบันทึก
ข้อมูลของผู้ใช้งาน เช่น ชื�อ และข้อมูลส่วนตัว วันเดินป�เกิด ตําแหน่งงาน ผลงาน ข้อมูลการศึกษา ประวัติส่วน
ตัว ของผู้ใช้งาน ร่องรอยดิจิทัล สามารถบอกให้ผู้อื�นทราบถึงสิ�งที�เราชอบ สิ�งที�สนใจ และสิ�งที�เราอยากทํา



รอยเท้าดิจทัิล 
( Digital Footprint )

Active Digital Footprints

รอ่งรอยดจิทัิล ที�ผูใ้ชเ้จตนาบนัทึก (Active
Digital Footprints) รอ่งรอยดจิทัิล ของผู้
ใชง้านที�เจตนาบนัทึกไวใ้นโลกออนไลน ์ขอ้มูลที�
เราตั�งใจเป�ดเผยโดยที�รูตั้ว เชน่ อีเมล เบอรโ์ทร
ชื�อโปรไฟล์ เฟซบุก๊ หรอืสิ�งที�เราตั�งใจโพสต์ลงใน
โซเชยีลมเีดยี เชน่ สิ�งที�เราพูดหรอืโพสต์ รปูที�เรา
เคยลง สิ�งที�เรากดไลก์ รทีวติ หรอืแชร ์ที�ตั�ง
สถานที�ที�เราอยูห่รอืเคยไป

Passive Digital
Footprints

รอ่งรอยดจิทัิล ที�ผูใ้ชไ้มเ่จตนาบนัทึก
(Passive Digital Footprints) รอ่งรอย
ดจิทัิล ของผูใ้ชง้านที�ไมม่เีจตนาบนัทึกเอาไวใ้น
โลกออนไลน์ หรอืขอ้มูลแบบที�ไมไ่ดตั้�งใจหรอื
ไมไ่ดรู้ตั้ว เชน่ IP Address หรอื Search
History ต่าง ๆ ที�เราถกูจดัเก็บเอาไว ้สิ�งที�เรา
เคยคลิกเขา้ไป การซื�อสนิค้าออนไลนข์องเรา
การเป�ดระบบ GPS



ภัยคุกคามทางไซเบอร์

หมายถึง การกระทําหรือการดําเนินการใด ๆ ผ่านการ
ใช้ระบบสารสนเทศหรือเครือข่ายที�ก่อให้เกิดผลเสียต่อ
ระบบข้อมูลเครือข่ายและ / หรือข้อมูลภายใน

การโจมตีทางไซเบอร์มีจุดมุ่งหมายเพื�อสร้างความเสีย
หายหรือเข้าควบคุมหรือเข้าถึงเอกสารและระบบที�สําคัญ
ภายในเครือข่ายคอมพิวเตอร์ของธุรกิจหรือของส่วน
บุคคล การโจมตีทางไซเบอร์เกิดจากบุคคลหรือองค์กร
ที�มีจุดประสงค์ทางการเมือง อาชญากรรม หรือส่วนตัว
ในการทําลายหรือเข้าถึงข้อมูลที�เป�นความลับ



MALWARE มลัแวร ์หรอืซอฟต์แวรที์�เป�นอันตรายจะปลอมตัวเป�นไฟล์แนบอีเมลหรอืโปรแกรม 
ที�เชื�อถือได ้(เชน่ เอกสารหรอืโฟลเดอรไ์ฟล์ที�เขา้รหสั) เพื�อแสวงหาประโยชนจ์ากไวรสั
และอนญุาตใหแ้ฮกเกอรเ์ขา้สูเ่ครอืขา่ยคอมพวิเตอร ์การโจมตีทางไซเบอรป์ระเภทนี�
มกัจะทําใหร้ะบบไอทีทั�งเครอืขา่ยต้องหยุดชะงัก ตัวอยา่งของมลัแวร ์ไดแ้ก่ โทรจนั
สปายแวร ์เวริม์ ไวรสั และแอดแวร์

RANSOMWAREแรนซมัแวรคื์อซอฟต์แวรที์�เป�นอันตรายหรอืมลัแวรป์ระเภทหนึ�ง ซึ�งคกุคามเหยื�อ
ด้วยการทําลายหรอืบล็อกการเขา้ถึงขอ้มูลหรอืระบบที�สาํคัญจนกวา่จะจา่ยค่าไถ่

VIRUS
มกัจะแฝงตัวมากับโปรแกรม

คอมพวิเตอรห์รอืไฟล์และสามารถ
แพรก่ระจายไปยงัเครื�องอื�นๆ ไดโ้ดย
แนบตัวเองไปกับโปรแกรมหรอืไฟล์
ดงักล่าว แต่ไวรสัจะทํางานก็ต่อเมื�อมี
การรนัโปรแกรมหรอืเป�ดไฟล์เท่านั�น

WORM
สามารถแพรก่ระจายตัวเองไปยงั

คอมพวิเตอรแ์ละอุปกรณเ์ครื�องอื�นๆ
ผา่นทางระบบเครอืขา่ย เชน่ อีเมล

หรอืระบบแชรไ์ฟล์ของผูใ้ช้

TROJAN
หลอกล่อผูใ้ชว้า่เป�นโปรแกรมที�

ปลอดภัย แต่จรงิๆแล้วจะทําใหเ้กิด
ความเสยีหายเมื�อผูใ้ชห้ลงเชื�อนาํไป
ติดตั�ง โดยที�ผูใ้ชไ้มรู่ตั้ววา่มโีปรแกรม

อื�นที�อันตรายแฝงตัว
มาดว้ย

SPYWARE
แอบดพูฤติกรรมและบนัทึกการใช้

งานของผูใ้ช ้และอาจขโมยขอ้มูลสว่น
ตัว เชน่ บญัชชีื�อผูใ้ชง้าน, รหสัผา่น
หรอืขอ้มูลทางการเงิน เป�นต้น
พรอ้มทั�งสง่ขอ้มูลดงักล่าวไปใน
เครื�องปลายทางที�ไดร้ะบุเอาไวอี้ก

ดว้ย

https://www.youtube.com/watch?v=p-v8V3soWTo&list=PLPNdguq4-_7VFl_YCQFi8UTKyiFmpGtz6&index=3


แนวปฏิบัติในสังคมดิจิทัล (DIGITAL ETIQUETTE)
จรรยามารยาทของการอยู่ร่วมกันในสังคมอินเทอร์เน็ต หรือ โลกดิจิทัลซึ�งเป�นพื�นที�ที�เป�ดโอกาส
ให้ผู้คนเข้ามาแลกเปลี�ยน สื�อสารและทํากิจกรรมรวม กัน ทั�งในชุมชนใหญ่หรือโลกบนอินเทอร์เน็ต
ก็ไม่ต่างจากสังคมบนโลกแห่งความเป�นจริง ซึ�งจําเป�นต้องมีกฎ กติกาเพื�อ ใช้เป�นกลไกสําหรับ
การกํากับดูแลพฤติกรรมและการปฏิสัมพันธ์ของสมาชิก



สุขภาพดียุคดิจิทัล
(DIGITAL HEALTH)

เรียนรู้อันตรายและผลกระทบด้านสุขภาพในแง่มุม
ต่าง ๆ ไม่ว่าจะเป�นด้านสุขภาพกาย สุขภาพจิต
โรคที�เกิดขึ�น รวมถึงความสัมพันธ์และผลกระทบ
ต่อเยาวชน การใช้อินเทอร์เน็ตและสื�อดิจิทัล เพื�อ
ป�องกัน หลีกเลี�ยง ลดผลกระทบ จนถึงวิธีการ
รักษาเบื�องต้น ทั�งต่อตนเอง และคนใกล้ตัว เพื�อ
ให้สามารถใช้ชีวิตอย่างมีความสุขในยุคดิจิทัลได้



กฎหมายดิจิทัล 
(DIGITAL LAW)
กฎหมายดิจิทัลในประเทศไทย

กฎหมายธุรกรรมทางอิเล็กทรอนิกส์1.
 พระราชบัญญัติว่าด้วยธุรกรรมทางอิเล็กทรอนิกส์ 
(ฉบับที� 4) พ.ศ. 2562 เป�นกฎหมายกลางที�รองรับสถานะ
ทางกฎหมายของข้อมูลอิเล็กทรอนิกส์ ให้มีผลผูกพันและใช้
บังคับได้ตามกฎหมาย ซึ�งได้ประกาศเป�นกฎหมายแล้ว เมื�อ
วันที� 22 พฤษภาคม 2562 และมีผลใช้บังคับเมื�อวันที� 23
พฤษภาคม 2562

- ธุรกรรมทางแพ่งและพาณิชย์ เช่น การทําสัญญากู้ยืมเงิน
ทางอิเล็กทรอนิกส์ การปลดหนี�เงินกู้ทางอิเล็กทรอนิกส์ 
แต่ไม่ใช้กับธุรกรรมเกี�ยวกับครอบครัวและธุรกรรมเกี�ยวกับ
มรดก
- ธุรกรรมทางอิเล็กทรอนิกส์ภาครัฐ เช่น คําขอ การอนุญาต
การจดทะเบียน คําสั�งทางปกครอง การชําระเงิน การประกาศ
หรือการดําเนินการใด ๆ ตามกฎหมายกับหน่วยงานของรัฐ
หรือโดยหน่วยงานของรัฐ เช่น การยื�นภาษีทางออนไลน์
เป�นต้น



กฎหมายว่าด้วยการกระ
ทําความผิดเกี�ยวกับ
คอมพิวเตอร์
 พระราชบัญญัติว่าด้วยการกระทําความผิดเกี�ยวกับ
คอมพิวเตอร์ พ.ศ.2560 ที�สภานิติบัญญัติแห่งชาติให้ความ
เห็นชอบเมื�อเดือนธันวาคม 2559 และได้ประกาศลงราชกิจจานุ
เบกษา เมื�อวันที� 24 มกราคม 2560 มีผลบังคับใช้แล้วในวันที�
24 พ.ค. 2560 ซึ�งมีสาระสําคัญ เช่น การฝากร้านใน
Facebook และ Instagram ถือว่าเป�นสแปม มีโทษปรับ
200,000 บาท ส่ง SMS โฆษณาโดยไม่รับความยินยอมให้
ผู้รับสามารถปฏิเสธข้อมูลนั�นได้ ถือว่าเป�นสแปม มีโทษปรับ
200,000 บาท ส่ง Email ขายของ ถือว่าเป�นสแปม มีโทษ
ปรับ 200,000 บาท



กฎหมายคุ้มครองข้อมูล
ส่วนบุคคล
พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ.2562 
   PDPA ย่อมาจาก Personal Data Protection เป�น
กฎหมายว่าด้วยการให้สิทธิ�กับเจ้าของข้อมูลส่วนบุคคลเพื�อ
รักษาข้อมูลส่วนบุคคลให้ปลอดภัยและนําไปใช้ให้ถูก
วัตถุประสงค์ตามคํายินยอมที�เจ้าของข้อมูลส่วนบุคคล
อนุญาต โดย พ.ร.บ.คุ้มครองข้อมูลส่วนบุคคล ได้ประกาศ
ไว้ในราชกิจจานุเบกษาเมื�อวันที� 27 พฤษภาคม 2562 และ
ป�จจุบันได้ถูกเลื�อนให้มีผลบังคับใช้ในวันที� 1 มิถุนายน
2565
   การคุ้มครองข้อมูลส่วนบุคคล คือ ข้อมูลเกี�ยวกับบุคคล
ที�สามารถระบุตัวบุคคลนั�นได้ ทั�งทางตรงหรือทางอ้อม เช่น
ชื�อ-นามสกุล, เลขประจําตัวประชาชน, เบอร์โทรศัพท์มือถือ,
อาชีพ, ข้อมูลการศึกษา, ข้อมูลการเงิน, รูปถ่าย 



ข้อมูลส่วนบุคคล (PERSONAL DATA) 
คือ ข้อมูลใด ๆ ที�สามารถระบุตัวบุคคลนั�นได้ (ระบุไปถึง
เจ้าของข้อมูล) ไม่ว่าจะเป�นทางตรงหรือทางอ้อมก็ตาม
เช่น ชื�อ-นามสกุล หรือชื�อเล่น เลขประจําตัวประชาชน, เลข
หนังสือเดินทาง, เลขบัตรประกันสังคม, เลขใบอนุญาต
ขับขี�, เลขประจําตัวผู้เสียภาษี, เลขบัญชีธนาคาร, เลขบัตร
เครดิต ที�อยู่, อีเมล์, เลขโทรศัพท์

ข้อมูลส่วนบุคคลที�อ่อนไหว (SENSITIVE
PERSONAL DATA)
คือ ข้อมูลส่วนบุคคลที�เป�นเรื�องส่วนตัวโดยแท้ของบุคคล
แต่มีความละเอียดอ่อนและสุ่มเสี�ยงต่อการถูกใช้ในการเลือก
ปฏิบัติอย่างไม่เป�นธรรม จึงจําเป�นต้องดําเนินการด้วย
ความระมัดระวังเป�นพิเศษ เช่น เชื�อชาติ
เผ่าพันธ์ุ ความคิดเห็นทางการเมือง ความเชื�อในลัทธิ
ศาสนาหรือปรัชญา



กฎหมายความมั�นคง
ปลอดภัยไซเบอร์
 พระราชบัญญัติการรักษาความมั�นคงปลอดภัยไซเบอร์
คือ มาตรการหรือการดําเนินการที�กําหนดขึ�นเพื�อป�องกัน
รับมือ และลดความเสี�ยงจากภัยคุกคามทางไซเบอร์ทั�ง
จากภายในและภายนอกประเทศที�กระทบต่อความมั�นคง
ของรัฐ ความมั�นคงทางเศรษฐกิจ ความมั�นคงทางทหาร
และความสงบเรียบร้อยภายในประเทศ ซึ�งมีบังคับใช้
ตั�งแต่วันที� 28 พฤษภาคม พ.ศ. 2562



เกร็ดความรู้เพิ�มเติมเกร็ดความรู้เพิ�มเติมเกร็ดความรู้เพิ�มเติม
เทคนิคการสืบค้นข้อมูล
1. เลือก Search Engine ที�เหมาะสม
2. เลือกเว็บไซต์ที�อยู่ใกล้และอยู่ในช่วงเวลาที�เหมาะสม
3. การเลือกใช้คําสําคัญ (Keyword) หรือหัวเรื�อง
(Subject) ที�ตรงกับเรื�องที�ต้องการ
4. กําหนดขอบเขตของคําค้น โดยใช้ตัวเชื�อมบูลีน
(Boolean Operators) เช่น AND OR NOT NEAR
BEFORE เป�นต้น หรือการค้นวลี (Phrase Searching)
การตัดคํา หรือการใช้คําเหมือน

1. การค้นหาแบบพื�นฐาน (Basic Search) เป�นการค้นหา
สารสนเทศอย่างง่ายๆ ไม่ซับซ้อน โดยใช้คําโดดๆ หรือ
ผสมเพียง 1 คํา ในการสืบค้นข้อมูล
2. การค้นหาแบบขั�นสูง (Advanced Search) เป�นการ
ค้นหาที�ซับซ้อนมากกว่าแบบพื�นฐาน โดยใช้คําเชื�อม 3
ตัว คือ AND, OR, NOT 

ประเภททรัพยากรสารสนเทศ
ทรัพยากรสารสนเทศตีพิมพ์ (Printed materials)
ทรัพยากรสารสนเทศไม่ตีพิมพ์ (Non-printed
materials)
 ทรัพยากรอิเล็กทรอนิกส์ (Electronic materials)

ความหมายของ HTTP และ HTTPS
HTTP เป�นตัวเรียกให้เซิร์ฟเวอร์ส่งข้อมูลมาให้เพื�อ
แสดงผลบนหน้าจอได้อย่างถูกต้อง โดยเป�นการส่ง
ข้อมูลแบบ Clear text ไม่ได้ทําการเข้ารหัส ทําให้
สามารถถูกดักจับและอ่านข้อมูลได้ง่าย
 HTTPS จะเป�นโปรโตคอลที�เข้ารหัสในการสื�อสาร โดย
ใช้ Asymmetric Algorithm


