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os ultimos anos, a ascensao da inteligéncia artificial (1A)

tem redefinido as estratégias de negocios e impulsiona-

do uma transformacao digital sem precedentes. Essa re-
volugao tecnoldgica nao apenas aumentou a competitividade no
mercado, mas também elevou as expectativas dos consumidores,
gue agora esperam que as interagdes com as companhias sejam
rapidas, inteligentes e integradas, independentemente do canal
de comunicacao utilizado. Um levantamento da Zendesk mostra,
por exemplo, que 63% dos consumidores esperam que as marcas
usem inteligéncia artificial para personalizar suas experiéncias.

Na outra ponta, as organizacOes tém acelerado o uso de ferra-
mentas inteligentes para melhorar a experiéncia no curto prazo,
como tecnologias que favorecam a personalizacao, coleta de da-
dos em tempo real, chatbot alimentado por inteligéncia artificial e
experiéncias de omnichannel interligadas.

Ao mesmo tempo em que traz eficiéncia e agilidade, o avanco da |A
trouxe a tona desafios complexos, especialmente no que diz respeito
a privacidade e a segurancga dos dados. Com a ampliacao da coleta e
do uso de informacdes pessoais para alimentar modelos preditivos e




solucdes personalizadas, cresce a preocupacao com a transparéncia
e 0 consentimento no uso desses dados. Regulamentacbes como a
LGPD no Brasil e o GDPR na Uniao Europeia tém ganhado relevan-
cia nesse contexto, impondo diretrizes para garantir a protecao dos
consumidores sem comprometer a inovagcao das empresas.

Nesse cenario de oportunidades e riscos, as organizacoes en-
frentam um dilema estratégico: como equilibrar o uso inteligente de
dados com o respeito a privacidade dos clientes? Neste e-book,
uma coproducao MIT Sloan Management Review Brasil e Pinhei-
ro Neto Advogados, que contou com a colaboragao dos reporteres
Daniel Navas e Sandra Regina da Silva, abordaremos os impactos
da IA nas regulamentagoes de privacidade, as estrategias para ga-
rantir conformidade sem comprometer a inovacao, e também como
as empresas podem construir relacoes mais transparentes com os
consumidores garantindo o equilibrio entre tecnologia e seguranca
de dados.

Boa leitura!

Christye Cantero
Editora de conteudos cobranded na
MIT Sloan Management Review Brasil




CAPITULO 1

O dilema privacidade x
uso de dados pessoais

m artigo recente publicado na MIT SMR Brasil, Gregory
E Vial, professor-associado do Departamento de Tecnologias

de Informagao da HEC Montréal (Canada); Julien Crowe,

diretor sénior de inteligéncia artificial do National Bank of Cana-
da; e Patrick Mesana, doutorando no Departamento de Ciéncias



https://mitsloanreview.com.br/como-resolver-o-dilema-entre-privacidade-e-uso-de-dados-pessoais/

Para a efetiva gestao da privacidade e do

uso de dados, as empresas t€ém de investir
no letramento dos colaboradores

da Decisdo da HEC Montréal, afirmaram que as implicagdes da
potencial exposicao de dados pessoais estao apenas comecan-
do, “especialmente no caso das empresas que investem em IA e
analise avancada para colher insights valiosos para o negdécio a
partir dos dados de seus clientes”.

Entre as abordagens sugeridas pelos autores para fazer da
melhor forma a gestao da privacidade e do uso de dados estéao o
Investimento no letramento dos colaboradores e também a visao
de que privacidade de dados € uma questao de negocios. Se-
gundo eles, essas sao acoes fundamentais para que toda a or-
ganizacao se conscientize dos riscos e entenda qual € a solucao
mais equilibrada para resguardar os dados dos clientes.

Os autores explicam que deve haver um entendimento ge-
neralizado de que o imperativo de gerenciar dados pessoais
com cuidado esta fundamentado na necessidade de manter a




confianga do cliente — e isso esta diretamente relacionado ao
resultado da empresa.

Para eles, um caminho para resolver o dilema entre privaci-
dade e uso de dados pessoais € a colaboracao entre as equipes
de seguranca cibernética e de |IA. Quando ha uma compreensao
mutua das necessidades de cada area, ¢ facilitada a adocao de
tecnicas que equilibram a privacidade e a utilidade dos dados.

Eles ressaltam ainda que a garantia da privacidade de da-
dos envolve uma série de stakeholders com diferentes conhe-
cimentos e preocupacoes, e todos eles devem ser capazes de
se comunicar em uma linguagem comum e participar da dis-
cussao e do desenho de estrategias de privacidade de dados.
A colaboracao interdisciplinar € essencial: quando algo é visto
como uma questao de negocios, passa a ser importante para
todos na organizacao, principalmente num momento de evo-
lucao acelerada da ciéncia da privacidade de dados, aliada a
modernizagao das exigéncias regulatorias.
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Regulamentacao e protecao
de dados na era da IA

ma pesquisa realizada recentemente pelo Gartner reve-
la que a adogao rapida da inteligéncia artificial generati-
va (IA gen) € a principal preocupacao indicada por 70%

dos lideres juridicos, de compliance e de privacidade dos dados
para 0s proximos dois anos.




O estudo mostra que um ponto de atencao € que, enquanto a
regulamentacao da |A ainda esta sendo desenvolvida em mui-
tos paises, ha diversas incertezas e riscos imprevisiveis com 0s
guais as organizacgoes terao de lidar para garantir o uso ético e
legal dessa tecnologia.

Madalena Gomes Cruz, associada da area de comunicacoes,
protecao de dados e tecnologia do escritorio Vieira de Almeida, de
Portugal, ressalta que, embora a tecnologia traga grandes opor-
tunidades, a |IA também representa uma serie de desafios legais,

que, segundo ela, se concentram em trés eixos principais: as nor-
mas que regulam a propria IA, as questoes relacionadas ao uso
de dados, sejam eles pessoais ou nao, e o contexto especifico em
que a |A é utilizada, como no relacionamento com colaboradores,
clientes ou outros publicos. “E um cendrio complexo, mas a iden-
tificacao desses trés eixos auxilia na compreensao dos principais
pontos de atencao’, ressalta.

Ciro Torres Freitas, socio da area de tecnologia de Pinheiro Neto
Advogados, lembra que a |IA € uma tecnologia cujos impactos ain-
da sao, em grande medida, desconhecidos, e que o Brasil ainda
nao tem legislacao especifica sobre o tema. No entanto, ele aponta
que leis ja existentes, como as de protecao de dados e de direitos
autorais, exercem um papel fundamental na regulacao da IA.



https://mitsloanreview.com.br/privacidade-protecao-dados-ia/

Para ele, o primeiro passo para as empresas — € que tambem
representa um desafio — € identificar a legislacao aplicavel a cada
negocio para, entao, implementar as medidas cabiveis visando ao
seu cumprimento. “Isso se da por meio do estabelecimento de me-
didas de governanca, incluindo medidas técnicas de seguranca,
supervisao humana, transparéncia, registro e documentacao de
operacoes, auditorias”, detalha Freitas.

A regulamentacao no Brasil e na Europa

Cruz explica que o regulamento ja aprovado na Uniao Europeia,
cuja aplicacao ainda esta em andamento, divide os sistemas de IA
por niveis de risco. “Vai desde sistemas proibidos, como os usados
para social score [sistema que avalia o comportamento de indivi-
duos com base em suas acoes e interagcdes sociais, tanto online
guanto offline, como o sistema de crédito social da Chinal, aos que
envolvem alto risco e demandam maior controle e transparéncia,
até aos sistemas que nao tém praticamente obrigacdes adicionais,
pelo diminuido nivel de risco que apresentam”, diz.

De acordo com ela, “o fato de haver um regulamento reduz a
iIncerteza. Porem, o caminho ainda € longo, com adaptacdes espe-
radas pelas legislacoes locais e também no processo de aplicacao
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Da mesma forma que a IA oferece grandes

oportunidades, tambem representa uma
serie de desafios legais

pratica”. Cruz prevé que, assim como ocorreu com 0 Regulamento
Geral sobre a Protecao de Dados (RGPD), a regulamentacao da
|A passara por anos de interpretacoes e ajustes.

Ja no Brasil, “o panorama legislativo hoje € de auséncia de uma lei
especifica de |A, mas com expectativa de aprovacao em breve, e exis-
téncia de normas legais que se aplicam ao tratamento de dados pes-
soais, inclusive no contexto da inteligéncia artificial”, resume Freitas. De
acordo com o advogado, € esperada a aprovacao de uma legislacao
especifica para IA, como o Projeto de Lei 2.338, de 2023, que busca
regulamentar o uso da tecnologia no Pais. “O PL, inspirado no modelo
europeu, trata da concepcao, desenvolvimento e adocao de sistemas
de IA, com uma abordagem também baseada em risco’, comenta.

Segundo ele, o Brasil ja esta bastante engajado nesse proces-
so legislativo e, embora a aprovacao da lei possa levar tempo, o
avanco ¢ inevitavel. Ele reforca que, enquanto isso, as empresas ja
precisam estar atentas a LGPD, que se aplica de forma ampla ao
uso de dados pessoais, inclusive no contexto da |A.
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O que esperar do futuro da regulamentacao?

Em relacao ao futuro da regulamentacao da IA, Cruz destaca a
importancia de se criar certificagdes, standards e codigos de con-
duta que possam facilitar o cumprimento das obrigacdes legais,
especialmente para pequenas empresas. Ja Freitas, comenta que
“0 momento atual € de busca por equilibrio entre protecao das pes-
soas afetadas pelo sistema de |IA e a inovagao’.

E certo que as ferramentas de IA criam riscos consideraveis,
atesta ele, “"mas essa mesma tecnologia ja € aplicada com su-
cesso em areas muito importantes, como na medicina, educacao,
agropecuaria, e na propria acessibilidade’.

A expectativa € que a regulamentacao caminhe lado a lado com
o desenvolvimento tecnologico. Enquanto Cruz afirma que as em-
presas precisam estar atentas as mudancas legislativas para nao
se encontrarem despreparadas no futuro, Freitas enfatiza que as
normas também podem, de fato, criar oportunidades para as com-
panhias que queiram se destacar no mercado.

Com o crescimento rapido da |A, os debates sobre sua regulamen-
tacao se tornam cada vez mais urgentes. Apesar da complexidade
desse cenario, € preciso ter uma abordagem equilibrada, que permita
gue a inovagao continue avancando de maneira segura e ética.
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Os desafios dos dados

Artigo publicado na MIT SMR Brasil aponta que as empresas,
em nome da seguranca cibernética, estao blindando informacdes
dos clientes, o que acaba empobrecendo a analise avancada de
dados, seja para oferecer produtos e servigcos mais personalizados
Ou seja para estreitar a relacao com os clientes. Uma das grandes
questdes para as organizacoes € saber como proteger a privaci-
dade dos dados pessoais dos clientes e, ao mesmo tempo, usar
essas informacoes para alimentar analises modeladas por IA.

De acordo com Freitas, o caminho para as empresas prote-
gerem dados pessoais ao mesmo tempo em que utilizam essas
informacodes para treinar sistemas de |IA € seguir as diretrizes da
LGPD, a qual funciona como um “manual de instrucdes” sobre
como tratar dados pessoais. Segundo ele, € possivel conciliar o
uso desses dados com as exigéncias legais, desde que a empre-
sa utilize ferramentas de seguranca adequadas e esteja respal-
dada por uma base legal, como um interesse legitimo ou o con-
sentimento dos titulares.

“A LGPD indica hipoteses em que o tratamento pode ser feito,
condicOes para que isso seja feito, as obrigacdes impostas aqueles
que tratam os dados pessoais, os direitos dos titulares desses da-
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“O momento atual da regulamentacao de IA ¢ de
busca por equilibrio entre protecao das pessoas

afetadas pelo sistema de IA ¢ a inovac¢ao”
Ciro Freitas, de Pinheiro Neto Advogados

dos. E isso tudo pode ser aplicado no contexto do uso desses dados
para alimentar analises modeladas por IA”, completa Freitas. Ele su-
gere ainda que, quando nao for possivel atender as exigéncias da
LGPD, o uso de dados anonimizados podera ser uma alternativa.

No mercado europeu, o regulamento permite a reutilizacao de
dados desde que o novo objetivo seja compativel com o propaosito
inicial. Cruz menciona a importancia de iniciativas europeias que
Incentivam a partilha de dados entre setores, além do crescente
mercado de compra de dados. Contudo, “€ preciso ter muito cui-
dado com esse tipo de mercado para garantir que a reutilizacao é
possivel de modo compativel com a lei”, aponta.
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CAPITULO 3

Preocupac¢ao com
seguranca digital cresce
entre consumidores

onforme avancam os recursos tecnoldgicos, também au-
menta a preocupacao dos consumidores relacionada a se-
guranca digital. Estudo da Deloitte aponta que quase seis

em cada dez entrevistados temem que seus dispositivos sejam vul-



https://www2.deloitte.com/us/en/insights/industry/telecommunications/connectivity-mobile-trends-survey/2023/data-privacy-and-security.html

neraveis a ataques de hackers e violagdes de seguranca. O mes-
mo percentual também se preocupa com a possibilidade de serem
rastreados por empresas ou individuos por meio de seus aparelhos.

A preocupacao é mais acentuada entre usuarios de smartpho-
nes e dispositivos domesticos inteligentes. Sessenta e sete por
cento dos donos de smartphones temem pela seguranca de seus
dados, enquanto, entre os usuarios de casas inteligentes, 62%
manifestam a mesma preocupacao.

O levantamento também revela que mais da metade (52%)
teme que hackers possam assumir o controle de dispositivos
como fechaduras inteligentes. Os usuarios de smartwatches e
rastreadores de fitness também demonstram apreensao: 48%
estao preocupados com a privacidade nesses aparelhos. O ras-
treamento de localizacao também € uma questao critica, com
mais de 60% dos entrevistados receosos de que seus habitos
e movimentagcoes sejam monitorados.

E esses receios tém fundamento. Um terco dos entrevistados
relatou ter sofrido pelo menos uma violagao ou golpe no ultimo
ano, enquanto 16% foram vitimas de dois ou mais ataques. A vul-
nerabilidade cresce com o aumento do numero de dispositivos
conectados em uma residéncia. Familias com até 15 dispositivos
relataram um indice de 11% de multiplas violagbes, numero que
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Estudo da Deloitte aponta que 6 em
cada 10 entrevistados temem que seus

dispositivos sejam vulneraveis a ataques
de hackers e violacdes de seguranca

sobe para 16% entre aquelas com 16 a 30 aparelhos e chega a
29% em lares com mais de 30 dispositivos. Em um experimento,
pesquisadores constataram que uma casa equipada com dispo-
sitivos da internet das coisas (loT) pode ser alvo de milhares de
tentativas de invasao em apenas uma semana.

Diante desse cenario, mais consumidores estao adotando medi-
das de seguranca. O estudo identificou 14 praticas que podem ser
utilizadas para proteger dados, como autenticacao em duas etapas,
desativacdo de localizacao e conexdes bluetooth, alem da instala-
cao de softwares de seguranca. Em 2023, 79% dos entrevistados
afirmaram ter tomado pelo menos uma dessas precaucodes, um au-
mento em relacao aos 71% do ano anterior. No entanto, trés em
cada quatro consumidores acreditam que deveriam fazer mais para
se proteger. Entre os principais obstaculos, 27% afirmam que as
empresas conseguem rastrea-los independentemente das medidas
adotadas, enquanto 17% acreditam que hackers sempre encontra-
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rao uma forma de acessar seus dados. Além disso, um quarto dos
entrevistados diz ndo saber quais acdes tomar, e 18% relataram nao
qguerer pagar por servicos ou softwares de seguranca.

A pesquisa ainda aponta que a grande maioria dos entrevista-
dos deseja mais protecao e controle sobre como seus dados sao
usados. Quase nove em cada 10 concordam que devem ser capa-
zes de visualizar e excluir os dados que as empresas coletam so-
bre eles, e 80% acham que merecem ser pagos por organizagoes
que lucram com seus dados. Além disso, 85% consideram que os
fabricantes de dispositivos devem fazer mais para proteger a pri-
vacidade e a seguranca dos dados nos dispositivos que vendem,
e /7% querem que o governo fagca mais para regular a maneira
como as empresas coletam e usam esses dados.

E o caminho para equilibrar o que os consumidores esperam
e 0 que as empresas oferecem parece ser longo. O estudo re-
vela que apenas 41% dos consumidores consideram ser mais
facil proteger os seus dados online e s6 34% deles acham que
as empresas sao transparentes quanto a forma como utilizam
os dados coletados em diversos servicos online. Garantir um
ambiente digital mais seguro exige um esforgco conjunto entre
usuarios, fabricantes e legisladores para equilibrar inovacao,
privacidade e protecao de dados.
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CAPITULO 4

Direitos digitais dos consumidores:
transparéncia, consentimento € acesso

boom do comercio eletrénico nos ultimos anos desenca-
deou nao so o crescimento exponencial do volume de da-
dos que circula pelas empresas como tambem provocou
uma disrupcao significativa no comportamento do consumidor, trans-

formando a forma como as empresas interagem com seus clientes.




Nesse contexto, a instantaneidade e a personalizacao ganharam des-
taque, tornando-se premissas fundamentais na experiéncia do cliente.

Além disso, hoje o consumidor busca uma relacao mais proxi-
ma com as marcas, desejando ser reconhecido individualmente,
iIndependentemente do ponto de contato pelo qual se comunica
com as companhias. Nessa jornada, a tecnologia tem papel fun-
damental. Um levantamento da Zendesk, por exemplo, aponta que
63% dos consumidores esperam que as marcas utilizem inteligén-
cia artificial para personalizar suas experiéncias.

Por outro lado, para atender a essa expectativa, as organizagcoes
tém acelerado o uso de ferramentas inteligentes para aprimorar a
interacao, como tecnologias que favorecem a coleta de dados em
tempo real, chatbots alimentados por inteligéncia artificial e inte-

gracao de solucdoes omnichannel.

Nessa jornada, mesmo com a criacao do Marco Civil da Internet

(Lei 12.965, de 2014) - com o objetivo de estabelecer o direito ao
exercicio da cidadania nos meios digitais e garantir a liberdade de
expressao na internet -, até hoje existe muita polémica sobre os di-
reitos digitais dos consumidores no Brasil. “Tanto que os 6rgaos de
defesa do consumidor tém muita dificuldade de lidar com a regra de
responsabilizacao’, afirma Pedro Barata, socio do escritorio Pinheiro
Neto Advogados e especialista em relacbes de consumo.
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https://mitsloanreview.com.br/privacidade-protecao-dados-ia/
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Pesquisa da Zendesk mostra que 63% dos

consumidores esperam que as marcas utilizem
IA para personalizar suas experiéncias

Outro ponto que merece atencao envolve a transparéncia
de dados. “Podemos dividir esse assunto em duas vertentes: a
guestao da transparéncia das regras da relacao comercial de
determinado consumidor com o site que é regulado por meio de
termos de uso; e a transparéncia de como se usa 0s dados pes-
soais. E esses pontos se tornaram muito importantes tambem
na relacao de consumo”, argumenta Larissa Galimberti, socia
do escritorio Pinheiro Neto Advogados e especialista em prote-
cao de dados.

Ainda de acordo com a especialista, com a evolucao das tec-
nologias, percebeu-se que os dados traziam informacoes relevan-
tes, seja para manter o consumidor engajado, seja para conseguir
ofertar melhores produtos e servicos. “Dessa forma, principalmen-

te nos artigos 6 e 9 da Lei Geral de Protecao de Dados (LGPD),
que abordam como a empresa tem de dar essa informacao com
transparéncia, as companhias precisam deixar bastante claras as
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finalidades do uso dos dados por meio da politica de privacida-
de”, exemplifica a advogada.

Por isso, de acordo com Barata, € importante que as empresas
adotem uma comunicacao transparente e informativa a respeito do
tratamento dos dados dos usuarios. Além disso, ele conta que exis-
te uma proposta para a criagao de um sistema de sinalizacao grafica
gue chame a atencao do usuario sobre o0 uso consciente de dados.
“Seria algo parecido com as informacodes nutricionais dos rétulos de
alimentos. O usuario entra no site e ja na pagina principal aparecem
icones que apontam que naquela hospedagem sao usados cookies,
que alguns dados sao compartilhados, que coletam dados de geo-
localizacao, entre outros pontos importantes”, comenta.

Tendeéncias e desafios futuros

O que esperar para os proximos anos envolvendo os direitos digi-
tais dos consumidores brasileiros? Para Barata, um grande desafio €
como lidar com a inteligéncia artificial. “O uso da |IA aumentou de uma
forma exponencial. E ai, especificamente para compras pela internet,
existe a questao da internacionalizacao do acesso. Hoje € muito facil
acessar um marketplace de fora do Brasil, e isso traz uma série de
desafios”, afirma. Isso porque, se o usuario comprar produtos num
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site internacional que nao sao aprovados no Brasil, por exemplo, &
muito provavel que esse objeto ndo va funcionar ou que va ter um
funcionamento intermitente. “A questao € como educar o consumidor
para evitar esse tipo de problema?”, questiona o especialista.

Relacao consumidor versus
empresas ao longo do tempo

A evolugao dessa relacdo comecou a partir do Marco Civil da Inter-
net, projeto criado com a intencdo de trazer uma regulagido de direitos e
obrigacdes na internet. “Logo de inicio, o Marco Civil trouxe a garantia
de que na internet € necessario ter a protecao de dados dos usuarios e, por
outro lado, a liberdade de expressao”, esclarece Galimberti.

Paralelo a 1sso veio o Decreto do Comeércio Eletronico, que trata so-
bre os direitos digitais dos consumidores. “A ideia do decreto, portan-
to, era tentar dar um pouco de concretude para os principios do Codigo
de Defesa do Consumidor nas relacdes mantidas, principalmente, pela
internet”, explica Barata.

Na sequéncia, em 2020, entra em vigor a Le1 Geral de Protecao de
Dados (LGPD). Nesse caso, nao ¢ aplicada ao consumidor em si, mas
ajuda a manter uma relagdo mais transparente com qualquer pessoa fisi-
ca cujos dados estdo sendo usados. “Afinal de contas, os dados pessoais
dos usuarios, como nome, CPF, endereco ¢ e-mail, passaram a ser regu-
lamentados”, comenta Galimberti.




Ja em relacao ao uso de dados especificamente, Barata co-
menta que um ponto primordial sera o fortalecimento da ciberse-
guranca. Uma ideia trazida pelo advogado seria um documento de
identidade em formato de token anénimo. “Por exemplo, a platafor-
ma onde estou comprando nao precisa saber que sou eu, Pedro,
mas por meio do token € possivel entender que € um homem, de
43 anos, 0 que ja garante o acesso ao site”, explica.

Em relacao a protecao de dados, Galimberti destaca a impor-
tancia da Autoridade Nacional de Protecao de Dados (ANPD) no
cenario brasileiro, érgao responsavel por fiscalizar e promover a
educacao em relacao a protecado de dados pessoais. Segundo
a advogada, esse marco regulatorio encontra-se em constante
evolucao e a iminente publicacao de um guia sobre a figura do
encarregado de protecao de dados, responsavel por garantir a
conformidade do tratamento de dados pessoais nas empresas,

demonstra esse dinamismo. “Esse profissional € o responsavel
por comunicacoes internas e externas sobre protecao de dados e
por orientar funcionarios sobre as praticas de protecao de dados.
E isso € bem interessante porque as transformacdes ocorrem e
vao moldando a regulamentacao”, conclui.
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especializados em todas as areas do direito e oferece suporte juridico
abrangente e personalizado para empresas brasileiras e estrangeiras,
potencializando seus negdcios. Comprometido com os mais elevados padrées
éticos, Pinheiro Neto Advogados tem como pilares fundamentais a tradicao,

a inovacao e a responsabilidade socioambiental. Com escritérios em Sao
Paulo, Rio de Janeiro, Brasilia, Palo Alto (EUA) e Téquio (Japao), o escritorio é
reconhecido com destaque nos principais rankings juridicos internacionais.
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https://www.linkedin.com/company/pinheironeto/
https://www.linkedin.com/company/mitsloanreviewbrasil/
https://www.pinheironeto.com.br/
https://www.youtube.com/@PinheiroNetoAdvogados
https://www.youtube.com/@MITSloanReviewBrasil
https://open.spotify.com/show/3tzM6QtcStNJpUioznmhxe?si=433063464f0a44dd
https://open.spotify.com/show/0s8zR37hS3E3TAVS3dpsyH?si=5b4a80cc3695443b
https://mitsloanreview.com.br/

