
ความส าคญัของการใช้

เทคโนโลยสีารสนเทศ

อย่างปลอดภยั

ในยุคปัจจุบนั เทคโนโลยีสารสนเทศไดเ้ขา้มามีบทบาทส าคญัในชวีติประจ าวนัของเรา

ทัง้การเรยีนการท างานการสือ่สารและการเขา้ถงึขอ้มูล ต่าง ๆ ท าใหก้ารใช ้

เทคโนโลยีสารสนเทศอย่างปลอดภยัเป็นสิง่ที่ส าคญัมากยิง่ขึน้ การใชเ้ทคโนโลยีอย่าง

ปลอดภยัหมายถงึการใชเ้ทคโนโลยีโดยไม่ก่อใหเ้กดิความเสีย่งต่อความปลอดภยัของ

ขอ้มูลส่วนบุคคลความปลอดภยัของอุปกรณ์และความปลอดภยัของระบบการใช ้

เทคโนโลยีอย่างปลอดภยัชว่ยป้องกนัเราจากภยัคุกคามทางไซเบอร เ์ชน่การ

โจรกรรมขอ้มูลการแฮ็ก การแพรก่ระจายไวรสั และการสแปมที่อาจส่งผลกระทบต่อ

ชวีิตประจ าวนัของเราอย่างรา้ยแรง

by ครูจรรยา เซีย่งอึง๋
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ประเภทของภยัคกุคามทางไซเบอร ์

1 ไวรสัคอมพวิเตอร ์

ไวรสัคอมพวิเตอรเ์ป็นโปรแกรมคอมพวิเตอรท์ีอ่อกแบบมาเพือ่ท าลายระบบหรอืขอ้มูลของ

คอมพวิเตอรโ์ดยไม่ไดร้บัอนุญาต

2 มลัแวร ์

มลัแวรค์อืซอฟตแ์วรท์ีเ่ป็นอนัตรายทีอ่อกแบบมาเพือ่ท าลายระบบหรอืขอ้มูลของ

คอมพวิเตอร ์หรอืเพือ่ขโมยขอ้มูลส่วนบุคคล

3 ฟิชชิง่

ฟิชชิง่เป็นเทคนิคการหลอกลวงผูใ้ชใ้หเ้ปิดเผยขอ้มูลส่วนบุคคล เชน่ รหสัผ่านหรอื

หมายเลขบตัรเครดติ โดยการปลอมแปลงเว็บไซตห์รอือเีมล

4 แรนซมัแวร ์

แรนซมัแวรเ์ป็นมลัแวรท์ีล็่อคระบบหรอืขอ้มูลของคอมพวิเตอร ์ แลว้เรยีกค่าไถเ่พือ่ปลดล็อค
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การป้องกนัตวัเองจากภยัคุกคามทางไซเบอร ์

1ใชร้หสัผ่านทีร่ดักมุ

เลอืกใชร้หสัผ่านที่ยากตอ่การเดา และเปลีย่น

รหสัผ่านเป็นประจ า

2 ตดิตัง้โปรแกรมป้องกนัไวรสั

โปรแกรมป้องกนัไวรสัชว่ยตรวจจบัและก าจัดไวรสั

หรอืมลัแวร ์

3ระวงัเว็บไซตแ์ละอเีมลทีน่่าสงสยั

อย่าคลกิลงิกห์รอืเปิดไฟลแ์นบจากอีเมลที่ไม่รูจ้ ัก

4 อพัเดตระบบปฏบิตักิารและซอฟตแ์วร ์

เป็นประจ า

การอพัเดตระบบปฏิบตักิารและซอฟตแ์วรช์ว่ย

แกไ้ขชอ่งโหวด่า้นความปลอดภยั5ส ารองขอ้มูลเป็นประจ า

การส ารองขอ้มูลเป็นประจ าชว่ยใหค้ณุสามารถกู ้

คนืขอ้มูลที่สญูหายไดใ้นกรณีที่เกดิเหตุการณท์ี่

ไม่คาดคดิ 6 ใชร้ะบบป้องกนัการเขา้ถงึแบบสองปัจจยั

การเขา้ถงึแบบสองปัจจยัชว่ยเพิ่มความปลอดภัย

ของบญัชโีดยการขอขอ้มูลเพิ่มเตมิจากผูใ้ช ้ เชน่

รหสัผ่านคร ัง้เดยีว
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การใชง้านอนิเทอรเ์น็ตอยา่งปลอดภยั

การเชือ่มต่ออนิเทอรเ์น็ต

ใช ้Wi-Fi ที่เชือ่ถอืไดแ้ละปลอดภยั

เชน่ ที่บา้นหรอืที่ท างาน หลกีเลีย่งการ

ใช ้Wi-Fi สาธารณะที่ไม่รูจ้กั

การดาวนโ์หลดไฟล ์

ดาวนโ์หลดไฟลจ์ากแหล่งที่เชือ่ถอืได ้

เท่าน้ัน เชน่ เว็บไซตอ์ย่างเป็นทางการ

หรอืรา้นคา้แอปพลเิคชนั

การเขา้ถงึเว็บไซต ์

หลกีเลีย่งการเขา้ถงึเว็บไซตท์ี่น่าสงสยั

เชน่ เว็บไซตโ์ป๊ เว็บไซตก์ารพนัน หรอื

เว็บไซตท์ี่เกีย่วขอ้งกบักจิกรรมที่ผิด

กฎหมาย
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การใชอ้เีมลอย่างปลอดภยั

การสรา้งบญัชอีเีมล

ใชร้หสัผ่านทีร่ดักุมและไม่ใชร้หสัผ่านเดยีวกนัส าหรบับญัชอีเีมลและบญัชอีืน่ ๆ

การรบัอเีมล

อย่าเปิดอเีมลทีไ่ม่รูจ้กัหรอือเีมลทีม่ไีฟลแ์นบทีน่่าสงสยั

การส่งอเีมล

ระมดัระวงัการส่งขอ้มูลส่วนบุคคลผ่านอเีมล

การลบอเีมล

ลบอเีมลทีไ่ม่จ าเป็นออกจากกลอ่งจดหมาย
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การใชโ้ซเชยีลมเีดยีอยา่งปลอดภยั

การต ัง้คา่ความเป็นส่วนตวั

ปรบัการตัง้ค่าความเป็นส่วนตวัเพือ่ควบคุมขอ้มูลทีคุ่ณแบ่งปันบนโซเชยีลมีเดยี

การโพสต ์

ระวงัการโพสตข์อ้มูลส่วนบุคคล เชน่ทีอ่ยู่ เบอรโ์ทรศพัท ์หรอืขอ้มูลทางการเงนิ

การตดิตอ่กบัคนแปลกหน้า

ระมัดระวงัการตดิต่อกบัคนแปลกหนา้บนโซเชยีลมีเดยี

การรบัขอ้ความ

อย่าคลกิขอ้ความทีน่่าสงสยัหรอืขอ้ความทีข่อใหคุ้ณเปิดเผยขอ้มูลส่วนบุคคล
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ตวัอย่างเหตุการณท์ีเ่กดิจากการ

ใชเ้ทคโนโลยไีม่ปลอดภยั

การโจรกรรมขอ้มูล การขโมยขอ้มูลส่วนบุคคล เชน่

รหสัผ่าน บตัรเครดติ หรอืขอ้มูล

ทางการเงนิ

การแฮ็ก การเขา้ถงึระบบคอมพวิเตอรโ์ดย

ไม่ไดร้บัอนุญาต

การแพรก่ระจายไวรสั การแพรก่ระจายโปรแกรม

คอมพวิเตอรท์ี่เป็นอนัตรายเพือ่

ท าลายระบบหรอืขอ้มูล

การสแปม การส่งอเีมลหรอืขอ้ความที่ไม่

ตอ้งการไปยงัผูใ้ชจ้ านวนมาก
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สรุปและขอ้แนะน า

ใชร้หสัผ่านทีร่ดักมุ

เลอืกใชร้หสัผ่านที่ยากตอ่การเดา และเปลีย่นรหสัผ่านเป็นประจ า

ติดต ัง้โปรแกรมป้องกนัไวรสั

โปรแกรมป้องกนัไวรสัชว่ยตรวจจบัและก าจดัไวรสัหรอืมลัแวร ์

ระวงัเวบ็ไซตแ์ละอีเมลทีน่่าสงสยั

อย่าคลกิลงิกห์รอืเปิดไฟลแ์นบจากอเีมลที่ไม่รูจ้กั

อพัเดตระบบปฏบิตัิการและซอฟตแ์วรเ์ป็นประจ า

การอพัเดตระบบปฏิบตักิารและซอฟตแ์วรช์ว่ยแกไ้ขชอ่งโหวด่า้นความปลอดภยั preencoded.png
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