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Desafio

El crecimiento de los servicios digitales en
la entidad gubernamental aumenté la
complejidad de su infraestructura
tecnologica. Con multiples sistemas
Una entidad gubernamental interconectados y un alto flujo de
encargada  de  gestionar informacion, la seguridad no evolucionaba

servicios criticos para la : . T .
ciudadania, con multiples al mismo ritmo que la digitalizacién.

sistemas interconectados que o
manejan informacién sensible Uno de los principales problemas era la

lé recllJiere!:JI ?j'tos eStfé",dar?S falta de un control centralizado sobre el
© segunidad y €HCIeNCa - acceso a las APls y sistemas internos. Sin

operativa. .. . g )
una solucion unificada, la entidad no podia

La creciente transformacion garantizar que solo usuarios autorizados

gggr:;?godelala ngg;'sdigg . ”acllg interactuaran con los servicios criticos, lo

mejorar la seguridad en la que .generaba riesgos de accesos

interoperabilidad de  sus indebidos.

sistemas, garantizando el

acceso  seguro a la Ademas, la institucion carecia de un

informacion y protegiéndose

de amenazas cibernéticas que sistema de monitoreo en tiempo real que le
pudieran comprometer datos permitiera identificar amenazas o
estratégicos y la continuidad anomalias en el uso de las APlIs.

operativa.

Esto significaba que, en caso de un intento de acceso malintencionado, la
deteccion y respuesta podian tardar demasiado, aumentando el riesgo de
incidentes de seguridad

Finalmente, la entidad debia garantizar el cumplimiento de regulaciones
gubernamentales y estandares de seguridad como ISO 27001 y normativas
locales de proteccion de datos. Sin un marco de gobernanza adecuado, existia
el riesgo de sanciones y pérdida de confianza por parte de los ciudadanos.
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Solucion

La entidad adoptdé ITAC WS-Guardian® como
su APl Gateway centralizado para abordar
estos desafios y garantizar un ecosistema
digital seguro y eficiente. La solucién permitio
establecer una estructura de seguridad
robusta con control total sobre el acceso a las
APls, protegiendo la informacién critica de la
organizacion.

« Seguridad y Proteccion: Implementacién de autenticacion y autorizacion
robustas, protegiendo las APIs contra accesos no autorizados y ataques
maliciosos.

« Control de Acceso: Definicidn precisa de politicas de acceso, garantizando
que solo usuarios y sistemas autorizados interactuen con los servicios
criticos.

« Monitoreo y Analisis en Tiempo Real: Visibilidad completa del trafico y uso
de las APls, permitiendo optimizar el rendimiento y detectar anomalias de
manera proactiva.

« Escalabilidad y Rendimiento: Integracién con Red Hat Enterprise Linux,
asegurando estabilidad y capacidad de respuesta ante incrementos en la
demanda.

ITAC WS-GUARDIAN® es una API Gateway disefiada para proporcionar seguridad,
gobernanza y control de acceso a servicios SOA y APIs REST. Nuestra permite
administrar el ciclo de vida de los servicios y también habilitar mecanismos de
seguridad semantica (de acuerdo con su uso) para exposicién y consumo de los
mismos.

Somos una solucion lider en el mercado que cuenta con una variedad de clientes en
Colombia y América Latina.
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Resultados

La implementacion de ITAC WS-Guardian® gener6é un impacto altamente
positivo en la entidad:

« Mejora en la Seguridad: Reduccidn significativa de riesgos de seguridad,
con una gestién centralizada que asegura la integridad y confidencialidad
de la informacién.

 Eficiencia Operativa: Simplificacion en la gestion de servicios y APIs,
facilitando la integracion de nuevos sistemas y mejorando la respuesta a
las necesidades ciudadanas.

o Cumplimiento Normativo: Alineacién con estandares de seguridad y
regulaciones gubernamentales, evitando sanciones y fortaleciendo la
confianza publica.

La implementacién de ITAC WS-Guardian® permiti6 a la entidad
gubernamental transformar su infraestructura digital, logrando una gestion
eficiente y segura de sus servicios y APIs. Esta solucion no solo mejoré la
seguridad y el control, sino que también facilitdé la innovacion y la
adaptabilidad a futuras necesidades tecnoldgicas.

ITAC, IT Applications Consulting, es una compaiia 100% colombiana,
Fabricante de Soluciones de Seguridad MFT y SOA de la mas alta calidad;
ﬁA Prestadora de Servicios de Consultoria Tl y reconocida Fabrica de Software
Seguro, valorada en CMMI y con certificado ISO 27001. Cuenta con
ITA experiencia en diversos sectores de la economia, con casos de éxito en mas
de 8 paises a lo largo de América, trabajando de la mano de algunas de las
empresas mas importantes de la region.
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