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1. EINFUHRUNG IN DAS THEMA

1. Einfuhrung in das Thema

Kein Tag ohne Internetkriminalitat. Die Cyberkriminalitat hat in den letzten Jahren weltweit
deutlich zugenommen. Einer der Grinde dafur ist die fortschreitende Digitalisierung in nahe-
zu allen Arbeits- und Lebensbereichen. Wahrend fraher Verbrechen und Angriffe durch einen
Bankuberfall oder einen anderen physischen Angriff gekennzeichnet waren, sind sie heute
dadurch gekennzeichnet, dass ein Angreifer mit einem Laptop am Strand sitzt und sich illegal
Zugang zum Vertriebssystem einer Bank verschafft, um Losegeld zu erpressen. Der Bran-
chenverband Bitcom beziffert den Schaden auf mehr als 220 Milliarden Euro pro Jahr. Far
kleine und mittlere Unternehmen kann ein Angriff und das Abgreifen von Geschaftsgeheim-
nissen den wirtschaftlichen Ruin bedeuten (Streim, A., Mann, S. (2021)).

Die Corona-Pandemie hat in kurzer Zeit auch neue Arbeitsformate ermdglicht. Die entspre-
chenden Schutzmalinahmen wurden nicht parallel etabliert oder angepasst. Dies eroffnet
Wege fur Angriffe auf die Sicherheit und Schwachstellen fur Angreifer und Tater. Aus diesem
Grund ist es von immenser Bedeutung, Mitarbeitende Uber die Auswirkungen und Folgen
eines Cyberangriffs zu informieren und entsprechend zu sensibilisieren.

Dieses Kompendium wurde im Rahmen des Erasmus+ Projekts "EyesOnCS" entwickelt. Das
Projektteam verfolgt mit der Entwicklung dieser Publikation mehrere Ziele:

Zunéchst werden in einem Uberblick Strategien zur Durchsetzung von Cybersicherheit (CS),
insbesondere in Klein- und Mittelstandischen Unternehmen (KMU), vorgestellt. Anschlieend
wird auf die besonderen Herausforderungen eingegangen, denen sich KMU bei der Umset-
zung von Cybersecurity gegenlbersehen. AnschlielRend geht das Kompendium kurz auf die
Bedeutung von Bildung und Ausbildung bei der Abwehr von CS-Angriffen ein. Es folgt eine
umfassende Sammlung von Cybersecurity-Fallen, die in der Praxis aufgetreten sind. Diese Fal-
le wurden von dem internationalen Projektteam bei Unternehmen und anderen Institutionen
gesammelt und fur dieses Kompendium ausfuhrlich dokumentiert.

Die Zielgruppen fur dieses Kompendium sind in erster Linie Unternehmen und Bildungsein-
richtungen, die die gesammelten CS-Falle fur Schulungszwecke nutzen kénnen.

Nach einer EinfUhrung in das allgemeine Sicherheitsthema befasst sich das zweite Kapitel
mit wichtigen nationalen und europaischen CS-Strategien. In diesem Zusammenhang wird
die Rolle der ENISA (European Union Agency for Cybersecurity) erlautert und hervorgehoben.
Dazu heil3t es im konsolidierten jahrlichen Tatigkeitsbericht der ENISA: "Im Jahr 2021 war die
ENISA mit den Herausforderungen konfrontiert, die die Pandemie mit sich brachte, was sich
auf die Aktivitaten zum Aufbau von Kapazitaten auf mehreren Ebenen auswirkte. Einerseits
mussten mehrere Kurse und Ubungen aus offensichtlichen Griinden auf Online-Dienste um-
gestellt werden. Diese Umstellung brachte einige Herausforderungen mit sich".’

1 ENISA: Consolidated Annual Activity Report 2021, Attiki, 2022
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Daruber hinaus konzentriert sich das Kompendium in diesem Kapitel auf den EU-Cybersicher-
heitsakt, der einen EU-weiten Rahmen fur die Zertifizierung von Produkten, Dienstleistungen
und Prozessen der Informations- und Kommunikationstechnologie (IKT) einfihrt. Unterneh-
men, die in der EU tatig sind, werden davon profitieren, dass sie ihre IKT-Produkte, -Prozesse
und -Dienstleistungen nur einmal zertifizieren mussen und dass ihre Zertifikate in der gesam-
ten Europdischen Union anerkannt werden.?

Daruber hinaus versucht das Kompendium in diesem zweiten Kapitel, verschiedene nationa-
le Sicherheitsstrategien zu erfassen und darzustellen. Aus praktischen Grinden ist die Liste
nicht erschopfend und wird laufend erganzt. Erlautert werden unter anderem die folgenden

. der deutsche Verein "Deutschland sicher im Netz e.V. (DsiN)"3

. den CERT-Bund?, ein Computer Emergency Response Team flir Bundesbehdrden
. die italienische nationale Cybersicherheitsstrategie fur 2022/26 oder

. das portugiesische nationale Zentrum fur Cybersicherheit (CNCS).

Das folgende dritte Kapitel fasst die Herausforderungen fur KMU im Bereich der Cybersicher-
heit zusammen. Dazu verwenden die Autoren den dreiteiligen Ansatz der ENISA mit Empfeh-
lungen fur KMU®. Das aktuelle Kompendium befasst sich mit den folgenden Bereichen:

. Gebiet Menschen

. Bereich Prozesse

. Bereich Technik.

Dieses Projekt zielt darauf ab, bestimmte KMU-Empfehlungen auf Bildungsebene umzuset-
zen. Die ENISA KMU-Empfehlungen konzentrieren sich auf vier verschiedene Bereiche. Dieses
Kompendium enthalt Leitfragen fur CS-Checkups und auch fur die Beurteilung der gesammel-
ten praktischen CS-Falle (siehe Kapitel 5).

Das vorliegende Projekt zielt darauf ab, spezielle virtuelle CS-Trainingsmethoden zu entwi-
ckeln und diese spater anhand von sogenannten Szenarien umzusetzen. Daher werden in
Kapitel 4 des Kompendiums relevante Konzepte fur das CS-Training beschrieben und bewer-
tet. Dazu gehdren Game-Based Learning und Educational Escape Rooms (EERS).

Ein besonders wichtiger und umfangreicher Teil des Kompendiums besteht aus der zusam-
menfassenden Beschreibung und Bewertung von CS-Praxisfallen, die die Projektpartner in
ihren jeweiligen Heimatlandern Italien, Deutschland und Portugal recherchiert, zusammenge-
stellt und bewertet haben. In Kapitel 5 werden 26 solcher Praxisfalle in einheitlich strukturier-
ter und vergleichender Form beschrieben.

2 UR-Lex: Regulation (EU) 2019/881 of the European Parliament and of the Council of 17 April 2019 on ENISA (the European Union Agency for Cyber-

security) and on information and communications technology cybersecurity certification and repealing Regulation (EU) No 526/2013 (Cybersecurity

Act), 32019R0881 - EN - EUR-Lex.

Deutschland sicher im Netz, https://www.sicher-im-netz.de.

4 Bundesamt fur Sicherheit in der Informationstechnik: Computer Emergency Response Team flr Bundesbehorden (CERT-Bund),https://www.bsi.bund.
de/DE/Themen/Unternehmen-und-Organisationen/Cyber-Sicherheitslage/Reaktion/CERT-Bund/cert-bund_node.html.

5 ibid.
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2. NATIONALE UND EUROPAISCHE STRATEGIEN

Auf europadischer Ebene befinden sich die Strategien zur Pravention von Cyberkriminalitat und
zur Cybersicherheit noch in der Entwicklung. Es gibt bereits einige gute Ansatze, aber auch
noch viele herausfordernde Aufgaben. Derzeit gibt es nur wenige staatliche Stellen, die sich
mit diesem Thema befassen, das fur KMU besonders wichtig ist.

Eine dieser Agenturen ist die ENISA (European Union Agency for Cybersecurity)®. Sie hat die
Aufgabe, zu einem hohen gemeinsamen Niveau der Cybersicherheit in ganz Europa beizutra-
gen. Die ENISA unterstutzt aktiv die Politik der Europaischen Union zur Erhéhung der Cyber-
sicherheit und der Vertrauenswdurdigkeit von Produkten und Diensten der Informations- und
Kommunikationstechnologie durch Cybersicherheitszertifizierung. Dartber hinaus tragt die
Agentur dazu bei, die Infrastruktur der Union besser zu verteidigen und letztlich ein sicheres
digitales Umfeld fur die europaische Gesellschaft und ihre Burger zu gewahrleisten.

Die vergangene Corona-Pandemie hat die Aktivitat der europadischen Burger in verschiedenen
Netzen, wie dem Internet, sowohl im beruflichen als auch im privaten Umfeld, weiter erhoht.
Leider hat die Pandemie weitere Einfallstore fur koordinierte und angepasste Angriffsmetho-
den gedffnet. Fur cyberkriminelle Angreifer ist dies aufgrund des Mangels an ausgepragten
Verteidigungsstrukturen, Know-how und Abwehrmechanismen immer einfacher geworden.
Die ENISA hat daraus gelernt und deshalb ihre Aktivitaten zur Verbrechensbekampfung noch
einmal deutlich verstarkt. Dazu heil3t es im konsolidierten ENISA-Jahresbericht: "Im Jahr 2021
war die ENISA mit den durch die Pandemie verursachten Herausforderungen konfrontiert, die
sich auf die Aktivitaten zum Aufbau von Kapazitaten auf mehreren Ebenen auswirkten. Einer-
seits mussten mehrere Kurse und Ubungen aus offensichtlichen Griinden auf Online-Dienste
umgestellt werden. Diese Umstellung brachte einige Herausforderungen mit sich".

Im Jahr 2019 wurde die EU-Agentur fur Cybersicherheit durch den EU-Cybersicherheitsakt
gestarkt. Er verleiht der Agentur ein dauerhaftes Mandat und stattet sie mit mehr Ressour-
cen und neuen Aufgaben aus. Nun wird die ENISA eine Schlusselrolle bei der Einrichtung und
Aufrechterhaltung des europaischen Zertifizierungsrahmens fur Cybersicherheit spielen,
indem sie die technischen Grundlagen fur bestimmte Zertifizierungssysteme vorbereitet. Sie
beaufsichtigt die Information der Offentlichkeit Giber die Zertifizierungssysteme und die aus-
gestellten Zertifikate Uber eine spezielle Website. Dartber hinaus hat die ENISA den Auftrag,
die operative Zusammenarbeit auf EU-Ebene zu verstarken, den EU-Mitgliedstaaten, die dies
wunschen, bei der Bewaltigung ihrer Cybersicherheitsvorfalle zu helfen und die Koordinie-
rung der EU im Falle grol3 angelegter grenziberschreitender Cyberangriffe und -krisen zu
unterstutzen.

Daruber hinaus wird mit dem EU-Cybersicherheitsgesetz ein EU-weiter Rahmen fur die Zerti-
fizierung von Produkten, Diensten und Prozessen der Informations- und Kommunikations-

6  Bundesamt fur Sicherheit in der Informationstechnik: Computer Emergency Response Team fur Bundesbehérden (CERT-Bund),
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Cyber-Sicherheitslage/Reaktion/CERT-Bund/cert-bund_node.html.



technologie (IKT) im Bereich der Cybersicherheit eingefuhrt. Unternehmen, die in der EU
geschaftlich tatig sind, werden davon profitieren, dass sie ihre IKT-Produkte, -Prozesse und
-Dienstleistungen nur einmal zertifizieren missen und dass ihre Zertifikate in der gesamten
Europaischen Union anerkannt werden. Der EU-Rahmen fur die Cybersicherheitszertifizie-
rung von IKT-Produkten ermaoglicht die Schaffung von malRgeschneiderten und risikobasier-
ten EU-Zertifizierungssystemen. Er bietet EU-weite Zertifizierungssysteme in Form eines
umfassenden Satzes von Regeln, technischen Anforderungen, Normen und Verfahren. Der
Rahmen wird auf einer Einigung auf EU-Ebene Uber die Bewertung der Sicherheitseigen-
schaften eines bestimmten IKT-Produkts oder -Dienstes beruhen. Es wird bescheinigt, dass
IKT-Produkte und -Dienstleistungen, die nach einem solchen System zertifiziert wurden, be-
stimmte Anforderungen erfullen.

Auf nationaler Ebene in Deutschland unterstutzt der Verein "Deutschland sicher im Netz e.V.
(DsiN)" Verbraucherinnen und Verbraucher sowie kleine Unternehmen im sicheren und sou-
veranen Umgang mit der digitalen Welt und bietet Lernangebote fir Menschen im privaten
und beruflichen Umfeld.

Eine weitere sehr lohnende und hilfreiche Unterstitzung fur KMU ist das CERT-Bund, das
Computer Emergency Response Team fur Bundesbehorden, das die zentrale Anlaufstelle fur
praventive und reaktive Mal3nahmen bei sicherheitsrelevanten Vorfallen in Computersyste-
men ist. Neben der Unterstutzung fUr Bundesbehorden bietet das Burger-CERT kostenlose
und neutrale Informationen Uber aktuelle Angriffe durch Schadsoftware sowie Uber Sicher-
heitslicken in Computeranwendungen.

Im Mai 2022 kindigte Italien seine nationale Cybersicherheitsstrategie fur 2022/26 an, ein

wichtiges Dokument, um Cyberbedrohungen zu bekampfen und die Widerstandsfahigkeit des

Landes zu erhdhen. Die von der italienischen Nationalen Agentur fur Cybersicherheit entwi-

ckelte Strategie umfasst 82 Ziele, mit denen die folgenden Herausforderungen angegangen

werden sollen:

+ Sicherstellung eines cyberresistenten digitalen Ubergangs der 6ffentlichen Verwaltung (PA)
und des Produktivsystems.

+ Vorhersage der Entwicklung von Cyber-Bedrohungen, um ihre Auswirkungen auf nationale
Infrastrukturen und Organisationen zu verringern.

+ Verhinderung von Online-Desinformation in einem breiteren Kontext der hybriden Bedrohung.

+ Bewaltigung von Cyber-Krisen.

+ Starkung der nationalen und europaischen strategischen Autonomie des digitalen Sektors.

Die italienische Cybersicherheitsstrategie verbindet Sicherheit und Entwicklung im Einklang
mit den Werten der italienischen Verfassungscharta. Sie bertcksichtigt die Bestimmungen
der Cybersicherheitsstrategie der Europaischen Union vom Dezember 2020, den strategi-
schen Kompass der EU fur Sicherheit und Verteidigung vom Marz 2022 und die jungsten
strategischen Leitlinien der NATO. Um diese neue Vision zu verwirklichen, hat Italien ein
Cybersicherheitsokosystem konzipiert, das auf der Zusammenarbeit zwischen dem &ffentli-
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2. NATIONALE UND EUROPAISCHE STRATEGIEN

chen und dem privaten Sektor beruht. In einem solchen System wird der aktive Beitrag der
Institutionen durch den der Wirtschaftsakteure - vor allem derjenigen, die mit der Verwaltung
von Infrastrukturen betraut sind, von denen die Erbringung grundlegender Dienstleistungen
durch den Staat abhangt -, der Welt der Universitaten und der Forschung sowie der Zivilge-
sellschaft erganzt.”

In Portugal ist das Nationale Zentrum fur Cybersicherheit (CNCS) der operative Koordinator
und die auf Cybersicherheit spezialisierte portugiesische Behorde, die mit staatlichen Stel-
len, Betreibern wesentlicher Dienste und Anbietern digitaler Dienste zusammenarbeitet, um
sicherzustellen, dass der Cyberspace als Raum der Freiheit, der Sicherheit und des Rechts
zum Schutz aller Bereiche der Gesellschaft genutzt wird.®2 Aufgabe des CNCS ist es, zur freien,
zuverlassigen und sicheren Nutzung des Cyberspace in Portugal beizutragen, und zwar durch
die kontinuierliche Verbesserung der nationalen Cybersicherheit und der internationalen
Zusammenarbeit in Abstimmung mit allen zustandigen Behdrden sowie durch die Umset-
zung von MalBhahmen und Instrumenten, die fur die Antizipation, Erkennung, Reaktion und
Wiederherstellung von Situationen erforderlich sind, die den Betrieb kritischer Infrastruktu-
ren und nationale Interessen gefahrden kénnten. CERT.PT koordiniert die Reaktion auf Vor-
falle, an denen staatliche Stellen, Betreiber kritischer Infrastrukturen, Betreiber wesentlicher
Dienste, Anbieter digitaler Dienste und allgemein der nationale Cyberspace in Portugal betei-
ligt sind.

7 ACN ltalien: Nationale Cybersicherheitsstrategie 2022 - 2026, https://www.acn.gov.it/ACN_EN_Strategia.pdf, gesehen 29.7.22
8 Informationen zur Cybersicherheit: Nationales Zentrum fur Cybersicherheit Portugal (CNCS),
https://www.cybersecurityintelligence.com/national-cyber-security-centre-portugal-cncs-2730.html.

0 EyesOnCS - Kompendium - Cyber Security Falle



3. Die Herausforderungen der KMU

Cyberangriffe kdnnen kleine und mittlere Unternehmen vor das Aus stellen. KMU sind oft fami-
liengefUhrte Unternehmen, deren Produktions- und Betriebsgeheimnisse auf einer langen Tra-
dition beruhen. Dies steht in der Praxis oft in erheblichem Gegensatz zu den vorherrschenden
Schutzmal3nahmen, die fur KMU meist mit erheblichen Kosten verbunden sind und/oder flr die
es an entsprechendem Know-how fehlt. Die Zahl der Cyberangriffe auf KMU hat in den letzten
drei Jahren exponentiell zugenommen. Sie werden auch zunehmend zum Objekt gezielter Wirt-
schafts- und Industriespionage. In Konzernen mit eigenen Konzernsicherheitsabteilungen sind
die Mitarbeiter grundlegend mit dem Thema vertraut. Sie verfugen Uber ein gewisses Bewusst-
sein und werden in regelmal3igen Abstanden intern geschult. Fur den Fall eines Angriffs werden
Verantwortlichkeiten und Ablaufe benannt und geprobt. All diese Strukturen sind in KMU oft
nicht vorhanden. Die meisten Mitarbeiter wissen in der Regel nicht, wie sie mit sensiblen Daten
umgehen sollen. Das gefahrdet nicht nur die Geschaftsfahigkeit eines Unternehmens, sondern
im schlimmsten Fall auch viele Arbeitsplatze. Schlie3lich sind auch KMU Teil der Lieferkette. Ein
erfolgreicher Cyberangriff auf ein KMU kann daher auch groRe Auswirkungen auf die Lieferkette
haben und sich auf eine Regierungsbehdrde oder andere groBere Unternehmen auswirken.

Laut einer kurzlich durchgefiihrten Umfrage® gaben tGber 80 % der europdischen KMU an, dass
Probleme mit der Cybersicherheit innerhalb einer Woche nach Auftreten des Problems schwer-
wiegende negative Auswirkungen auf ihr Unternehmen haben wirden. 57 % von ihnen gaben an,
dass sie hochstwahrscheinlich in Konkurs gehen oder ihr Geschaft aufgeben wirden. Trotzdem
scheinen die KMU nicht zu begreifen, dass Cybersicherheit nicht nur fur grof3ere Unternehmen
ein Thema ist. KMU mussen sich daher der Auswirkungen bewusst sein, die Cybersicherheitspro-
bleme auf ihr Unternehmen haben kdnnen. Viele KMU glauben, dass die Sicherheitskontrollen,
die in den von ihnen erworbenen IT-Produkten enthalten sind, ausreichen und dass keine zusatz-
lichen Sicherheitskontrollen erforderlich sind, es sei denn, sie sind durch Vorschriften oder Geset-
ze vorgeschrieben. Dieses Kompendium soll dazu beitragen, in dieser Hinsicht mehr Klarheit fur
KMU zu schaffen.

Die ENISA schlagt einen dreifsachen Ansatz mit Empfehlungen fur KMU vor'®:
* Bereich Menschen

* Bereich Prozesse

+ Bereich Technik.

Dieses Projekt zielt darauf ab, die folgenden Empfehlungen fur KMU auf Bildungsebene um-
zusetzen. Dazu gehoren die Aktualisierung der Software, die Anwendung strenger Zugangs-
kontrollregeln, die Nutzung von Cloud-Diensten und mehr.

9  ENISA: Cybersecurity for SMES- Challenges and Recommendations, Agentur der Europdischen Union fur Cybersicherheit (ENISA), Attiki, 2021
10 ebd.
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3. DIE HERAUSFORDERUNGEN DER KMU

Die ENISA KMU-Empfehlungen' konzentrieren sich auf drei verschiedene Bereiche. Innerhalb
der Bereiche sind wichtige Prafpunkte mit Leitfragen aufgefiihrt. Diese Auflistung kann auch
als Fragebogen fur einen Selbsttest verwendet werden.

Leitfragen fur den Bereich MENSCHEN

Verantwortung

Mitarbeiter-
beteiligung
Bewusstsein der
Mitarbeiter

Cybersecurity-
Schulung

Cybersicherheits-
richtlinien

Verwaltung von
Drittparteien

Ist ein Direktor oder eine gleichwertige Person fur die Cybersicherheit
verantwortlich?

Haben alle Mitarbeiter schriftlich bestatigt, dass sie die Informations-
sicherheitspolitik gelesen, verstanden und akzeptiert haben?

Werden alle Benutzer Ihrer Computersysteme regelmallig in ihren
Sicherheitsverantwortlichkeiten geschult, um verschiedene Sicher-
heitsbedrohungen zu erkennen und mit ihnen umzugehen? Stellen
Sie sicher, dass die Mitarbeiter alle Kontaktstellen und Kommunika-
tionskanale kennen und Uberpruafen kénnen!

Erhalten die Mitarbeiter mit besonderen Sicherheitsaufgaben eine an-
gemessene und regelmalige Schulung, um ihre Rolle zu unterstutzen?

Verfugen Sie Uber eine dokumentierte Sicherheitspolitik mit zugeho-
rigen Betriebsverfahren, die von der Geschaftsleitung unterzeichnet
und voll unterstatzt wird?

Gestattet die Geschaftsleitung Dritten den Zugang zu vertraulichen
und/oder wirtschaftlich sensiblen Informationen, solange die entspre-
chenden Vertraulichkeitsformulare ausgefullt sind?

Leitfragen fur den Bereich PROZESSE

Priufungen

Planung und
Reaktion auf
Vorfalle

Passworter

11 ebd.

Werden kritische Systeme, wie Firewalls und Router, regelmaRig auf
Schwachstellen getestet? Werden Computer Uberpruft, um sicherzu-
stellen, dass keine Kopien von illegaler Software vorhanden sind?

Gibt es einen Plan fur den Umgang mit Sicherheitsvorfallen?

Werden alle Standardkennworter auf allen Systemen von den vom
Hersteller installierten Standardkennwaortern zuruckgesetzt? Werden
die Benutzer gezwungen, komplexe und schwer zu erratende Pass-
worter zu verwenden?

EyesOnCS - Kompendium - Cyber Security Falle



Software-Patches

Datenschutz

Gibt es einen Mechanismus, der sicherstellt, dass kritische Sicher-
heits-Patches rechtzeitig und kontrolliert auf die Systeme aufgespielt
werden?

Sind die Systeme und Datenbanken, in denen personenbezogene
Daten gespeichert werden, ordnungsgemald gesichert, um die Ein-
haltung gesetzlicher und behdrdlicher Vorschriften wie der EU-Daten-
schutzgrundverordnung, des Cybersicherheitsgesetzes' und des
Datenschutzgesetzes zu gewahrleisten?

Leitfragen fir den Bereich TECHNIK

Sicherheit im
Netz

Antiviren-
programm

Verschliisselung

Uberwachung
der Sicherheit

Physische
Sicherheit

Sichere
Backups

Sind externe Verbindungen, z. B. zum Internet, von der Geschaftslei-
tung genehmigt, ordnungsgemald dokumentiert und durch Firewalls
gesichert?

Sind alle Computersysteme mit der aktuellsten Antivirensoftware
geschutzt? Werden die Nutzer darin geschult, wie sie verdachtige E-
Mails oder Dateien, die Computerviren enthalten kénnten, erkennen
und damit umgehen kénnen?

Wird auf allen Geraten, auf denen Daten gespeichert werden, eine
vollstandige Festplattenverschlisselung erzwungen? Verwenden Sie
virtuelle private Netzwerke (VPNS), wenn Sie Uber das Internet in
offentlichen Netzen kommunizieren?

Werden die Protokolldateien wichtiger Sicherheitsgerate aktiv Uber-
wacht, um mégliche Sicherheitsverletzungen zu erkennen?

Sind kritische IT-Ressourcen, wie z. B. Dateiserver, in einem gesicher-
ten Bereich untergebracht, der vor unbefugtem Zugriff geschitzt ist?
Gibt es MalBnahmen im Home-Office, die vergleichbar gesicherte
Bereiche wie im BUro gewahrleisten (geschlossene Turen beim Ver-
lassen des Arbeitsplatzes, kein Zugriff Dritter auf Informationen tber
Fenster 0. 4.)?

Ein gutes Backup kann Ihr Unternehmen vor einem Ransomware-An-
griff bewahren. Sichern Sie regelmalig wichtige Daten und Systeme
auf einem sicheren Offline-Speicher? Testen Sie regelmaRig die Wie-
derherstellung aus lhren Backups, um sicherzustellen, dass Sie lhre
Daten und Systeme vollstandig wiederherstellen konnen?

12 Europdische Kommission: Der EU-Zertifizierungsrahmen fur Cybersicherheit,
https://digital-strategy.ec.europa.eu/en/policies/cybersecurity-certification-framework.
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4. Rolle von Bildung und Ausbildung -
Relevante Konzepte fUr das Cybersecurity Training

LOREM IPSUM DOLOR SIT AMET  LAOREET

LOREM IPSUM DOLOR

LOREM IPSUM

I Lorem Ipsum

’ Lorem Ipsum

Dass erfolgreiche Cybersicherheit nicht nur vom technischen Schutz abhangt, sondern in hohem
Mal3e auch von der Sensibilisierung und Handlungssicherheit der Mitarbeiter, wird von den Unter-
nehmen nicht immer erkannt. Obwohl jedes vierte Unternehmen kontinuierlich den Handlungs-
bedarf in der Unternehmenssicherheit identifiziert und mehr Ressourcen zur Verfugung stellt, liegt
der Fokus eindeutig auf dem technischen Schutz. In KMU findet die Schulung und Sensibilisierung
der Mitarbeiter oft nur in geringem Umfang statt. Damit wird dem Schutzfaktor Mensch, der beim
mobilen Arbeiten und im Home Office noch wichtiger wird, zu wenig Beachtung geschenkt. Die
Sensibilisierung fur die Sicherheitsrisiken, die mit flexiblen Arbeitsplatzen verbunden sind, gewinnt
zunehmend an Bedeutung. Naturlich ist es wichtig, die Unternehmen fur die neuen Angriffsmaoglich-
keiten zu sensibilisieren, die sich durch mobile Arbeit und Home-Office ergeben kénnen.

Es ist daher ratsam, Schulungen anzubieten, die sich mit diesem Thema befassen. Daruber
hinaus ist es sinnvoll, Unternehmen durch schriftliche Informationen oder Vortrage von Insti-
tutionen zu sensibilisieren.

4.1 Spielbasiertes Lernen

Videospiele kamen vor etwa 50 Jahren auf den Verbrauchermarkt, und ihr gesellschaftlicher
Einfluss nahm stetig zu, bis sie zu einem grundlegenden sozialen und kulturellen Element
wurden (Oblinger 2006). Spiele sind endogene Systeme, deren Problemldsungsaktivitaten
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durch Spielmechanismen und Spielregeln strukturiert werden. Das Engagement in Spielen
und Spielen ist intern motiviert in dem Sinne, dass Individuen freiwillig an ihnen teilnehmen.
Das Engagement der Spieler ist oftmals so stark motiviert, dass sie freiwillig und gern am Spiel
teilnehmen. Spiele beinhalten in hohem Mal3e die Bewertung von Entscheidungen durch den
Spieler, was seine Immersion fordert, ein Phanomen, das ein Individuum erlebt, wenn es sich
in einem Zustand tiefer geistiger Beteiligung befindet (Agrawal et al., 2020). Spiele tragen aber
auch zur Sozialisierung bei und helfen den Spielern, Zusammenhange zwischen Ursache und
Wirkung ihrer Entscheidungen herzustellen, was zu kritischem und logischem Denken beitra-
gen kann. Sie verbessern auch verschiedene kognitive, intra- und interpersonelle Fahigkeiten
wie Wahrnehmungsvermaogen, Aufmerksamkeit, Gedachtnis, visuelle und auditive Analyse
und Synthese, Vergleich, Klassifizierung und Verallgemeinerung.

Ursprunglich als einfache Unterhaltungsobjekte gedacht, wurde die Gestaltung und/oder Nutzung
von Videospielen fur andere Zwecke als logischer Schritt angesehen, um die Motivation und das
Engagement, das die Benutzer beim Spielen erfahren, zu nutzen. So werden Videospiele heute fur
Bildung und Ausbildung, Bewusstseinsbildung, Werbung, Forschungsstudien, éffentliche Gesund-
heitskampagnen usw. eingesetzt. Diese Spiele, die als Serious Games bezeichnet werden, werden
allgemein definiert als "[Spiele], die nicht in erster Linie der Unterhaltung, dem Vergnugen oder
dem Spal3 dienen" (Michael und Chen 2006, S. 21) oder als "... ein geistiger Wettbewerb, der mit
einem Computer nach bestimmten Regeln gespielt wird und der die Unterhaltung nutzt, um die
Ziele von Regierungen oder Unternehmen in den Bereichen Ausbildung, Bildung, Gesundheits-
fursorge, soziales Bewusstsein, 6ffentliche Politik, Krisenmanagement und strategische Kommu-
nikation zu fordern" (Zyda 2005, S. 26). Serious Games erforschen die inharente Motivation und
das Eintauchen der Spieler durch den Einsatz geeigneter Spielmechaniken und -dynamiken, um
spezifische Fahigkeiten und Kompetenzen zu entwickeln, dem Nutzer eine gewunschte Informa-
tion (oder Botschaft) zu Ubermitteln oder das erworbene Wissen oder Bewusstsein zu verstarken,
wahrend der Nutzer in eine unterhaltsame Umgebung eintaucht.

Das Bildungswesen ist der Bereich mit den meisten (erfolgreichen) Beispielen fur die Nutzung
von Serious Games und hat daher den Begriff "spielbasiertes Lernen" hervorgebracht, der
sich auf die Entwicklung von Spielen konzentriert, die mit spezifischen Lernzielen im Hinter-
kopf konzipiert sind. Die Nutzer kdnnen in einer kontrollierten Umgebung "lernen, indem sie
etwas tun" und "durch Fehler lernen", was die Entwicklung von Wissen, Fahigkeiten und Kom-
petenzen unterstitzt und sogar Teamarbeit, soziale Fahigkeiten, Fihrung und Zusammen-
arbeit verbessern kann (Juzeleniene et al. 2014).

Game-Based Learning zielt darauf ab, Komponenten zu extrahieren, die Spiele attraktiv ma-
chen, und diese mit den gewunschten Informationen und Kenntnissen zu kombinieren, die dem
Nutzer vermittelt werden sollen, um so eine interaktive Lernquelle zu schaffen, die wiederum
jeden Nutzer motiviert, sein eigenes Wissen zu erweitern und sein Studium in einem herausfor-
dernden, ansprechenden und unmittelbaren Ansatz zu vertiefen (Prensky, 2003). Die folgenden
Vorteile wurden mit dem Einsatz von Lernspielen in Verbindung gebracht (Abt, 1987):

+ Spiele fuhren die Nutzer an Probleme und Problemlésungen heran. Spiele kdnnen einge-
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setzt werden, um die Lernenden zu motivieren, sich an Bildungsprozessen zu beteiligen
und sie zu ermutigen, etwas zu schaffen und zusammenzuarbeiten.

+ Spiele haben klare Ziele. Wenn sie sorgfaltig konzipiert sind, konnen die Spielziele mit Bil-
dungszielen verknupft werden und so zum Bildungserfolg beitragen.

+ Durch Visualisierung tragen Spiele zu einem besseren Verstandnis abstrakter Konzepte bei.

+ Die Spieler schlupfen in realistische Rollen, entwerfen Strategien und treffen Entscheidun-
gen. Dies tragt zur Entwicklung des kritischen und analytischen Denkens sowie der Prob-
lemldsungsfahigkeiten bei.

+ Spiele bieten Echtzeit-Feedback. Dies erleichtert das Verstandnis fur die Folgen ihrer Ent-
scheidungen und deckt die Zusammenhange zwischen Ursache und Wirkung auf. Dieser
Prozess tragt zum Aufbau von Wissen bei.

+ Spiele kdnnen auch fur die Bewertung von Konsequenzen durch die Lernenden in einer
sicheren Umgebung eingesetzt werden. Sie konnen auch bei der authentischen Bewertung
eingesetzt werden, d.h. bei Prozessen, die simulieren, wie sie in realen Kontexten verwendet
werden.

+ Spiele sind nutzlich und effektiv fur (anfangliche) Schulungen, die gefahrliche Prozesse und
Praktiken abdecken, oder wenn der Einsatz von physischen Raumen fur Schulungen teuer ist.

Ein "Escape Room" ist ein Spiel, bei dem ein Team von Spielern in einem oder mehreren Rdumen
Hinweise entdeckt, Ratsel 16st und Aufgaben bewaltigt, um innerhalb einer begrenzten Zeitspanne
ein Ziel zu erreichen. Die Spiele finden an verschiedenen fiktiven Orten statt, z. B. in Gefangniszellen,
Kerkern, Labors und sogar in Raumstationen, je nach dem Thema des Spiels. Die Ziele der Spieler
und die Herausforderungen, denen sie begegnen, sind ebenfalls auf dieses Thema abgestimmt.

"Die Entwicklung von Escape Rooms geht auf das Jahr 2007 in Japan zurtck, wo sie zu kommerziel-
len Zwecken eingesetzt wurden. Seit ihrer EinfUhrung in den USA im Jahr 2013 erfreuen sie sich
schnell wachsender Beliebtheit (Nicholson, 2015)." (Martina, Richard & Goksen, Sultan, 2020)

Das Spiel beginnt in der Regel mit einer kurzen EinfUhrung in die Spielregeln, die in Form

von Video, Audio oder durch einen Spielleiter live Ubertragen wird. Die Spieler betreten dann
einen Raum oder ein Gebiet, wo eine Uhr gestartet wird, die die Zeit begrenzt, die sie fur das
Spiel bendtigen, was normalerweise zwischen 45 und 60 Minuten betragt. Die Spieler erkun-
den dann den Raum, finden Hinweise und I6sen Ratsel, die es ihnen ermdglichen, im Spiel
weiterzukommen. Diese Herausforderungen sind im Allgemeinen eher geistiger als korper-
licher Natur, aber fUr die verschiedenen Arten von Ratseln sind unterschiedliche Kenntnisse
und Fahigkeiten erforderlich. Wenn die Spielerinnen und Spieler nicht weiterkommen, kénnen
sie Uber einen Mechanismus nach Hinweisen fragen. Die Hinweise kdnnen in schriftlicher,
Video- oder Audioform oder durch einen Spielleiter gegeben werden. Die Spieler verlieren,
wenn sie nicht in der Lage sind, alle Ratsel innerhalb der vorgegebenen Zeit zu [6sen. Ein
gutes Ende bedeutet in der Regel, dass die Spieler innerhalb der vorgegebenen Zeit "lebend"
entkommen, das Ziel des Raums erreichen oder sogar die Bedrohung oder den Antagonisten



der Geschichte aufhalten kénnen, wahrend ein schlechtes Ende in der Regel bedeutet, dass
die Spieler nach Ablauf der Zeit von der treibenden Kraft der Geschichte des jeweiligen Spiels
oder einem Antagonisten im Raum des Spieles"getotet" werden. Neben dem Unterhaltungs-
faktor kdnnen Escape Rooms auch dazu genutzt werden, die Zusammenarbeit, die Team-
arbeit und die Teambildung zu fordern.

Virtuelle, digitale oder Online-Escape-Rooms sind digitale Gegenstuicke zu Escape-Rooms und
finden Uber einen Computer oder ein Netzwerk statt. Das Team kommuniziert und arbeitet Uber
eine synchrone Online-Plattform wie Zoom zusammen, wobei eine Softwareanwendung verwen-
det wird, die von einem Spieler ausgefuhrt und fur die anderen freigegeben werden kann oder die
eine Beteiligung mehrerer Spieler ermoglicht. Wie bei physischen Escape Rooms I6sen die Teams
Ratsel und I6sen Puzzles in einer bestimmten Zeit. Komplexere digitale Escape Rooms kénnen die
virtuelle Realitat nutzen, um das Gefuhl der Immersion der Spieler zu verstarken.

Seit einigen Jahren hat auch der akademische Bereich die Vorteile von Escape Rooms erkannt
und nutzt sie fr seine Zwecke. Seit einiger Zeit gibt es weltweit verschiedene wissenschaftli-
che Studien Uber die Wirksamkeit und den Einsatz von EERs. In Europa gibt es noch nicht allzu
viel Forschung zu diesem Thema, aber sie nimmt deutlich zu (Tercanli, H. et al. 2021). Escape-
Room-Modelle werden in verschiedenen Themenbereichen eingesetzt. 22% der bisher ver-
wendeten EERs stammen aus dem Bereich der Informatik (Tercanli, H. et al. 2021).

Educational Escape Rooms werden fur verschiedene Phasen des Lernprozesses eingesetzt.
Wahrend einige EERs keine Vorkenntnisse voraussetzen und das Erlernen der Grundlagen
ermoglichen, kénnen andere EERs Vorkenntnisse voraussetzen und das Wissen durch ihren
Lehransatz vertiefen (Guckian et al. 2020; Mac Gregor, 2018; Tercanli, H. et al. 2022).

Alles in allem werden durch den Escape-Room-Ansatz Soft-Skills im Allgemeinen geférdert,
aber auch die Motivation wird gesteigert und Fahigkeiten wie Problemldsung, Teambildung,
Out-of-the-Box-Denken, kritisches Hinterfragen werden eingebracht. Neben den vielen ver-
schiedenen Fahigkeiten wird beim Lernen mit dem Escape-Room-Ansatz auch ein Bewusst-
sein fur ein bestimmtes Thema geschaffen. Es handelt sich also um eine dulerst effektive
Lernmethode, die das Wissen der EER-Teilnehmer um ca. 53% signifikant erhdht. Die Festi-
gung des Wissens spielt auch hier eine wichtige Rolle und ist gegeben (Tercanli, H. et al. 2021).

Der Ansatz des Escape-Room-Modells kann auch in Unternehmen sinnvoll eingesetzt werden. Das
Projekt EyesONnCS beabsichtigt, die Ausbildung von KMU im Bereich der Cybersicherheit zu unter-
stutzen, indem ein Escape-Room-Ansatz in einer virtuellen Umgebung verwendet wird. Das Projekt
und der daraus resultierende Escape Room zum Thema Cybersicherheit sollen das Bewusstsein
scharfen und (nicht-technische) Mitarbeiter in inrem Wissen tber das Thema schulen. Dabei wird an
den Grundlagen angesetzt und den Spielern durch den Ansatz des spielerischen Lernens ein Gefuhl
von Sicherheit gegeben. Auch hier soll, wie in der Hochschule, die steile Lernkurve greifen und Moti-
vation fur ein Thema gegeben werden, das manchen noch fremd erscheint.
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5. Cybersecurity-Falle

Die Perspektive der Cybersicherheit, insbesondere fir KMU und Unternehmen, ist besorgnis-
erregend. Das Schutzniveau der Unternehmen steht in keinem Verhaltnis zu den stetig wach-
senden digitalisierten Innovationen sowie der Vernetzung digitaler Gerate. Viele Menschen
sind auch im privaten Umgang mit Endgeraten zu sorglos und geben unbedacht private und
personliche Informationen im Internet preis. Es ist wichtig, die Gefahren und persénlichen
Konsequenzen dieses Verhaltens aufzuzeigen und uber den richtigen Umgang mit beruflichen
Informationen aufzuklaren. Da kleine und mittlere Unternehmen in vielen europaischen Lan-
dern ein Garant fur wirtschaftliche Stabilitat sind, ist es besonders wichtig, die Mitarbeiter zu
sensibilisieren, um Europa ein Stuck weit widerstandsfahiger zu machen.

Ein wichtiges Ziel dieses Kompendiums ist es, dem Leser Erfahrungen aus der Cybersicher-
heitspraxis zu vermitteln. Um dieses Ziel zu erreichen, haben die beteiligten Projektpartner
verschiedene Sicherheitsvorfalle zusammengestellt. Diese Sicherheitsvorfalle werden im fol-
genden Kapitel ausfuhrlich beschrieben.

Die Falle wurden von allen Partnerorganisationen in allen Partnerlandern gesammelt: Italien, Por-
tugal und Deutschland. Die folgenden Kapitel enthalten detaillierte Beschreibungen der Falle.
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5.1 Cybersecurity-Falle in Italien

Fall 1 - Die Bedeutung von Firewalls fur die Cybersicherheit

Titel Die Bedeutung von Firewalls fur die Cybersicherheit

Quelle des Falles ' Post e Italiane PST - Nationale Postdienstleistungsgesellschaft (Italien)

Zeitraum des August 2021

Auftretens

Tags Unternehmen, Identitatsdiebstahl, E-Mail-Attacke, Phishing

Status bis Ende August 2021 durch Anderung der Anmeldedaten abgeschlossen

Anwendbarkeit = Sehr gut anwendbar: Es handelt sich um einen allgemeinen Fall,
Escape Room der leicht zu verstehen ist

Augen auf Phishing:

Bei Phishing-Angriffen werden massenhaft betrigerische E-Mails an ahnungslose Benut-
zer gesendet, die von einer zuverlassigen Quelle stammend getarnt sind. Die betrugeri-
schen E-Mails sehen oft legitim aus, verlinken den Empfanger jedoch mit einer bdsartigen
Datei oder einem Skript, das Angreifern Zugriff auf Ihr Gerat gewahrt, um es zu kontrollie-
ren oder Informationen zu sammeln, bdsartige Skripte/Dateien zu installieren oder Daten

wie Benutzerinformationen, Finanzdaten usw. zu extrahieren.

Phishing-Angriffe kdnnen auch Uber soziale Netzwerke und andere Online-Communities
erfolgen.”

13 https://www.infocyte.com/blog/2019/05/01/cybersecurity-101-intro-to-the-top-10-common-types-of-cyber-security-attacks/

Was fir ein Angriff war das?
Phishing-Angriff

Schwache/Verwundbarkeit:

Menschliches Versagen - die Unvorsichtigkeit oder Unwissenheit des Opfers fuhrte zu der Cy-
ber-Bedrohung.

Was ist passiert?

* Unbekannten Cyber-Kriminellen gelang es, den E-Mail-Kontakt des Mitarbeiters, der Opfer
des Angriffs wurde, ausfindig zu machen. Das Opfer erhielt eine E-Mail, in der es aufgefor-
dert wurde, seine Anmeldedaten flr Office 365 Teams (die im Unternehmen verwendete
Online-Plattform) zu aktualisieren.

EyesOnCS - Kompendium - Cyber Security Falle w
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Abbildung 1: E-Mail. Abbildung 2: Microsoft Log-In.

Das Opfer klickte auf den gefalschten Link in der von den Cyberkriminellen versandten E-Mail
und gab die Anmeldedaten fur sein Firmenkonto ein.

Wie wurde sie wahrgenommen?

+ Das Computer Emergency Response Team (CERT) des Unternehmens entdeckte einige ver-
dachtige Zugriffe aus anderen Landern wie dem Vereinigten Konigreich, Algerien und den
Vereinigten Staaten, wahrend sich das Opfer von Mailand in der Lombardei, Italien, aus
anmeldete. Dies erregte den Argwohn und das Misstrauen des CERT.

Welche MalBnhahmen wurden ergriffen?

+ Das CERT forderte das Opfer auf zu bestatigen, dass er sich von diesen Landern aus in sein
Konto eingeloggt hatte. Das Opfer verneinte, woraufhin das CERT ihn aufforderte, seine
Anmeldedaten zu andern.

+ Poste Italiane hat ein wirksames Uberwachungssystem eingefiihrt, das auf nationaler Ebe-
ne arbeitet. Insgesamt ist die E-Mail-Software des Unternehmens mit einer Firewall ausge-
stattet, d.h. einem Spam-Filter, der die meisten bdsartigen E-Mails abfangt und blockiert.

Was ist das Ergebnis der VerteidigungsmaBnahmen?

Wenn es einer dieser Spam-Mails gelingt, den Filter zu Uberwinden, haben die Mitarbeiter
eine Schaltflache in ihrer Mailbox, mit der sie die betreffende E-Mail direkt an das CERT mel-
den konnen. Sobald das CERT die E-Mail analysiert und als bdsartig eingestuft hat, extrahiert
es die darin enthaltenen Informationen und Links und setzt sie in die Perimeterkontrolle ein,
indem es den Zugriff auf den Link blockiert.
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Fall 2 - Angriff auf die Lieferkette

Titel Angriff auf die Lieferkette

Quelle des Falles = ERG Evolving Energies - Italienisches Energieunternehmen

Zeitraum des August 2021

Auftretens

Tags Unternehmen, Server-Angriff, Datendiebstahl, Malware, Ransomware
Status innerhalb einer Woche nach Auftreten durch Anderung der Anmelde-

daten geschlossen

Anwendbarkeit Nicht zutreffend: Die von der ERG offengelegten Informationen tber das

Escape Room Vorgehen der CS-Experten bei der Bewaltigung des Hackerangriffs sind
nicht detailliert. Daher ware es schwierig, den Fall zu schildern, insbeson-
dere weil die wichtigsten technischen Aspekte des Angriffs fehlen.

Augen auf Randsomeware:

Ein Ramsomware-Angriff wird hervorgerufen, durch eine Malware, die Verschltsselung ein-
setzt, um die Informationen eines Opfers zu erpressen. Die kritischen Daten eines Benutzers
oder einer Organisation werden verschlusselt, so dass sie keinen Zugriff auf Dateien, Daten-

banken oder Anwendungen haben. Dann wird ein Losegeld verlangt, um den Zugriff zu er-
maglichen. Im Falle von Ransomware haben Unternehmen nur begrenzte Maoglichkeiten:

+ das Losegeld bezahlen

+ die gestohlenen Daten zu entschlusseln

+ die gestohlenen Daten zu verlieren/6ffentlich zu machen.

Was fir ein Angriff war das?
Ransomware

Schwache/Verwundbarkeit:

Bei Ransomware kann kein "menschliches Versagen" festgestellt werden, da es sich um geziel-
te Angriffe auf Unternehmen handelt, deren Schutzsysteme von den Tatern im Laufe der Zeit
Uberwacht und studiert wurden.

Was ist passiert?

ERG ist der fuhrende italienische Windkraftbetreiber und gehért zu den zehn gréf3ten Ons-
hore-Betreibern auf dem europdischen Markt. Die Gruppe ist in den Bereichen Windenergie,
Solarenergie, Wasserkraft und ertragsstarke thermoelektrische Kraft-Warme-Kopplung tatig.
Far ihre IT-Sicherheitsdienste setzt ERG auf Engineering Ingegneria Informatica.
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Nach der Rekonstruktion der Ereignisse durch die Presse schlug die Ransomware-Bande
LockBit 2.0 am 30. Julith, 2021 bei Engineering Ingegneria Informatica zu und infizierte
deren Server mit einem Virus, der angeblich die Zugangsdaten zu einigen Kunden-VPNs,
darunter auch die der ERG, kompromittierte.

Engineering Ingegneria Informatica meldete den Angriff an seine Kunden und leitete um-
fangreiche Prufungen ein, durch die in der Nacht zum 5. Augustth die Matrix und das Aus-
mald des Angriffs sowie die gehackten Unternehmen ermittelt wurden. Der Angriff wurde
von einer Ransomware namens RansomEXX durchgefuhrt, die Gber Engineering Ingegneria
Informatica bis zum Computersystem von ERG gelangte.

Sobald sie in das System eingedrungen waren, kopierten die Cyber-Kriminellen einen Teil
der Dateien des Unternehmens und verschlusselten sie. Die Kriminellen erpressten die
ERG offentlich, indem sie die nachstehende Nachricht auf der Startseite der ERG-Website
veroffentlichten und dem Unternehmen damit drohten, die gestohlenen Daten innerhalb
weniger Tage preiszugeben, wenn das Unternehmen kein Losegeld zahle. Der Hauptzweck
von Hackerangriffen ist in der Tat der Diebstahl von Daten als Druckmittel fur Erpressungs-
versuche.

Wie wurde sie wahrgenommen?
Wahrend des Angriffs kam es bei der ERG zu einigen begrenzten Unterbrechungen der Infor-
mations- und Kommunikationstechnologie (IKT).

Welche Mal3hahmen wurden ergriffen?

Sofortige Aktivierung der internen Cybersicherheitsverfahren: Die ERG hat keine detail-
lierten Informationen Uber die technischen MaRnahmen mitgeteilt, die zur Behebung des
durch den Angriff verursachten Schadens ergriffen wurden. Sicher ist nur, dass die von der
ERG beauftragte CS-Gesellschaft, Engineering Ingegneria Informatica, das Unternehmen
aufgefordert hat, die Zugangsdaten zu den Konten zu andern.

AnschlieBend bestatigte die ERG, dass alle Anlagen ordnungsgemal? in Betrieb waren und
keine Unterbrechungen auftraten, so dass der Geschaftsbetrieb gewahrleistet war.

Um den Cyberkriminellen den weiteren Zugriff auf Unternehmensdaten zu verwehren,
forderte Engineering Ingegneria Informatica ERG auf, die Passworter der von ihren Teams
unterstutzten Konten zu andern und jeden anderen Verdacht auf unangemessene Nut-
zung ihrer Anmeldedaten zu melden.

Was ist das Ergebnis der SchutzmalBRhahmen?

Aufgrund des geringen Schadens verweigerte die ERG die Zahlung des Losegeldes. Nach
Angaben der ERG hatten die Hacker Daten verschlusselt, die als véllig irrelevant angesehen
wurden.

EyesOnCS - Kompendium - Cyber Security Falle



5.1 FALLE VON CYBERSICHERHEIT IN ITALIEN . l

Fall 3 - Denial-of-Service-Angriff (DoS)

Titel Denial-of-Service-Angriff (DoS)

Quelle des Falles  Online-Vermietungsunternehmen (ltalien)

Zeitraum des Oktober 2021

Auftretens

Tags KMU, Unternehmen, Datendiebstahl, Denial-of-Service (DOS)
Status Der Fall konnte innerhalb einer Woche nach dem Auftreten geldst

werden, indem die Online-Plattform geschlossen und eine neue einge-
richtet wurde.
Anwendbarkeit  Anwendbar mit Schwierigkeiten: Obwohl es sich um einen haufigen Fall
Escape Room handelt, sind seine Folgen nicht vollkommen reproduzierbar.

Augen auf DoS:

DOS-Angriffe funktionieren, indem sie Systeme, Server und/oder Netze mit Datenverkehr
Uberfluten, um Ressourcen und Bandbreite zu Uberlasten. Dies fuhrt dazu, dass das System
nicht mehr in der Lage ist, legitime Anfragen zu bearbeiten und zu erfullen. Neben Denial-of-
Service-Angriffen (DoS) gibt es auch Distributed-Denial-of-Service-Angriffe (DDoS).

DoS-Angriffe sattigen die Ressourcen eines Systems mit dem Ziel, die Beantwortung von Dienstanfor-
derungen zu verhindern. Andererseits wird ein DDos-Angriff von mehreren infizierten Host-Rechnern
aus gestartet, mit dem Ziel, eine Dienstverweigerung zu erreichen und ein System offline zu schalten,
um so den Weg fur einen anderen Angriff auf das Netzwerk/die Umgebung zu ebnen.™

14 https://www.infocyte.com/blog/2019/05/01/cybersecurity-101-intro-to-the-top-10-common-types-of-cyber-security-attacks/

Was fur ein Angriff war das?
Denial of Service (DoS)

Schwache/Verwundbarkeit
Menschliches Versagen - Der Leiter des Unternehmens war unvorsichtig.

Was ist passiert?

+ Bevor das Problem auftrat, hatte sich das vorgestellte Unternehmen gelegentlich auf Sync
Security (SS) verlassen, ein privates Cybersicherheitsunternehmen, das auf Datenschutz,
Compliance und Geschaftskontinuitat spezialisiert ist. Vier Monate vor dem Angriff stellte
SS auf der Online-Plattform "Shutdown" fest, dass das betroffene Unternehmen zu den
ersten 100 Unternehmen gehorte, die am anfalligsten fur Cyberangriffe waren.

+ Plattformen wie "Shutdown" melden Daten - die im Laufe der Zeit von Webspidern gesam-
melt wurden -, die die Art und den Grad der Anfalligkeit der Domanen von Unternehmen
angeben und erklaren, wie diese Anfalligkeiten ausgenutzt werden kénnen. Diese Plattfor-
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men sind fur jedermann leicht zuganglich, so dass die Unternehmen, die unter den ersten
Hundert rangieren, noch mehr entlarvt werden.

+ Esistin der Tat statistisch erwiesen, dass es innerhalb der ersten 12 Monate nach der Ver-
offentlichung solcher Reihen zu einem Cyberangriff kommt. Da Angriffe, die auf der Grund-
lage der von diesen Plattformen veroffentlichten Informationen vertbt werden, nicht ziel-
gerichtet sind (bei nicht zielgerichteten Angriffen zielen die Angreifer wahllos auf so viele
Gerate, Dienste oder Nutzer wie moglich. Es ist ihnen egal, wer das Opfer ist, da es eine
Reihe von Geraten oder Diensten mit Schwachstellen gibt'™), kdnnen sich Unternehmen
gegen Cyber-Bedrohungen verteidigen und wirtschaftliche oder Datenverluste verhindern.

+ Das SOC (Security Operation System) von Sync Security meldete dieses Risiko daher dem
Unternehmensleiter, der das Problem jedoch unterschatzte und sich weigerte, praventive
Abwehrmalinahmen zu ergreifen.

* Vier Monate spater wurde die Website des Unternehmens im Bereich der formularbasier-
ten Kundeninteraktion von einem ersten DOS heimgesucht: Unbekannten Cyberkriminel-
len aus einem - nicht naher bezeichneten - europaischen Land gelang es, die Website zu
blockieren und damit ihre Produktivitat zu verhindern.

Wie wurde sie wahrgenommen?

In kurzester Zeit wurden die Angriffe gezielter und tiefgreifender, was dazu fuhrte, dass so-
wohl kommerzielle als auch persénliche Daten der Kunden kompromittiert wurden. Daher
forderte der Leiter des Unternehmens das Eingreifen der Experten von Sync Security an.

Welche Mal3Bhahmen wurden ergriffen?

+ Das Eingreifen erfolgte sofort: Die Experten von Sync Security leiteten Eindammungsmal3-
nahmen ein. Innerhalb von 3-4 Stunden wurde der Angriff noch aggressiver, so dass die
ergriffenen Mal3nahmen nicht mehr ausreichten, um den Schaden einzudéammen.

+ Die Experten von Sync Security trafen mit Erlaubnis des Geschaftsfuhrers des Unternehmens
die drastische Entscheidung, den Zugang zur Website fur Nutzer au8erhalb Italiens zu sperren.

* Inder Zwischenzeit wurde das Problem - ein Fehler im Zusammenhang mit dem Code der
Website - behoben und Anti-DOS-Schutzmalinahmen wurden ergriffen. Aul3erdem nutzten
die Experten von Sync Security in den folgenden Tagen eine Plattform zur Uberwachung
der IP-Bewertung jedes Nutzers.

Was ist das Ergebnis der SchutzmaBnahmen?

* Herunterfahren der Website und Wiedereroffnung, sobald die Bedrohung neutralisiert wurde.

+ Die Abschaltung der Website bei Google durch die Hosting-Gesellschaft fuhrte dazu, dass
das Unternehmen und seine Mietplattform aus den Browsern verschwanden. Daher
musste das Unternehmen Werbekampagnen, Marketingaktivitaten und DEM (Direct Email
Marketing) durchfuhren, die das Verlustbudget weiter belasteten.

15 Nationales Zentrum fir Cybersicherheit, https://www.ncsc.gov.uk/information/how-cyber-attacks-work, abgerufen am 20. Januar 2023.
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Fall 4 - SQL-Injektion

Titel SQL-Einschleusung

Quelle des Falles Versicherungsgesellschaft (Italien)

Zeitraum des Oktober 2021

Auftretens

Tags KMU, Unternehmen, Diebstahl von Zahlungsinformationen, SQL-Injection

Status bis Ende November 2021 nach einer technischen Prufung abgeschlossen.

Anwendbarkeit  Nicht zutreffend: Die Informationen daruber, wie die CS-Experten bei

Escape Room der Bewaltigung des Hackerangriffs vorgegangen sind, sind nicht detail-
liert. Daher ware es schwierig, den Fall zu schildern, zumal es sich um
einen Fehlalarm handelte.

Augen auf SQL:

Dies ist der Fall, wenn ein Angreifer mithilfe der Structured Query Language (SQL) einen
bdsartigen Code in einen Server einfugt und diesen so zwingt, geschitzte Informationen
zu Ubermitteln. Bei dieser Art von Angriff wird normalerweise ein bdsartiger Schadcode

in einen ungeschutzten Website-Kkommentar oder ein Suchfeld eingegeben. Sichere Ko-

dierungs-Praktiken wie die Verwendung vorbereiteter Anweisungen mit parametrisierten
Abfragen sind ein wirksames Mittel, um SQL-Injections zu verhindern.

Wenn ein SQL-Befehl einen Parameter verwendet, anstatt die Werte direkt einzuflgen,
kann das Backend bosartige Abfragen ausfihren. AuBerdem verwendet der SQL-Interpre-
ter den Parameter nur als Daten, ohne ihn als Code auszufuhren. '

16 https://www.infocyte.com/blog/2019/05/01/cybersecurity-101-intro-to-the-top-10-common-types-of-cyber-security-attacks/

Was fir ein Angriff war das?
SQL-Einschleusung

Schwache/Verletzlichkeit
Menschliches Versagen: Der Nutzer der Website hat einen technisch ungenauen Bericht erstellt.
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Was ist passiert?

In den Monaten vor dem Angriff flhrte die von dem Unternehmen beauftragte Agentur fur
Cybersicherheit mehrere Penetrationstests durch, um das Sicherheitsniveau des Unter-
nehmenssystems zu bewerten. Obwohl diese Sicherheitstests im Laufe von zehn Tagen im
November 2021 grundlich durchgefihrt wurden, erhielt das Unternehmen wahrend einer
Verkaufsforderungsaktion eine Meldung von einer Verbraucherorganisation, die die Aktion
schliel3lich blockierte.

Wie wurde sie wahrgenommen?
Ein Mitglied der Verbraucherorganisation behauptete, er habe sein Geld verloren, als er seine
Zahlungsinformationen auf der Website des Unternehmens eingab.

Welche Mal3hahmen wurden ergriffen?

+ Der Anwalt des Unternehmens schlug dem Leiter des Unternehmens vor, die Website vom
Netz zu nehmen. Es wurde vermutet, dass es sich um einen Fall von SQL-Injection handel-
te, bei dem ein Cyber-Krimineller mit Hilfe der Server Query Language (SQL) einen bos-
artigen Code in den Unternehmensserver einfigte und den Server so zwang, geschutzte
Informationen zu liefern.

+ Der Leiter des Unternehmens verlangte eine Erklarung von der Cybersicherheitsagentur:
Wie war es mdglich, dass das Unternehmen direkt nach einem Penetrationstest Opfer
eines Cyberangriffs wurde? Zumal fur diese Art von Agenturen Cyberangriffe wie SQL-In-
jektionen recht einfach zu erkennen sind.

+ Die Cybersicherheitsbehdrde ergriff sofort Malnahmen und fuhrte - unter Ausschluss der
Offentlichkeit - auch eine passive Analyse des Berichts durch.

+ Der Kunde, der angab, sein Geld bei der Eingabe seiner Zahlungsinformationen auf der
Website des Unternehmens verloren zu haben, war ein Student der Computertechnik, der,
obwohl er Uber einige Kenntnisse zu diesem Thema verflgte, durch die Tatsache in die Irre
gefuhrt wurde, dass er im HTML-Quellcode der Website des Unternehmens "Injection" las,
obwohl es sich dabei nur um eine Funktion der Programmiersprache Java handelt.

Was ist das Ergebnis der SchutzmalBhahmen?

+ Die statische Programmanalyse ergab, dass der Angriff nie stattgefunden hat. Der Dieb-
stahl, den der Benutzer erlitt, stand also nicht im Zusammenhang mit der Website des
Unternehmens. Es war zwar unwahrscheinlich, dass ein System, das erst vor kurzem einer
Druckprufung unterzogen worden war, eine Schwachstelle aufwies; dies musste jedoch
offiziell durch ein technisches Audit Uberpruft werden.

+ Dass die Website vom Netz genommen wurde, bedeutete fur das Unternehmen einen gro-
Ren Einnahmeverlust.
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Fall 5 - Smishing

Titel Smishing

Quelle des Falles  Kleines Einzelhandelsunternehmen

Zeitraum des aufgetreten Marz 2021

Auftretens

Tags Unternehmen, Identitatsdiebstahl, SMS-Angriff, Phishing, Smishing
Status bis Ende Méarz 2021 durch Anderung der Anmeldedaten abgeschlossen.

Anwendbarkeit Sehr gut anwendbar: Es handelt sich um einen alltaglichen Fall, der
Escape Room leicht zu verstehen ist und auf das Escape-Room-Modell Ubertragen
werden kann.

Augen auf Phishing und Smishing:

Smishing ist eine Form des Phishings, bei der Mobiltelefone als Angriffs-Plattform genutzt
werden. Der Kriminelle fuhrt den Angriff mit der Absicht durch, personliche Informatio-
nen zu sammeln, einschlieBlich Sozialversicherungs- und/oder Kreditkartennummern.
Smishing wird Uber Textnachrichten oder SMS durchgefuhrt, was dem Angriff den Namen

"SMiShing" einbrachte. Wenn Cyberkriminelle "Phishing" betreiben, versenden sie betru-
gerische E-Mails, die den Empfanger dazu verleiten sollen, auf einen bdsartigen Link zu
klicken. Beim Smishing werden einfach Textnachrichten anstelle von E-Mails verwendet. Im
Wesentlichen geht es diesen Cyberkriminellen darum, lhre persénlichen Daten zu stehlen,
die sie dann fur Betrtgereien oder andere Cyber Straftaten verwenden kénnen.
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Was fiir ein Angriff war das?
Smishing

Schwache/Verwundbarkeit

Menschlicher Fehler - das Opfer ist in eine Falle getappt. Ihm war nicht klar, dass seine Bank
bereits Uber seine persdnlichen Daten verfligte und es daher keinen Grund gab, den Kunden
aufzufordern, ein Formular auszufiullen. Und der Kunde wusste offensichtlich nicht, dass eine
Bank einen Kunden niemals auffordern wirde, Formulare/Logins per E-Mail auszufullen.

Was ist passiert?

Den unbekannten Cyber-Kriminellen gelang es, die persdnliche Nummer des Mitarbeiters,
des Opfers des Angriffs, ausfindig zu machen. Das Opfer hatte eine Hypothekenabtretung
beantragt, d. h. es hatte das Verfahren zur Ubertragung der Hypothek von einer Bank auf
eine andere eingeleitet, wartete jedoch noch darauf, dass ihm seine alte Bank alle erfor-
derlichen Unterlagen zusandte.

Das Opfer erhielt eine SMS, in der es darUber informiert wurde, dass seine Dokumente auf
sein mobiles Bankkonto hochgeladen worden waren, und in der es aufgefordert wurde,
auf einen Link zu klicken, um den Download aus dem personlichen Bereich der Bankweb-
site zu starten. Das Opfer nutzte den Unternehmenscomputer, um diesen Vorgang durch-
zufuhren, die Unterlagen herunterzuladen und im Buro auszudrucken. Er klickte auf den
Link und wurde auf eine Website umgeleitet, die eine perfekte Kopie der Original-Website
war, so dass er sich nicht die Mihe machte, die URL der Website zu Uberprtfen. Hier wurde
er aufgefordert, ein Formular mit seinen personlichen Daten auszufullen: Vorname, Nach-
name, Telefonnummer, Steuernummer.

Daraufhin erschien die Meldung "Wir haben Ihre Dokumente gesendet", in der das Opfer
aufgefordert wurde, auf den Link zu klicken und seine Anmeldedaten einzugeben. Obwohl
das Opfer sicher war, die richtigen Anmeldedaten eingegeben zu haben, war das Passwort
"falsch". Die Seite, die offenbar gerade aktualisiert wurde, war die echte Seite der Bank.
Die Kriminellen haben die Anmeldedaten der Bank gestohlen und hatten so Zugang zu den
personlichen Daten des Opfers. Mit den Zugangsdaten gelang es ihnen, das Multifaktor-Au-
thentifizierungssystem zu Uberwinden, so dass sie das mobile Token-Gerat kontrollieren und
Uberweisungen direkt vom persénlichen Bereich der Bank-Website aus autorisieren konnten.

Wie wurde sie wahrgenommen?
Als sich das Opfer nach einigen Stunden mit seinem Smartphone in die mobile App der Bank
einloggte, stellte es sofort fest, dass sein Kontostand niedriger war.

Welche MalBnahmen wurden ergriffen?

26

Das Opfer anderte die Anmeldedaten und informierte das Bankinstitut, dass es Opfer
einer Phishing-Kampagne geworden war.
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+ Er berichtete auch innerhalb des Unternehmens Uber den Angriff. Das Unternehmen be-
auftragte einen Cybersicherheitsspezialisten mit einer eingehenden Analyse des Systems,
um festzustellen, ob einer der Links, auf den das Opfer geklickt hatte, Malware oder eine
andere Bedrohung fur die Datenbank des Unternehmens heruntergeladen hatte. Bei der
technischen Analyse wurde kein Virus entdeckt: Die Unternehmensdaten waren sicher.

Was ist das Ergebnis der SchutzmalBnahmen?

Die Situation wurde durch Anderung der Anmeldedaten geldst. Allerdings war das Opfer
nicht in der Lage, das Geld zurtckzubekommen. Er hatte sich mit der Bank in Verbindung
setzen sollen, um sich von der Richtigkeit der SMS zu Uberzeugen. Aul3erdem hatte er den
Firmencomputer nicht zur Erledigung seiner persdnlichen Angelegenheiten nutzen durfen,
auch wenn es dringend war. In diesem Fall ist auch die psychologische Seite der Situation zu
berlcksichtigen: Hypotheken sind heikle Angelegenheiten, so dass es auch verstandlich ist,
dass das Opfer den Drang verspurte, sich um den Papierkram zu kimmern, sobald es die - in
diesem Fall boswillige - SMS erhielt.

Fall 6 - Spam-Phishing

Titel Spam-Phishing

Quelle des Falles = Staatliche Stelle

Zeitraum des im Jahr 2018 aufgetreten

Auftretens

Tags Regierungsstelle, Identitatsdiebstahl, Social Engineering, E-Mail-An-
griff, Phishing

Status geschlossen durch Anderung der Anmeldedaten

Anwendbarkeit Mit Schwierigkeiten anwendbar: Es handelt sich um eine sehr ausgeklu-

Escape Room gelte Phishing-Kampagne, so dass es schwierig sein durfte, bestimmte

Elemente zu reproduzieren.

Augen auf Social Engineering:
Die Technik der Social-Engineering-Angriffe besteht in der psychologischen Manipulation von
Benutzern, um sie zu Sicherheitsfehlern oder zur Preisgabe sensibler Informationen zu verlei-

ten. In diesem Fall untersuchten die unbekannten Cyber-Kriminellen zunachst die beabsichtig-
ten Opfer, um die fUr den Angriff erforderlichen Hintergrundinformationen zu sammeln, z. B.
Uber potenzielle Einstiegspunkte und schwache Sicherheitsprotokolle.
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Was fiir ein Angriff war das?
Spam-Phishing

Schwache/Verwundbarkeit

Menschlicher Fehler - Social Engineering. Die Opfer sind auf einen sehr ausgekligelten Betrug
hereingefallen, der sorgfaltig ausgearbeitet und im Laufe der Zeit weiterentwickelt wurde. Wenn
Cyberkriminelle Verfahren einfUhren, um die Opfer zu halten, ist es sehr schwierig, bdsartige
E-Mails von echten zu unterscheiden. Dies ist eines der Hauptrisiken im Zusammenhang mit
Social Engineering, das die Schwachen der Opfer ausnutzt, in diesem Fall eine psychologische
Belohnung in Verbindung mit einer Leidenschaft, um sensible Informationen zu erpressen.

Was ist passiert?

Zum Zeitpunkt des Angriffs wurden die E-Mails der Mitarbeiter dieser Regierungsbehdrde
auf die gleiche Weise generiert: Vorname + Nachname + Domane. Die Informationen der
Inhaber von E-Mail-Adressen wurden also nicht verschleiert, da sie nicht als sensible Daten
betrachtet wurden.

Dies erleichterte es den Kriminellen, die Identitaten einer Gruppe von Mitarbeitern aufzu-
spuren. Die Tater begannen, die sozialen Profile - Instagram, Facebook, Twitter, LinkedIn

- dieser Mitarbeiter auszuspionieren, und anhand der geposteten Fotos und Videos, der
Seiten, denen sie folgten, und der Follower identifizierten sie eine gemeinsame Leiden-
schaft von etwa 20 Mitarbeitern: Bodybuilding. So begann eine sehr ausgekltgelte Phi-
shing-Kampagne.

Zunachst starteten die Kriminellen eine Phishing-Testaktion: Sie schickten leere E-Mails an
die Opfer, um zu sehen, wer am ehesten in die Falle tappen wurde. AnschlieRend erhielten
diese Mitarbeiter eine E-Mail Uber eine neue Vereinbarung zwischen der Regierungsbehor-
de und einer bekannten Marke fur Trainingserganzungen, in der diese Marke eine Ver-
kaufskampagne startete. Indem sie ihre Kauf- und Versandinformationen tUber den Link in
der E-Mail eingaben, hatten sie an dieser Verkaufsaktion teilgenommen und die Produkte
zu einem sehr gunstigen Preis an ihre Haustur geliefert bekommen. Von diesen 20 Mit-
arbeitern wurden nur zwei betrogen.

Wenn sie auf den Link klickten, wurden sie auf die - gefalschte - Anmeldeseite der Behdrde
weitergeleitet, wo sie sich mit ihren Anmeldedaten (Benutzername und Kennwort) anmel-
den mussten, da es sich um eine Aktion handelte, die ausschlieRlich fur Mitarbeiter dieser
Behdrde bestimmt war.

Sobald die Zahlung auf der Website der gefalschten Marke "abgeschlossen" war - auf der
sogar eine Kundendienstnummer zur Verfugung stand -, setzten die Kriminellen ein Ver-
fahren in Gang, um das Opfer durch den Versand der gekauften Waren zu halten. Die
Kriminellen sorgten dafur, dass der Versand plausibel war: Sie kiUmmerten sich um jedes
Detail, wie die Verpackung, die Etiketten usw.
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+ Nachdem die beiden Opfer die gekauften Waren erhalten hatten, erzahlten sie ihren
Kollegen von der angeblichen Echtheit dieser Verkaufsaktion. Auf diese Weise begann der
aus der Phishing-Kampagne resultierende bosartige Link unter den Mitarbeitern - auf ver-
schiedenen Ebenen - zu zirkulieren, und innerhalb weniger Tage tappten bis zu 300 Perso-
nen in die Falle.

Wie wurde sie wahrgenommen?

Als ein Vorgesetzter erfuhr, was vor sich ging, war ihm sofort bewusst, dass die Mitarbeiter
einem Betrug zum Opfer gefallen waren. Er wusste, dass es eine Vereinbarung mit der Marke
gab. Die Mitarbeiter gaben nicht nur leichtsinnig ihre personlichen Daten und Zahlungsinfor-
mationen weiter, sondern setzten auch die Behdrde, fur die sie arbeiten, einem Risiko aus, da
diese als Regierung Uber eine grol3e Anzahl von persdnlichen Daten der Burger verfugt, die zu
unzahligen boswilligen Zwecken verwendet werden konnten.

Welche MalBnahmen wurden ergriffen?

* Um dem Betrug Einhalt zu gebieten, wurden alle Konten der Betrugsopfer gesperrt und die
Passworter anschliel3end geandert.

+ Die Regierung ist heute dazu Ubergegangen, auch die Benutzernamen zu ersetzen.

Was ist das Ergebnis der technischen / organisatorischen / sozialen Abwehrmaf3nahmen?

+ Das Problem wurde durch die Anderung von Passwértern und nach und nach auch von Be-
nutzernamen gelost.

+ Heute, vier Jahre nach dem Angriff, sind alle E-Mail-Adressen geandert worden: Es ist nicht
mehr moglich, die Identitat der Inhaber von E-Mail-Adressen zuruckzuverfolgen, da Vor-
und Nachname durch einen Code ersetzt worden sind.
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5.2 Félle von Cybersecurity in Deutschland

Fall 1 - Spam-E-Mails

Titel Spam-E-Mails

Quelle des Falles = Medientechnische Beratung, deutscher/ Bielefelder Mittelstand
Zeitraum des aufgetreten Marz 2022

Auftretens

Tags KMU, Identitatsdiebstahl, E-Mail-Attacke, Betrug

Status geschlossen am 25.3.22 durch Passwortanderung

Anwendbarkeit + Anwendbarkeit und Ubertragbarkeit auf das Escape-Room-Modell
Escape Room + Sehr gut anwendbar: Der einfache Fall ist leicht zu verstehen und
kann auf ein begrenztes Escape-Room-Modell Ubertragen werden

Augen auf Identitatsdiebstahl:
Identitatsdiebstahl ist ein Verbrechen, bei dem personliche oder finanzielle Informationen
einer anderen Person erlangt werden, um deren Identitat fur Betrugszwecke zu nutzen,

z. B. fur nicht genehmigte Transaktionen oder Einkaufe. Identitatsdiebstahl wird auf viele
verschiedene Arten begangen, und die Opfer erleiden in der Regel einen Schaden in Bezug
auf ihre Kreditwurdigkeit, ihre Finanzen und ihren Ruf.

Was fiir ein Angriff war das?
Identitatsdiebstahl

Schwache/Verwundbarkeit:
Menschlicher Fehler - Passwort zu einfach oder nicht kurzlich geandert.

Was ist passiert?

Der Tater erlangte offenbar das Passwort fur das Konto des Opfers. Von diesem Konto aus
verschickte der Cyberkriminelle Spam-E-Mails, vermutlich an eine grol3e Zahl von Adres-
sen, die dem Opfer unbekannt waren.

Wie aus Abbildung 3 hervorgeht, wurde diese E-Mail vom empfangenden E-Mail-Server
aufgrund der Spam-Erkennung blockiert. Es ist davon auszugehen, dass eine grol3e Anzahl
von Spam-E-Mails, die automatisch vom Konto des Opfers aus versandt wurden, die vom
Angreifer angegebenen Adressen erreichten. Dies ist die primare Auswirkung des Angriffs.
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This message was crealed automatically by mail delivery software.

A message that you sent could not be delivered to one or more of
its recipients. This is a permanent error.

The following address failed:

antony3333@hotmail.com

SMTP error from remote server for MAIL FROM command, host: hotmail-com.olc.protection.outlook.com
(104.47.73.33) reason: 550 5.7.1 Service unavailable, Client host [82.165.159.44] blocked using S
pamhaus. To request removal from this list see hitps:/'www.spamhaus.or

glquery/ip/82.165.159.44 (AS3130). [DMENAMO4FT049.eop-NAMO4.prod.prole

clion.outlook.com)

Abbildung 3: Fehlerbenachrichtigungsmail vom empfangenden Mailserver.

— The header of the original message is following. —

Received: from phoenixcharity.org ([91.208.99.2]) by mrelayeu.kundenserver.de
(mreue109 [212.227.15.183]) with ESMTPSA (Nemesis) id
1Mdvyi-107QCm3C1m-00az8J for <antony3333@hotmail.com>; Tue, 22 Mar 2022
00:01:34 +0100

MIME-Version: 1.0

Content-Type: multipart/mixed; boundary="a087_A0875C629F7-E173DB5672265B6FE"
X-Provags-1D: V03:K1:xwQBXKE 11HjuOKsXHyJyb+G5IS4TtukZ 1hyiRvCUXRYp150z5Hm
viXBbNACS5D SxtgSOJSE0KVEfGANT4z/9vHbYhjpm1aJd8BPhXs27mIZIzBakSDXE!s09msM
85ViookxDemBGRRBuDSYWigznle1EINQYTBnmBxnLp+OtVI+WIfmTEmfOIMZiPQUog9Wp
[Cmiiq7muriAsdZKcTp5Q==

X-Spam-Flag: YES

X-Ul-Out-Filterresults: junk:10;V03:K0:cXwLPT79vZ cA=:WEoZTOkXfusCGAILT4Jy/Mm6
qKNyJsNrudfKDGIHrig33F zvXvelEgS+40mXIVxmF+mR7wAjtuDDbhn6vjSmEBMpxSvEhux
uhUeUcRzX3cCKOOEQKG6NCUSIUJaauYf/VWZbjU7ggHQDDifpgSLB2TxYRfQxBRqjatD13KL5

Abbildung 4: Kopfzeile der Spam-Mail.
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Uber die versendeten Inhalte kénnen nur Vermutungen angestellt werden.

Weitere Nachforschungen' ergaben, dass haufig Spam-/Betrugsmails mit der Absender-
adresse golemuli211@gmail.com den in Abbildung 4 dargestellten Inhalt verbreiten. Es muss
angemerkt werden, dass der Betrtger nicht die Absenderadresse des Opfers verwendet hat.
Der Schaden scheint sich also auf das Versenden von Spam/Betrug vom Konto des Opfers
aus zu beschranken. Es wurde kein Geld vom Opfer verlangt.

Wie wurde sie wahrgenommen?

Der E-Mail-Anbieter des Opfers erkannte offensichtlich den Kontomissbrauch und schickte dem
Opfer die folgende Warnung (siehe Abb. 4). Gleichzeitig bemerkte das Opfer des Angriffs, dass
E-Mails, die offensichtlich von seinem Konto aus gesendet wurden, von den empfangenden
Mailservern zurtckgewiesen wurden. Die Anzahl dieser Mails war sehr hoch, etwa 200.

Welche MalRhahmen wurden ergriffen?
MaRBnahme: Wechsel zu einem sichereren Passwort
Um dieses Problem zu |6sen, wurden die folgenden Kontrollen und MalBnahmen durchgefuhrt:

Check 1: Wurde(n) die E-Mail(s) ohne Wissen der Nutzer versendet?

« Uberprifen Sie ihre Endgeréte (PC, Smartphone oder Tablet) mit einem aktuellen Viren-
scanner.

+ Aktualisieren Sie die Software auf den Endgeraten der Benutzer und aktivieren Sie auto-
matische Updates.

« Verwenden Sie die Firewall Ihres Routers, PCs oder |hre Internet-Sicherheitssoftware.

+ Wenn ein Virus gefunden und erfolgreich entfernt wurde, andern Sie Ihre Kennworter.

Check 2: Hat der Benutzer die E-Mail absichtlich gesendet?

+ Prufen Sie, ob die von Ihnen verwendete E-Mail-Software richtig konfiguriert ist.

Sicherstellung der Erreichbarkeit der Empfangeradressen durch regelmaliige Pflege der

Mailinglisten der Nutzer.

Wenn Nutzer Newsletter oder andere Massensendungen versenden, sollten sie die folgen-

den Standards beachten:

+ Hatte der Absender die Zustimmung des Empfangers (double opt-in)?

+ Der Newsletter enthalt einen Link, Uber den sich der Empfanger mit nur einem Klick ab-
melden kann (Opt-out)

+ E-Mail-Empfanger, fir die der Benutzer eine unzustellbare Nachricht erhalt, werden
automatisch aus der Adressdatenbank geldscht (Bounce-Management)

Was ist das Ergebnis der SchutzmafB3nahmen?

In diesem Fall wurde das E-Mail-Passwort vom Opfer innerhalb eines kurzen Zeitraums
geandert.
Die Sperrung wurde vom Provider innerhalb weniger Minuten automatisch aufgehoben.

17
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https://www.django-hurtig.com/jagdzentrum/jagd_vorgang_mainstream_id.php?id2=21727
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Fall 2 - Installation der Crypto-Miner-Software

Titel Crypto Miner Software wurde installiert
Quelle des Falles  Nicht genannter Kunde/ Deutschland
Zeitraum des aufgetreten Juni 2019

Auftretens

Tags SME, Krypto Miner, Krypto Jacking, Betrug

Anwendbarkeit  Sehr gut anwendbar: Der einfache Fall ist leicht zu verstehen
Escape Room

Augen auf Krypto-Schurfen:
Das Mining von Kryptowahrungen ist ein Prozess, bei dem neue digitale "Munzen" ge-
schaffen werden. Das ist jedoch schon alles, was die Einfachheit ausmacht. Der Prozess

der Ruckgewinnung dieser Munzen erfordert das Losen komplexer Ratsel, die Validierung
von Kryptowahrungstransaktionen in einem Blockchain-Netzwerk und das Hinzufugen zu
einem verteilten Hauptbuch, um sie zu lokalisieren.

Was fur ein Angriff war das?
Krypto-Schurfer

Schwache/Verletzlichkeit:

Menschliches Versagen - Das Herunterladen und Installieren von Open-Source-Software aus
dem Internet war der Ausloser fur diesen Angriff. Sie wurde nicht von "sicheren" oder "offi-
ziellen" Herstellerseiten heruntergeladen.

Was ist passiert?

+ Bei einem Kunden wurden infolge eines willkurlichen Software-Downloads durch die Mit-
arbeiter Krypto-Miner installiert. Als die Krypto-Miner deinstalliert wurden, begann eine
VerschlUsselung der Netzwerkstruktur (Server, Clients, Backups, Schattenkopien usw.).
Darauf folgte eine Erpressung des Clients.

+ Die Mitarbeiter des Kunden hatten lokale Administratorrechte und durften Software auf
den Clients installieren. Infolgedessen hatten sich auch Krypto-Miner installiert.

+ Die Krypto-Miner begannen sofort nach der Installation zu arbeiten und nutzten die ge-
samten Client-Ressourcen fur das Mining.

Wie wurde sie wahrgenommen?

Die Leistung der Clients wurde immer schlechter. Einfache Prozesse bendétigten sehr viel Zeit.
AulRerdem lag die Auslastung der CPU und des Arbeitsspeichers konstant bei 99 %.
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Welche MalRnhahmen wurden ergriffen?

Die Netzstruktur wurde vom Internet abgekoppelt.

Die Clients und Server wurden aus dem Netzwerk entfernt.

Die gesamte technische Infrastruktur wurde neu installiert.

+ Einheitlicher Virenschutz, extern gespeicherte Backups, Adminrechte wurden den Be-
nutzern entzogen.

+ Firewall-System wurde installiert.

Was ist das Ergebnis der SchutzmaBnahmen?

Infolge der durchgefiihrten Sicherheitsmalinahmen kam es zu keinem erneuten Befall.
Bereits heruntergeladene Malware wurde vom Virenschutzsystem entfernt, bevor sie aus-
gefuhrt werden konnte.

Wahrend der Deinstallation startete die Software eine Verschlisselung der Netzwerkstruk-
tur. Dabei wurden alle im Netzwerk vorhandenen Gerate verschlusselt.

Die Backups und Schattenkopien wurden geldscht und konnten nicht wiederhergestellt
werden. Der Kunde wurde vom 01.07.19 auf den 31.12.18 zuruckgesetzt.

Die Daten mussten manuell gepflegt werden. Es gab keine Reaktion auf die Erpressung.
Die Infrastruktur wurde neu installiert und teilweise aus den vorhandenen alten Backups
wiederhergestellt.

Gelernte Lektionen:

Diese Art von Angriff kann sich wiederholen. Sie kann aber durch einen einheitlichen, aktuellen
Virenschutz mit Zusatzmodulen wie einem Intercept X oder einer Sandbox verhindert werden.
Aulderdem konnen den Nutzern die Admin-Rechte entzogen werden, so dass nicht einfach ir-
gendeine Software installiert werden kann.
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Fall 3 - Phishing-Mail/Attacke

Titel Phishing-Mail/Angriff

Quelle des Falles  Nicht genannter Kunde / Deutschland

Zeitraum des aufgetreten Februar 2022

Auftretens

Tags KMU, Phishing, Betrug

Status Der Fall wurde technisch gelost.

Anwendbarkeit Fall gut anwendbar: Der einfache Fall ist leicht zu verstehen und kann
Escape Room auf ein begrenztes Escape-Room-Modell Gbertragen werden. Da der

Fall ein sehr haufig vorkommender Standardfall ist, ist er fur das Mo-
dell nicht sehr interessant.

Was fur ein Angriff war das?
Phishing

Schwache/Verwundbarkeit:
Menschliches Versagen - der Benutzername und das Passwort des Kunden fur das Online-Banking
wurden Uber den Link in einer Phishing-Mail eingegeben und an den Phishing-Tater Ubermittelt.

Was ist passiert?

Einem Kunden wurden Phishing-Mails mit aktualisierten Geschaftsbedingungen oder Kosten-
anderungen zugesandt. AnschlieBend musste der Online-Banking-Login durchgefuhrt werden,
um die Anderungen einzusehen.

Wie wurde sie wahrgenommen?
Der interne IT-Administrator des meldenden Unternehmens wurde kontaktiert. Er analysierte
und prufte die E-Mail.

Welche MaBnahmen wurden ergriffen?

+ Die Mail-Domane wurde von der Firewall blockiert.

+ Allerdings wurden durch diesen Betrug etwa 3000 € auf ein anderes Bankkonto Uberwie-
sen. Derzeit steht die Ruckerstattung durch die Bank noch aus.

Was ist das Ergebnis der technischen / organisatorischen / sozialen Abwehrmaf3nahmen?

+ Die Mitarbeiter wurden im Bereich der Sensibilisierung geschult.

+ Die Mitarbeiter erhielten ein "Infoblatt" mit Informationen daruber, wie sie Phishing-Mails
erkennen kénnen.

+ Danach wurden die Phishing-Mails nicht mehr angeklickt und direkt geldscht.
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Gelernte Lektionen:

Diese Art von Angriffen kann sich jederzeit wiederholen. Eine nachhaltige Losung ist
schwer zu implementieren. Offizielle Mail-Domains wie Gmail 0.8. kdbnnen verwendet
werden. Wenn man diese blockiert, kommen unter anderem keine "offiziellen/korrekten"
Mails mehr an. Auch die Links werden bei jedem Angriff neu generiert. Hier bietet das Blo-
ckieren nur einen temporaren Schutz.

Fall 4 - Phishing-Mails/Attacken

Titel Phishing-Mails zur Erlangung von Mail-Login-Daten

Quelle des Falles | Verwaltung einer Bildungseinrichtung / Deutschland

Zeitraum des aufgetreten Marz 2022

Auftretens

Tags KMU, Phishing, Anmeldedaten, Spam

Status Der Fall wurde erfolgreich bearbeitet und abgeschlossen.
Anwendbarkeit Fall gut anwendbar: Der einfache Fall ist leicht zu verstehen und kann
Escape Room auf ein begrenztes Escape-Room-Modell Ubertragen werden. Da der

Fall ein sehr haufig vorkommender Standardfall ist, ist er fur das Mo-
dell nicht sehr interessant.

Phishing

Es lag kein Fehlverhalten der Kollegin vor, sie hat sich korrekt verhalten und den Vorfall ge-
meldet. Der Spam- und Betrugsschutz liel3 die Mail in diesem Fall durch, da die Punktzahl fur
eine Mailabwehr nicht erreicht wurde.

+ Die Mitarbeiterin der Bildungseinrichtung bt ke 777 P U W
erhielt eine Phishing-E-Mail, in der es hiel3,
ihr E-Mail-Passwort sei abgelaufen und sie wWicht el
solle ein neues Passwort festlegen.

+ Der Absender der Mail war der angebliche
Provider: lonos (1&1) Support. "

« Durch die Wachsamkeit und Informiertheit
des Mitarbeiters wurde das Problem be-
merkt, und die Kollegen informierten pro-
aktivden Admin der IT-Abteilung. Die Mit-

arbeiter waren sich der Tatsache bewusst, Abbildung 5: Sicherheitshinweis.
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dass die verschiedenen Dienstanbieter niemals Mails mit diesem Inhalt versenden wurden.
Passworter laufen in der Einrichtung nicht ab.
+ Aullerdem konnte der Absender bei naherer Betrachtung als nicht legitim identifiziert werden.

Welche MalRnhahmen wurden ergriffen?
+ Der Kollege leitete die E-Mail an den IT-Administrator weiter.
+ Die IT-Abteilung ergriff daraufhin die Ublichen Sicherheitsmal3nahmen:
+ Zunachst wurde ein Eintrag in der Mitteilungszentrale formuliert, um alle anderen Kolle-
gen zu warnen, dass zum gegebenen Zeitpunkt Phishing-Angriffe stattgefunden haben.
+ Parallel dazu wurde der Absender blockiert, so dass keine Hintergrundkommunikation
stattfinden kann (Blacklist).

Was ist das Ergebnis der Schutzmaf3nahmen?

+ Da die Opfer und IT-Abteilungen gegen solche Phishing-Angriffe praktisch machtlos sind
und keine nachhaltigen Abwehrmechanismen installiert werden kdnnen, ohne den Nutzer
spurbar einzuschranken, konnten keine weiteren MalBnahmen ergriffen werden.

+ Abgesehen von der Arbeitszeit, die in die Klarung des Vorfalls investiert wurde, ist kein
Schaden entstanden.

Gelernte Lektionen:
Nach der Auswertung des Vorfalls wurden zusatzliche Praventionskampagnen und Mitar-
beiterschulungen geplant, um die Wachsamkeit zu erhéhen.

Fall 5 - Bésartiger Code im E-Mail-Anhang

Titel Bosartiger Code im E-Mail-Anhang

Quelle des Falles  Universitat / Deutschland

Zeitraum des aufgetreten Juni 2016

Auftretens

Tags SME, Mail, Anhang, Spam, Ransomware

Status Der Fall wurde erfolgreich bearbeitet und abgeschlossen.
Anwendbarkeit Fall sehr gut einsetzbar: Der einfache, aber lehrreiche Fall ist leicht zu ver-
Escape Room stehen und kann sehr gut auf ein interessantes Escape-Room-Modell Uber-

tragen werden. DarUber hinaus ist es moglich, aus dem Fall ein Szenario fur
eine lehrreiche und spannende Geschichte zu entwickeln.
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Augen auf Locky-Angriff:

Locky ist eine Art von Ransomware. Sie wurde 2016 veroffentlicht, wobei Sicherheitsexperten
feststellten, dass die Malware-Autoren diese Ransomware per E-Mail verschickten und zur
Zahlung durch eine angehangte Rechnung eines schadlichen Microsoft Word-Dokuments auf-

forderten, das infektidse Makros ausfuhrt.  Locky Ransomware ist eine Malware, die wichti-
ge Dateien auf Ihrem Computer verschlisselt und sie damit unzuganglich und unbrauchbar
macht. Sie halt sie als "Geisel" gefangen und fordert in der Zwischenzeit eine Losegeldzahlung
im Austausch fur die verschlUsselten Dateien.

Was fur ein Angriff war das?
Locky-Angriff - Ransomware-Trojaner.

Schwache/Verwundbarkeit:
Menschlicher Fehler - Offnen eines unbekannten E-Mail-Anhangs. Der erfolgreiche Angriff wur-
de durch die Unachtsamkeit des Opfers und die Zero-Day-Variante dieses Trojaners begunstigt.

Was ist passiert?

Eine E-Mail mit einer Zip-Datei, die Rechnungen enthalten sollte, wurde an ein Teammit-
glied (das Opfer) gesendet.

Diese Zip-Datei war verschlisselt, so dass sie von Antiviren-Systemen nicht Uberpruft werden
konnte.

Das Passwort fur die Zip-Datei stand im Text der E-Mail.

Das Opfer 6ffnete die Zip-Datei ohne weitere Uberpriifung, entpackte die xlsm-Datei und
6ffnete sie. AnschlieRend machte das Opfer seine Mittagspause.

Der Virenschutz (Kaspersky) - die Zero-Day-Variante dieses Trojaners - und die Mittagspau-
se des Kollegen fuhrten dazu, dass die Anwendung im Hintergrund gentigend Zeit hatte,
um alle Daten zu kompromittieren.

EyesOnCS - Kompendium - Cyber Security Falle
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Abbildung 6: Die gefahrliche Anlage.

Wie wurde sie wahrgenommen?

+ Als das Opfer an seinen Arbeitsplatz zurtickkehrte, wunderte es sich Uber den veranderten
Hintergrundbildschirm und informierte die IT-Abteilung.

+ Zu diesem Zeitpunkt war etwa eine Stunde vergangen, seit das Opfer auf die angehangte
Makro-Excel-Datei geklickt hatte.

* In dem Moment, in dem der Administrator am Computer des Opfers erschien, um in einer
Notsituation zu helfen, zog der Administrator sofort das LAN aus und trennte das WLAN.

+ Leider war es bereits zu spat, und der Angriff war erfolgreich durchgefuhrt worden.

+ Der Administrator fand eine katastrophale Situation vor: alle Dokumente waren verschlus-
selt und nicht mehr verwendbar. Neben den lokalen Dokumenten waren auch alle auf den
Netzlaufwerken zuganglichen Dokumente verschlusselt worden.
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Welche MalRnhahmen wurden ergriffen?
Um mit der Entschlisselung zu beginnen, verlangte der Kriminelle 500 Dollar in Form von

Bitcoins.

Etwa 50 % der Mitarbeiter konnten nicht mehr auf die arbeitsbezogenen Dokumente auf
dem Netzlaufwerk zugreifen.

Der Administrator baute daraufhin den fraglichen Laptop ab. Gleichzeitig wurde im Kun-
denmanagementsystem (CMS) ein Hinweis auf diesen Vorfall verdffentlicht, damit die tele-
fonische Erreichbarkeit wiederhergestellt werden konnte.

Die IT-Abteilung sorgte sofort dafur, dass der verursachende Laptop im Netzwerk nicht mehr
zuganglich war und keine weiteren Dateien auf dem Netzlaufwerk verschlisselt wurden.

Der Laptop wurde vollstandig formatiert und Windows neu installiert. Es waren keine loka-
len Arbeitsdateien vorhanden.

Was ist das Ergebnis der technischen / organisatorischen / sozialen Abwehrmaf3nahmen?
Die IT-Abteilung spielte in Absprache mit der Geschaftsleitung ein vollstandiges Backup
des Vortages ein. Dadurch waren alle Vorgange aller Mitarbeiter aus den letzten 24 Stun-
den nicht mehr verfugbar. Fur einige Mitarbeiter war dies sehr kritisch, aber fur die meis-
ten war der Schaden begrenzt.

Das Opfer erhielt eine spezielle Schulung, um zu verhindern, dass sich ein solcher Fall wie-

Fall 6 - CEO-Betrug

derholt.

Einen Tag spater teilte der damalige Antivirenhersteller mit, dass Locky-Bedrohungen nun
ebenfalls erkannt und verhindert werden.

Titel

Quelle des Falles
Zeitraum des
Auftretens

Tags

Status

Anwendbarkeit
Escape Room

CEO-Betrug
Universitat / Deutschland
aufgetreten April 2020

KMU, Post, Betrug, Spam, Scam

Das Problem besteht nach wie vor.

(Zumindest ahnliche Versuche werden immer noch erkannt, aber sie be-
schranken sich jetzt auf eine begrenzte Anzahl von Beispielen, z. B. Apple-
Geschenkkarten).

Fall ist gut anwendbar: Der einfache, aber lehrreiche Fall ist leicht zu ver-
stehen und kann sehr gut auf ein interessantes Escape-Room-Modell Uber-
tragen werden. Daruber hinaus ist es moglich, aus dem Fall ein Szenario fur
eine lehrreiche und spannende Geschichte zu entwickeln.
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Augen auf CEO-Betrug:
Der Angreifer gibt sich als Geschaftsfuhrer eines bestimmten Unternehmens aus und ver-

sucht, das Opfer dazu zu zwingen, im Namen des echten Geschaftsfuhrers boswillige Hand-
lungen und/oder Betrug durchzufuhren.

Was fur ein Angriff war das?

CEO-Fraud ist eine sehr gezielte Form des Spear-Phishings, bei der Angreifer potenzielle Opfer
und deren Unternehmen online recherchieren und alles, was sie kdnnen, von der Website
des Unternehmens sowie von Informationen aus sozialen Medien wie LinkedIn, Facebook und
Twitter erfahren. In der Regel zielt der Angreifer darauf ab, Sie dazu zu bringen, Geld auf ein
Bankkonto zu Uberweisen, das dem Angreifer gehort, vertrauliche Personalinformationen zu
Ubermitteln oder andere sensible Informationen preiszugeben.

Schwache/Verwundbarkeit:

+ Es handelt sich um einen CEO-Betrug. Der Absender behauptet, zur Geschaftsleitung zu
gehoren, mit der Absicht, einen Betrug durchzufthren.

+ Der Spam-/Betrugsschutz seitens des Mail-Providers hat versagt oder "Betrug" signalisiert.

+ Der Mitarbeiter war nicht geschult, um nicht legitimierte Anfragen sofort zu erkennen. Der
Mitarbeiter war auch sehr neu in der Firma und hatte aufgrund von Covid19 wenig Kontakt
zu anderen Kollegen.

Was ist passiert?

+ Eine E-Mail, angeblich von der Geschaftsleitung, erreicht die Kollegen: Eine Geldiberwei-
sung ins Ausland wurde angefordert.

+ Es handelt sich dabei nicht um eine automatisierte Mail; die kontaktierte Person hatte die-
se Ubermittlung selbst veranlassen kénnen.

+ Da die echte Mailadresse des Angreifers fur den Empfanger nur schwer zu erkennen ist,
hat der Nutzer dies nicht wirklich bemerkt.

Wie wurde sie wahrgenommen?

+ Da der Geldtransfer bestimmten Regeln und einem Kontrollmechanismus innerhalb der
Organisation folgt, konnte die RechtmalRigkeit des Transfers nicht bestatigt werden. Es
wurde schnell klar, dass es sich um einen Betrug handelte.

+ Ware der Nutzer direkt mit der Maus uUber die Mailadresse gefahren, hatte er schnell ge-
merkt, dass es sich um einen Betrugsversuch handelt.
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Welche MaBnahmen wurden ergriffen?

+ Der Angriff wurde durch die Sperrung des E-Mail-Kontos des Absenders (Gmail-Konto des
Angreifers) durchgefuhrt.

+ Der Fall wurde der Polizei gemeldet, aber der Tater konnte nicht ermittelt werden.

Was ist das Ergebnis der SchutzmaRnahmen?

Es ist nicht moglich, sich nachhaltig zu schutzen, ohne den Postversand zu stark einzuschran-
ken, daher wird der proaktive Schutz weiter verstarkt.

Fall 7 - Backdoor in Software - Spionageangriff

Titel Backdoor in Software - Spionageangriff

Quelle des Falles Innenministerium NRW/ Dusseldorf/Deutschland

Zeitraum des Unbekannt.

Auftretens

Tags Spionageangriff, Hintertur

Status Aufgeldst

Anwendbarkeit Fall sehr gut einsetzbar: Der interessante Fall ist leicht nachvollziehbar
Escape Room und lasst sich sehr gut auf ein interessantes Escape-Room-Modell Gber-

tragen. DarUber hinaus ist es mdglich, aus dem Fall ein Szenario fur
eine lehrreiche und spannende Geschichte zu entwickeln.

Augen auf Spionage Attacken:

Der Diebstahl von Forschungsergebnissen, Produktentwicklungsinformationen, Bilanzzah-
len und Kundendaten schadet den betroffenen Unternehmen nachhaltig: Auslandische
Konkurrenten erhalten die Daten unentgeltlich. Ein hart erkampfter Wettbewerbsvorteil

kann verloren gehen, so dass der Produktabsatz sinkt. Auslandische Nachrichtendienste
verfugen Uber ausgezeichnete IT-Kenntnisse und verbergen ihren Zugang. Die Entdeckung
eines Angriffs erfolgt oft erst, wenn ein externer Hinweisgeber das Unternehmen auf den
Angriff aufmerksam macht.

Was fur ein Angriff war das?
Spionageangriff, Hintertur

Schwache/Verwundbarkeit:

Die Fremdsoftware hatte nicht ungepruft im Firmennetz eingesetzt werden durfen. Statt-
dessen hatte mit einem Sicherheitskonzept geprift werden mussen, ob die Software isoliert
eingesetzt werden kann.
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Was ist passiert?

+ Unternehmen mit Geschaftsbeziehungen ins Ausland sind oft verpflichtet, bestimmte Soft-
ware zu verwenden, z. B. fur die Bearbeitung von Steuerpflichten.

+ Eine spezielle Backdoor-Software wurde auf verschiedenen Computern im weltweit ver-
netzten Unternehmen des Opfers installiert.

« Uber eine versteckte Backdoor konnte ein Angreifer auf Dokumente im Netzwerk des Op-
fers zugreifen.

Wie wurde sie wahrgenommen?
Im Anschluss an die Installation wurde bekannt, dass die vorgeschriebene Software eine Hin-

tertdr fUr den auslandischen Geheimdienst enthalt.

Welche MalBnahmen wurden ergriffen?
Das System wurde komplett neu installiert und die Hintertlr wurde geschlossen.

Was ist das Ergebnis der Schutzmaf3nahmen?
Weitere Anschlage wurden verhindert.

Fall 8 - Erweitertes Social Engineering - Spionageangriff

Titel Erweitertes Social Engineering - Spionageangriff

Quelle des Falles Innenministerium NRW/ Dusseldorf/Deutschland

Zeitraum des Unbekannt.

Auftretens

Tags Spionageangriff, Social Engineering

Status Aufgelost

Anwendbarkeit Fall sehr gut und anwendbar: Der interessante Fall ist leicht zu verste-
Escape Room hen und Iasst sich sehr gut auf ein interessantes Escape-Room-Modell

Ubertragen. Daruber hinaus ist es moglich, aus dem Fall ein Szenario
fur eine lehrreiche und spannende Geschichte zu entwickeln.

Was fur ein Angriff war das?
Spionageangriff

Schwache/Verwundbarkeit:

Die Angreifer verstehen es geschickt, bei den Opfern die Angst zu schiren, dass sie ein gutes
Angebot verpassen kdonnten. AulRerdem wird durch den telefonischen Kontakt das Misstrauen
gegenuber dem Angreifer verringert. Trotzdem hatte das bosartige Dokument nicht im Fir-
mennetz gedffnet werden durfen. Einmal mehr wird die "menschliche Schwache" ausgenutzt.

EyesOnCS - Kompendium - Cyber Security Falle w



5. CYBERSECURITY-FALLE

Was ist passiert?

In vielen High-Tech-Bereichen ist es Ublich, dass Personalvermittler mit Angeboten fur
einen Stellenwechsel an die Betroffenen herantreten.

Als ein Angestellter eines bekannten Unternehmens auf seinem Handy einen Anruf von
einem Headhunter erhalt, scheint dies nichts Ungewdhnliches zu sein. Nach einem kurzen
Gesprach kundigt der vermeintliche Agent an, dass er ein lukratives Jobangebot weiter-
leiten wird. Kurze Zeit spater trifft das Dokument im WhatsApp-Account des Mitarbeiters
ein. Als er versucht, es auf seinem Handy zu 6ffnen, bricht der Vorgang mit einer Fehler-
meldung ab.

Am nachsten Tag kontaktiert der Headhunter den Arbeitnehmer erneut und verspricht
ihm aulRergewdhnliche Verdienstmdglichkeiten und attraktive Arbeitsbedingungen. Eine
Rackmeldung Uber das weitere Interesse an dem unterbreiteten Angebot muss jedoch so-
fort erfolgen. Kurzerhand Ubertragt der Mitarbeiter das bei der Prasentation erhaltene Do-
kument auf sein geschaftliches E-Mail-Konto. Nach einer kurzen Bestatigung, eine spezielle
Formatvorlage zu verwenden, kann er die Datei auf seinem Firmencomputer 6ffnen. Da
das Angebot nicht seinen Vorstellungen entspricht, sagt er den Auftrag beim Headhunter
ab. Danach ist der Vorgang vergessen.

Spéter stellte sich heraus, dass durch das Offnen des Dokuments ein Fernzugriff auf den
Firmen-PC des Mitarbeiters hergestellt wurde. Dieser Zugang ermaoglichte es den Angrei-
fern, sich weiter im Firmennetz auszubreiten und sensible Daten abzugreifen. Der Daten-
diebstahl wurde erst bemerkt, als die Angreifer schon langst verschwunden waren.

Wie wurde sie wahrgenommen?
Keine weiteren Informationen, da der Fall vom Innenministerium NRW nicht bekannt gegeben
wird.

Welche MalRhahmen wurden ergriffen?
Keine weiteren Informationen, da der Fall vom Innenministerium NRW nicht bekannt gegeben
wird.

Was ist das Ergebnis der Schutzmaf3nahmen?
Keine weiteren Informationen, da der Fall vom Innenministerium NRW nicht bekannt gegeben
wird.
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Fall 9 - Phishing-Mails

Titel Phishing-Mails

Quelle des Falles  IT-Nachrichtenunternehmen, Deutschland

Zeitraum des Aufgetreten Mai 2019

Auftretens

Tags Unternehmen, Phishing, E-Mail-Angriff, Ransomware

Status Der Status dieses Falls ist: Er wurde innerhalb weniger Wochen nach

Auftreten des Problems abgeschlossen, indem ein neues Netzwerk ein-
gerichtet und alle wahrend des Angriffs mit dem Netzwerk verbunde-
nen Computer ersetzt wurden.
Anwendbarkeit  Sehr gut anwendbar: Emotet und Trojaner sind weithin bekannt, eben-
Escape Room so wie Phishing.

Augen auf Phishing-Angriffen:
Wir haben Phishing-Angriffe bereits beschrieben, aber es ist wichtig zu wissen, dass sich Phi-

shing-Angriffe im Laufe der Jahre angepasst haben und immer "besser" und raffinierter werden.
Es ist daher wichtig, sich Uber die neuesten Phishing-Methoden auf dem Laufenden zu halten.

Was fur ein Angriff war das?
Phishing-Angriff

Schwache/Verwundbarkeit:
Der Mitarbeiter aktivierte Makros fur die infizierte Datei.

Was ist passiert?

+ Ein Mitarbeiter 6ffnete eine E-Mail von einem gefalschten Absender, der sich als Geschafts-
partner ausgab. Die E-Mail enthielt ein infiziertes Word-Dokument.

+ Als der Mitarbeiter diese Datei 6ffnete, erschien eine Fehlermeldung, die ihn aufforderte,
die Bearbeitung zu "aktivieren".

+ Der Mitarbeiter klickte auf diese Nachricht, woraufhin Emotet sein System infizierte und
begann, sich im Netzwerk zu verbreiten.

Wie wurde sie wahrgenommen?
Es wurden mehrere Infektionen festgestellt, und es wurden mehrere infizierte Computer im
gesamten Netzwerk gefunden.

Welche MaRnahmen wurden ergriffen?

+ Von verschiedenen Computern aus wurden Verbindungen nach aul3en hergestellt.
+ Der Virus wurde mit Avira und Windows Defender entfernt.
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« AnschlieBend versuchten die Administratoren zu verhindern, dass die Malware mit der
Emotet-Infrastruktur kommuniziert. Da dies nicht wie vorgesehen funktionierte, wurde das
gesamte Netzwerk vom Internet getrennt.

« Es wurden externe Dienstleister und mehrere IT-Forensik-Unternehmen kontaktiert.

Was ist das Ergebnis der SchutzmaBnahmen?

+ Das gesamte Intranet wurde wiederhergestellt und alle Computer, die wahrend des An-
griffs mit dem Intranet verbunden waren, wurden ersetzt.

+ Das Sicherheitskonzept wurde Uberarbeitet, um diesen Fall in Zukunft zu verhindern.

Fall 10 - Erpresser-Phishing-Mail

Titel Erpresser-Phishing-Mail

Quelle des Falles | ElektrogrolRhandler (Deutschland)

Zeitraum des Aufgetreten im Februar 2020

Auftretens

Tags Unternehmen, Phishing, E-Mail-Angriff, KMU, Ransomware

Status Innerhalb von drei Wochen nach Auftreten des Problems durch Zah-

lung des Losegelds geschlossen.
Anwendbarkeit  Sehr gut anwendbar: Fehlende Backups sind ein grof3es Problem, und der
Escape Room Verlust von Daten ohne ein funktionierendes Backup ist katastrophal.

Augen auf Backups:
Eine Sicherungskopie ist eine Kopie von Daten, die getrennt von den Originaldaten erstellt und

gespeichert wird. Diese Kopie kann verwendet werden, um die Originaldaten wiederherzustel-
len, falls sie verloren gehen oder beschadigt werden. Es wird dringend empfohlen, in einem
Unternehmen regelmafig Sicherungskopien zu erstellen und zu testen.

Was fur ein Angriff war das?
Phishing-Angriff

Schwache/Verwundbarkeit:

Die infizierte E-Mail wurde versehentlich von einem Mitarbeiter ge6ffnet. Die Ransomware ver-
schlusselte alle Dateien. Ein fahrlassiges Offnen von verdachtigen E-Mails und Anhangen fiihrte
zu dem erfolgreichen Angriff. Aul3erdem hatte das Unternehmen keine regelmallige Backup-
Strategie. Aufgrund der fehlenden Backup-Kontrollen war das Unternehmen gezwungen, das
Losegeld zu zahlen.

Was ist passiert?

+ Ein Mitarbeiter 6ffnete einen infizierten E-Mail-Anhang. Alle Anzeigen waren weil3 und
zeigten eine E-Mail-Adresse an. Der Malware-Stamm Emoted infizierte alle Computer und
verschlUsselte somit alle Dateien in Reichweite.
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+ Ein externer Dienstleister, der mit der Erstellung der Backups betraut war, hatte diese noch
nicht erstellt. Es war keine aktuelle Sicherung verfigbar, und die einzigen vorhandenen
Sicherungen waren zu alt, um damit zu arbeiten.

+ Niemand Uberwachte die Backups und hatte das Datum der letzten Backups Uberpruft.
Auch die Kommunikation mit dem externen Dienstleister verlief unregelmaRig.

Zusatzliche Informationen: Makros werden haufig in Office-Anwendungen wie Word, Excel

und PowerPoint verwendet. Diese Makros werden als Teil der Dokumentdatei gespeichert

und sind in einer Programmiersprache namens VBA (Visual Basic for Applications) geschrie-
ben. Makros kénnen dazu verwendet werden, ein System mit Malware zu infizieren.

Die Dateien waren schnell verschliUsselt, und das System war unbrauchbar.

+ Das Unternehmen wandte sich an die Polizei und an den Erpresser.

+ Der Erpresser forderte 21 Bitcoins. Ohne ein funktionierendes Backup war die Existenz des
Unternehmens gefahrdet. Daher wurde das Losegeld in Héhe von 120.000 € gezahlt, und
alle Systeme wurden entschlusselt.

+ Kommunikation per Post und drei Wochen lang keine digitale Rechnungsstellung, was zu
enormen finanziellen Verlusten fuhrte.

Zusatzliche Informationen: Nicht jedes Unternehmen, das das Losegeld bezahlt, erhalt sei-

ne Dateien entschlUsselt zurtck. Selbst wenn sie ihre Dateien zuruckerhalten, ist es notwen-

dig, alle Dateien auf versteckte Malware zu untersuchen.

+ Das E-Mail-System wurde dann auf eine Cloud-Lésung von Microsoft umgestellt.
+ Externe Backups werden jetzt wochentlich erstellt.

* RegelmaRige Backups und Sicherheitsplane wurden aktiviert.

+ Cyber-Sicherheitsschulungen

Fall 11 - Phishing-Mail mit Malware

Titel Phishing-Mail mit Malware

Quelle des Falles Unternehmen fur Maschinensicherheit (Deutschland)

Zeitraum des Aufgetreten Mai 2020

Auftretens

Tags Unternehmen, Phishing, E-Mail-Angriff, Ransomware

Status Innerhalb von zwei Wochen nach Abschaltung des Intranets geschlossen.

Anwendbarkeit Hochgradig zutreffend: E-Mails sind gefahrlich, Hinweise von Behérden
Escape Room mussen ernst genommen und Uberpruft werden.
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Augen auf Malware:
Malware, die Abkurzung fur bosartige Software, ist jede Software, die darauf abzielt, ein

Computersystem oder ein Netzwerk zu schadigen oder auszunutzen. Es gibt verschiedene
Arten von Malware, darunter Viren, Wdrmer, Trojanische Pferde, Ransomware und Spywa-
re. Sie ist oft an andere Software oder Links angehangt und darin versteckt.

Was fiir ein Angriff war das?
Phishing-Angriff

Schwache/Verwundbarkeit:
Fahrlassiges Offnen eines infizierten E-Mail-Anhangs. Die Mitarbeiter waren nicht ausreichend
geschult, um eine verdachtige E-Mail zu erkennen.

Was ist passiert?
E-Mail mit Malware wurde geoffnet.

Wie wurde sie wahrgenommen?

« Das Unternehmen wurde von einer Behorde (Landeskriminalamt) Uber einen drohenden
Cyberangriff mittels infizierter Mails informiert.

« Das Unternehmen prufte diesen Anruf und beschloss, sein Netz sieben Minuten nach dem
Anruf abzuschalten.

Welche MalBnahmen wurden ergriffen?

+ Unterbrechung des Netzes.

« Untersuchung und Desinfektion aller Systeme des Netzwerks. Nach der Unterbrechung
der Verbindung wurde die Malware identifiziert. Die Produktion kam zum Stillstand.

+ Jeder Computer musste einzeln desinfiziert werden.

+ Der Ersatzserver ermoglichte die E-Mail-Kommunikation.

Weitere Informationen: Die individuelle Desinfektion jedes Computers ist fur das Unterneh-

men sehr zeit- und kostenaufwendig. Der Angriff hatte durch eine entsprechende Schulung

verhindert werden kdénnen.

Was ist das Ergebnis der SchutzmaBnahmen?
Zwei Wochen spater waren das IT-System und die Produktion wieder in Betrieb.
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Fall 12 - Ransomware und Phishing

Titel Phishing-Mail mit Malware

Quelle des Falles Unternehmen flr Maschinensicherheit (Deutschland)

Zeitraum des Aufgetreten Mai 2020

Auftretens

Tags Unternehmen, Phishing, E-Mail-Angriff, Ransomware

Status Innerhalb von zwei Wochen nach Abschaltung des Intranets geschlossen.
Anwendbarkeit  Hochgradig zutreffend: E-Mails sind gefahrlich, Hinweise von Behorden
Escape Room mussen ernst genommen und Uberpruft werden.

Augen auf DeepBlueMagic:
DeepBlueMagic stammt offenbar aus China. Wie mehrere Ransomware-Stamme in der Ver-

gangenheit verschltsselt er Dateien mit gangigen Verschlisselungstools wie Bitlocker und Best-
Crypt, denen Benutzer oft vertrauen und die sie selbst zur Verschltsselung verwenden.

Was fur ein Angriff war das?
Malware "DeepBlueMagic" Uber Phishing-Mail installiert.

Schwache/Verwundbarkeit:
Fahrlassiges Offnen eines infizierten E-Mail-Anhangs. Die Mitarbeiter waren nicht ausreichend
geschult, um eine verdachtige E-Mail zu erkennen.

Was ist passiert?

+ Provider fur offentliche Behdrden wurden angegriffen. Ein infektiéser E-Mail-Anhang mit
Malware wurde gedffnet.

+ Eswurden keine personlichen Daten gestohlen.

Wie wurde sie wahrgenommen?
Die Benutzer erhielten E-Mails von den Cyber-Kriminellen, dass ihre Dateien verschlisselt und
nicht nutzbar seien.

Welche MalRhahmen wurden ergriffen?

+ Das regionale Verwaltungsbiro musste geschlossen werden.

+ Alle Systeme wurden abgeschaltet.

* Zusatzlich zu den Hauptsystemen mussten 4000 Endgerate auf Schadsoftware gescannt
werden.

+ Die Sicherungskopien wurden wiederhergestellt, aber die Wiederherstellung ist noch im
Gange.

« Eswurde kein Losegeld gezahlt.
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Zusatzliche Informationen: Dieses Beispiel zeigt, wie wichtig ein funktionierendes Backup-
System ist. Selbst nach dem Angriff konnten sie die Daten wiederherstellen, ohne das Lose-
geld zu bezahlen. Denken Sie daran: kein Backup - kein Mitleid.

Was ist das Ergebnis der SchutzmaRnahmen?

Bis Ende 2021 waren 95 % aller Daten wiederhergestellt worden.

Fall 13 - Schadsoftware

Titel Malware

Quelle des Falles | Investment Start-up (Deutschland)

Zeitraum des Aufgetreten Oktober 2021

Auftretens

Tags Unternehmen, KMU, Ransomware, Social Engineering

Status Nach einigen Tagen geschlossen, indem die ausgenutzte Sicherheitsltcke

geschlossen wurde.
Anwendbarkeit  Mit Schwierigkeiten anwendbar: Das Ausnutzen von Schwachstellen erfor-
Escape Room dert ein gewisses Maf3 an Wissen oder sie mussen sehr leicht zu entdecken
sein. Dennoch erfordern sie ein tieferes Verstandnis der IT

Augen auf Social Engineering:
Unter Social Engineering versteht man den Einsatz psychologischer Manipulation, um Einzel-
personen oder Gruppen dazu zu bringen, sensible Informationen preiszugeben oder Handlun-

gen vorzunehmen, die ihnen oder ihrer Organisation schaden konnten. Dies kann Taktiken wie
Phishing, Vishing (Voice Phishing) und Manipulation am Telefon umfassen. Das Ziel ist immer
dasselbe: Menschen dazu zu verleiten, vertrauliche Informationen oder Zugang zu Systemen
oder Netzwerken preiszugeben.

Was fur ein Angriff war das?
Ransomware-Angriff unterstutzt durch Social-Engineering-Anrufe.

Schwache/Verwundbarkeit:
Gestohlene Daten wurden verwendet, um Social-Engineering-Anrufe zu unterstitzen und glaub-
wurdig zu machen.

Was ist passiert?

+ Phishing-Angriffe, die durch Social-Engineering-Anrufe bei den Kunden unterstutzt wurden.
+ Die Schwachstelle im IT-System wurde nicht rechtzeitig gefunden.

*+ Eine Sicherheitslicke im System wurde ausgenutzt, um Kundendaten auszuspahen.
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Wie wurde sie wahrgenommen?
Bei einer Uberprufung des Systems konnte das Sicherheitsleck bzw. der Angriff schnell lokali-
siert werden.

Welche MalBnahmen wurden ergriffen?

+ Die Kunden wurden drei Tage spater informiert.

+ Die Behdrden wurden informiert.

+ Die Sicherheitsliicke wurde geschlossen.

Zusatzliche Informationen:

Wenn Sie einen Benutzer haben, der ein Passwort andern mochte, empfiehlt es sich, dass die
zustandige IT-Abteilung Anforderungen bezuglich sicherer Passworter veroffentlicht.

Was ist das Ergebnis der SchutzmaBnahmen?

Nachdem die Sicherheitslicke geschlossen war, wurden die Kunden benachrichtigt und auf-
gefordert, ihre Passworter zu andern.

Fall 14 - Malware im Unternehmen

Titel Malware im Unternehmen

Quelle des Falles Hersteller von Industriemaschinen (Deutschland)

Zeitraum des Aufgetreten Juli 2021

Auftretens

Tags Unternehmen

Status Erholte sich nach einigen Monaten.

Anwendbarkeit  Mit Schwierigkeiten anwendbar: Der Fall war sehr aufwandig und
Escape Room keineswegs ein Fehler des Unternehmens - Lektion: Egal wie gut Ihre

Sicherheit ist, es kann immer einen Angriff geben.

Augen auf Spoof-Mails:
Eine Spoof-Mail ist eine gefalschte Mail, bei der die E-Mail-Adresse des Absenders und andere

Teile des E-Mail-Headers so verandert wurden, dass es so aussieht, als stammme die E-Mail von
einer anderen Quelle. Dies wird haufig bei Phishing-Betrtgereien und anderen Formen des
Betrugs verwendet, da es die E-Mail fur den Empfanger legitimer erscheinen lassen kann.

Was fur ein Angriff war das?
Ausgekltgelter und von langer Hand geplanter Angriff, bei dem ein Dienstleister aus dem Aus-
land Uber eine Phishing-Mail und eine gefalschte Website in das Unternehmen eindringt.
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Schwache/Verwundbarkeit:
FDer Dienstleister wurde als Schwachstelle ausgenutzt - obwohl die IT-Sicherheit und die Mit-
arbeiter des Unternehmens gut vorbereitet waren.

Was ist passiert?

Die Hacker schickten eine gefalschte E-Mail an einen Dienstanbieter im Ausland. Die Mail war
mit einer perfekt gefalschten Website verlinkt, so dass der Dienstanbieter den Betrug nicht
erkennen konnte.

Wie wurde sie wahrgenommen?
Das System wurde komplett heruntergefahren / unbrauchbar, und alle Dateien wurden ver-
schlusselt.

Welche MalRBhahmen wurden ergriffen?

+ Alle Systeme wurden abgeschaltet.

+ Alle Geschaftsprozesse wurden gestoppt.

+ Erpressungsversuch mit der Conti-Gruppe.

« FUr die Wiederherstellung der Systeme wurde ein externer Anbieter von Cybersicherheits-
|6sungen engagiert.

Zusatzliche Informationen: Auch wenn ein Sicherheitssystem gut funktioniert und das Per-

sonal entsprechend geschult ist, ist es immer moglich, gehackt zu werden. Leider gibt es keine

100%ige Sicherheit vor Angriffen.

Was ist das Ergebnis der Schutzmaf3nahmen?

+ Eine Taskforce wurde gegrundet. Einrichtung neuer Kommunikationskanale mit taglichen
Nachrichten.

« Die Behorden wurden informiert.

+ Verschiedene Geschaftsbereiche wurden nach Prioritaten geordnet.

+ Die Infrastruktur wurde neu aufgebaut, externe IT-Beratung und Unterstitzung wurden
hinzugezogen.

+ Die Backups wurden wiederhergestellt und die Wiederherstellung wurde in drei Katego-
rien eingeteilt: rot (noch infiziert), orange (in Quarantane) und grun (saubere Daten).
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5.3 Falle von Cybersicherheit in Portugal

Fall 1 - Denial of Service bei Kommunikationsdiensten

Titel Denial of Service bei Kommunikationsdiensten

Quelle des Falles  \yikipedia'®, Diario de Noticias'

Zeitraum des Aufgetreten im Februar 2021

Auftretens

Tags Unternehmen, Telekommunikation
Status Der Status dieses Falles ist abgeschlossen.

Anwendbarkeit Der Fall konnte auf das Escape-Room-Modell Gbertragen werden, da

Escape Room er die Bedeutung der Cybersicherheit fur die Gesellschaft zeigt. Aller-
dings gab das Unternehmen nicht gentgend Informationen preis, um
ein Szenario fur das Spiel zu erstellen.

14 https://pt.wikipedia.org/wiki/Ciberataque_%C3%A0_Vodafone_Portugal
15 https://www.dn.pt/dinheiro/fraude-marca-continente-alvo-de-phishing-11487091.html

Augen auf Identitatsdiebstahl:
Identitatsdiebstahl ist ein Verbrechen, bei dem personliche oder finanzielle Informationen
einer anderen Person erlangt werden, um deren Identitat flr Betrugszwecke zu nutzen, z.

B. fur nicht genehmigte Transaktionen oder Einkdufe. Identitatsdiebstahl wird auf viele ver-
schiedene Arten begangen, und die Opfer erleiden in der Regel einen Schaden in Bezug auf
Ihre Kreditwurdigkeit, ihre Finanzen und ihren Ruf.

Was fiir ein Angriff war das?

Das Unternehmen und die Polizei gaben nicht viele Informationen preis. Es wird vermutet,
dass eine hochentwickelte Gruppe von Hackern den Angriff durchgefihrt hat, indem sie ei-
nige Sicherheitslucken in einer nicht aktualisierten Software ausnutzte, aber der verwendete
Exploit wurde nicht bekannt gegeben. Mit dem Angriff sollte sichergestellt werden, dass das
Unternehmen seine Kommunikationsdienste nicht anbieten kann.

Schwache/Verwundbarkeit:

Die Schwachstellen waren darauf zurickzufuhren, dass die gesamte Software zur Verwaltung
der Kommunikationsdienste nicht aktualisiert wurde. Es ist unklar, ob es auch eine interne Zu-
sammenarbeit gab.
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Was ist passiert?
Die Hacker nutzten die Software-Schwachstelle aus, um sich Zugang zu den Kommunikations-
servern und -systemen zu verschaffen und die Kommunikation zu stéren.

Wie wurde sie wahrgenommen?

+ Mangel an mobilen Daten im 3G- und 4G-Netz.

+ Fehlende Dienste fur SMS-, TV- und Festnetz-Internet-Kunden.

+ Fehlender Sprachdienst.

« Die 112 (Notrufnummer) konnte nicht erreicht werden.

+ SIBS [Eigentumer der Marke Multibanco] ist ein Kunde von Vodafone. lhr Geldautomaten-
netz wurde Uber das Vodafone-Netz unterstutzt. Einige der Geldautomaten waren bis etwa
Mitternacht nicht verflgbar, da sie Uber ein Verbindungsnetz zum mobilen Datennetz ver-
fugen.

+ Die Geschafte konnten ihre Produkte nicht online verkaufen, da die Verbindungen zum
wichtigsten Bankbetreiber nicht funktionierten.

« Die Kunden konnten die Geldautomaten nicht benutzen.

+ Die Kunden konnten in den Geschaften nicht mit Karte bezahlen.

Welche MaBnahmen wurden ergriffen?

Die Notruf- und Gesundheitsdienste wurden zu anderen Kommunikationsunternehmen um-
geleitet. Das Unternehmen musste alle Systeme anhalten und dann auf altere Kommunika-
tionssysteme zuruckgreifen. Dann musste es nach und nach alle betroffenen Systeme Uber-
prufen und neu starten. Dies dauerte etwa zwei Wochen.

Was ist das Ergebnis der SchutzmaBnahmen?
Dank der neuen SicherheitsmalRnahmen sind die Dienste seit dem Vorfall nicht mehr ange-
griffen worden.

Fehler und Reaktion:

Dieser Einbruch bei Vodafone ist auf die Arbeit von Hackern zurtckzufthren, die eine Soft-
ware-Schwachstelle ausnutzten. Die Menschen waren sehr verargert, und einige gerieten in
Panik, weil sie andere Menschen oder Notrufnummern wie 911 nicht erreichen konnten, eini-
ge Unternehmen verloren viel Geld, und die Menschen hatten Angst, dass die Hacker Zugang
zu privaten Informationen hatten. Der CEO von Vodafone versicherte jedoch, dass es keinen
Zugriff auf private Daten gab. Das Unternehmen hat seitdem die SicherheitsmalBnahmen ver-
starkt.
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Fall 2 - Phishing bei Einzelhandelskunden

Titel Phishing bei Einzelhandelskunden

Quelle des Falles  T5geszeitung "Diario de Noticias®

Zeitraum des Aufgetreten November 2019

Auftretens

Tags Unternehmen

Status Der Status dieses Falles ist abgeschlossen.

Anwendbarkeit Leicht Ubertragbar auf das Escape Room Modell
Escape Room

Was fur ein Angriff war das?
Phishing-Angriff auf Kunden eines grol3en Einzelhandelsunternehmens.

Schwache/Verwundbarkeit:
Der Social-Engineering-Ansatz war sehr gut gemacht und nutzte die ahnungslosen Kunden aus.

Was ist passiert?

Die Leute erhielten gefalschte SMS von jemandem, der sich als Mitarbeiter des Einzelhandels-
geschafts Continente ausgab und nach persénlichen Daten fragte. Einige Personen glaubten
den Nachrichten und gaben ihre personlichen Daten an die Hacker weiter.

Wie wurde sie wahrgenommen?
Die Leute begannen zu sehen, dass Artikel mit ihrer Einzelhandelskarte und ihrem Konto ge-
kauft wurden.

Welche MalRhahmen wurden ergriffen?
Die Kunden wurden uber den Angriff informiert und gewarnt. Betroffene Kunden erhielten
neue Karten.

Was ist das Ergebnis der SchutzmafB3nahmen?
Durch die Informationskampagne konnte verhindert werden, dass eine grof3e Zahl von Kun-
den betroffen war.

Fehler und Reaktion:
Die Kunden des Einzelhandelsunternehmens (Continente) wurden Opfer von Phishing und
haben den Wahrheitsgehalt der Informationen in den E-Mails nicht tberpruft.

20 https://www.dn.pt/dinheiro/fraude-marca-continente-alvo-de-phishing-11487091.html
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Fall 3 - Gestohlene Daten von 6ffentlichen Einrichtungen

Titel Von o6ffentlichen Einrichtungen gestohlene Daten

Quelle des Falles  RTP-NOTICIASY

Zeitraum des Aufgetreten zwischen Mai und Dezember 2017
Auftretens

Tags Unternehmen, &ffentliche Einrichtungen, Privatpersonen.
Status Der Status dieses Falles ist abgeschlossen.

Anwendbarkeit Der Fall kdnnte auf das Escape-Room-Modell Ubertragen werden:

Escape Room Es handelt sich um einen wichtigen Fall, der untersucht werden sollte,
vor allem angesichts der weitreichenden Auswirkungen und der Be-
kanntheit der Opfer (die zu schwerwiegenden Konsequenzen und zur
Weitergabe vertraulicher Informationen hatte fUhren kdnnen). Wir
haben Informationen Uber die technischen Aspekte des Angriffs (die
Passworter wurden durch Registrierungen auf Social-Media-Kanalen
gestohlen, und die Daten wurden auf zwei Online-Listen - "Exploit.in"
und "Anti Public" - veréffentlicht, die im Dark Web kursieren.
Die Fall-Geschichte kdnnte in verschiedene Momente unterteilt wer-
den: vom ersten Warnzeichen und der ersten Weitergabe von Daten
(etwa 2016) bis zum Auffinden der endgultigen Listen und dem Be-
kanntwerden des Angriffs.

Was fur ein Angriff war das?
Die Hacker nutzten Software-Schwachstellen in Servern 6ffentlicher Einrichtungen aus, die
unter dem Gesichtspunkt der Cybersicherheit nicht ausreichend gewartet wurden.

Schwache/Verwundbarkeit:

In dieser Situation kdnnen mehrere wichtige Fehler festgestellt werden:

+ Berufliche und offizielle E-Mail-Adressen wurden von Einzelpersonen fur die Registrierung
auf sozialen Medienkanadlen und anderen Plattformen verwendet.

+ nach dem Vorfall keine Malinahmen zum Schutz der aufgedeckten Konten getroffen wur-
den (z. B. durch Anderung der aufgedeckten Passworter).

Was ist passiert?

+ Der Quelle zufolge kursierte im Internet ein Dokument mit 20.416 Seiten (mit insgesamt
fast 32,5 Millionen Passwortern), das Daten von Mitarbeitern und Vertretern aus fast allen
Bereichen der 6ffentlichen Verwaltung wie Ministerien, Streitkraften, 6ffentlichen Sicher-
heitskraften, Steuerbehdérden und der nationalen Wahlkommission enthielt.

21 https://www.rtp.pt/noticias/pais/pj-confirma-ataque-informatico-milhares-de-passwords-roubadas_n1047761
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+ Die Opfer waren vielfaltig und unterschiedlich: 6ffentliche Einrichtungen, grol3e Unternehmen,
Regierungsstellen, Angestellte des 6ffentlichen Dienstes und FuBballmannschaften.

+ Daruber hinaus wurden auch Passworter und E-Mails von Personen, die in privaten und
offentlichen Einrichtungen wie Banken, Krankenhausern und Medien arbeiten, veroffent-
licht. Nach den damals bekannt gewordenen Informationen wurden die personlichen
Daten der Nutzer bereits Jahre vor der Veroffentlichung gestohlen, und die Hacker hatten
sie durch Angriffe auf Social-Media-Konten wie Facebook, LinkedIn und Twitter sowie auf
Speicherplattformen wie Dropbox gesammelt. Dieser Angriff wurde als der grof3te jemals
in Portugal registrierte Cyberangriff und der grol3te jemals verzeichnete Datendiebstahl
bezeichnet.

Wie wurde sie wahrgenommen?

Am 20. Dezember 2017 veroffentlichte ein portugiesisches Nachrichtenmagazin einen Artikel,
der enthtillte, dass Tausende von E-Mails und Passwdrtern von einer Gruppe von Hackern ge-
stohlen worden waren.

Welche MalBnahmen wurden ergriffen?

+ Die Kriminalpolizei leitete umgehend Ermittlungen zu dem Anschlag ein. Ein Vertreter der
Sicherheitskrafte raumte jedoch ein, dass die Informationen nicht neu und in der Tat schon
langer (seit 2016) bekannt gewesen seien.

+ Nach dem Vorfall wurden keine MalBnahmen ergriffen, um die aufgedeckten Konten zu
schitzen (z. B. durch Anderung der aufgedeckten Passworter).

Was ist das Ergebnis der SchutzmaBnahmen?

In Anbetracht der Tatsache, dass viele der aufgedeckten Passwdrter rund ein Jahr nach der
Datenschutzverletzung® immer noch aktiv waren, kann der Schluss gezogen werden, dass es
in mehreren offentlichen und privaten portugiesischen Einrichtungen immer noch an Wissen
Uber Online-Sicherheit mangelt.

22 https://tictank.pt/2017/12/22/contexto-sobre-a-maior-fuga-de-informacao-pessoal-em-portugal/
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Fall 4 - Denial of Service in einem KMU

Titel Denial of Service in einem KMU

Quelle des Falles  Interne Quelle

Zeitraum des Aufgetreten zwischen Januar und Februar 2022
Auftretens

Tags KMU

Status Der Status dieses Falles ist abgeschlossen.

Anwendbarkeit Der Fall konnte auf das Escape-Room-Modell Ubertragen werden, da
Escape Room er ein einfaches Problem zeigt, das die meisten KMU betreffen kann.
Die technischen Aspekte des Falles sind leicht zuganglich.

Was fur ein Angriff war das?
Denial of Service in einem KMU

Schwache/Verwundbarkeit:
Die Ursache war ein Passwortangriff, der es ermdglichte, ein E-Mail-Konto eines Mitarbeiters
zu kapern, das kein angemessenes Passwortgenerierungsschema verwendete.

Was ist passiert?

« Ein Passwort-Angriff, bei dem ein Konto gekapert wird. Die Hacker nutzten dann dieses
Konto, um gefalschte E-Mail-Nachrichten zu generieren.

+ Einige E-Mail-Konten und der E-Mail-Server wurden fur Spam und Denial-of-Service-Atta-
cken verwendet. Die KMU-Domane wurde aul3erdem bei einigen Diensten auf die schwar-
ze Liste gesetzt.

Wie wurde sie wahrgenommen?

Der Systemadministrator erhielt Hunderte von Warnungen uber nicht oder an falsche Adres-
sen gesendete Nachrichten. Dann meldete sich der Internetdienstanbieter und warnte vor der
Situation.

Welche MaBnahmen wurden ergriffen?

Der Internet-Provider, der das KMU unterstutzt, sperrte alle Zugange zu den Websites und
Online-Umgebungen mit Ausnahme derjenigen, die fur die Verwaltung verwendet werden.
Die Passworter wurden geandert und die Dateien bereinigt. Es wurden bessere Kennwortdefi-
nitionsverfahren eingefuhrt.

Was ist das Ergebnis der SchutzmaBnahmen?
Der Einbruch hat sich nicht wiederholt, obwohl es immer noch haufig zu Uberfallen kommt.
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Fall 5 - Code-Injektion auf Websites

Titel Code-Einspeisung in Websites

Quelle des Falles  Interne Quelle

Zeitraum des Aufgetreten zwischen Oktober 2021 und Marz 2022
Auftretens

Tags KMU

Status Der Status dieses Falles ist abgeschlossen.

Anwendbarkeit Der Fall konnte auf das Escape-Room-Modell Ubertragen werden, da
Escape Room er ein einfaches Problem zeigt, das die meisten KMU betreffen kann.
Die technischen Aspekte des Falles sind leicht zuganglich.

Was fur ein Angriff war das?
Software-Exploit bei einigen WordPress-Plugins. Der Code wurde in diese Dateien injiziert.

Schwache/Verwundbarkeit:
Die Mitarbeiter der KMU trafen keine geeigneten Malinahmen zum Schutz der Formulare auf den
Websites.

Was ist passiert?

Die Hacker nutzten ungeschitzte Formulare auf den gehosteten Websites, um:
+ auf einigen Seiten Codes zur Installation von Trojanern einzuschleusen.

+ die Software auszufuhren.

+ Logbucheintrage zu generieren und Speicherplatz zu ftllen.

Wie wurde sie wahrgenommen?
Der Internetdienstanbieter fuhrt regelmaliige Sicherheitsprufungen auf den Servern durch,
auf denen der eingeschleuste Code entdeckt wurde.

Welche MalRhahmen wurden ergriffen?
Die Dateien wurden gesaubert und alle Plugins wurden aktualisiert.

Was ist das Ergebnis der Schutzmaf3nahmen?
Der Einbruch hat sich nicht wiederholt, obwohl es immer noch haufig zu Uberfallen kommt.
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6. Schlussfolgerung

Die meisten der in diesem Kompendium dargestellten Falle bestatigen, dass das Schutzniveau
in KMU nicht mit der standig wachsenden digitalisierten Innovation und dem Fortschritt

in Einklang steht. Schwachstellen und Anfalligkeiten bestehen bei den Mitarbeitenden, die
Endgerate oft ohne die nétige Sorgfalt und Aufmerksamkeit fur Cybersicherheit nutzen. Es
mangelt nach wie vor an Kompetenzen und Wissen Uber Cyber-Bedrohungen sowie Uber das
Ausmal moglicher Schaden fur das Unternehmen oder die eigene Person.

Die in drei europaischen Landern gesammelten Beispiele haben gezeigt, dass die Probleme
und Herausforderungen, mit denen europaische KMU konfrontiert sind, vergleichbar sind.
Diese Ahnlichkeit ermdglicht die Erarbeitung gemeinsamer Lésungen zur Verbesserung des
bestehenden Zustands. Generell ist es wichtig, auf die Risiken und individuellen Auswirkungen
von unverandertem, unvorsichtigem und unbedachtem Verhalten hinzuweisen und eine An-
leitung zum richtigen Handeln und Reagieren zu geben. Da kleine und mittlere Unternehmen
zur wirtschaftlichen Stabilitat in allen europaischen Landern beitragen, ist es besonders wich-
tig, die Mitarbeitenden zu sensibilisieren und damit einen Beitrag zur Widerstandsfahigkeit
und digitalen Sicherheit Europas zu leisten.

Art und Typ der Schwachstellen sind in allen KMU ahnlich und vergleichbar - sie umfassen Phishing,
Social Engineering, Ransomware und unsichere Passworter. Ein erheblicher Teil dieser Angriffe lasst
sich auf menschliche Fehler zurtckfuhren. Viele Unternehmen wendeten ahnliche Ansatze an, um
den Angriffen zu begegnen und die Situation durch die Umsetzung technischer und organisatori-
scher Sicherheitsmal3nahmen zu bereinigen.
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Dennoch haben nicht alle KMU-FUhrungskrafte die daraus gezogenen Lehren konsequent verinner-
licht. In mehreren Unternehmen richteten die Fihrungskrafte Praventivsysteme gegen Cyberangrif-
fe und -bedrohungen ein, und nur wenige entschieden sich fur Schulungen der Mitarbeitenden als
weitere Sicherheitsmal3nahme. Diese Option scheint bisher weniger Prioritat zu haben und weniger
haufig verfolgt zu werden.

Die Reaktionen und Antworten auf Cyberangriffe in den vorgestellten KMU zeigen, dass das Ver-
standnis und die Anerkennung der Bedeutung und des Wertes von Bildung und Ausbildung in
diesem Bereich unzureichend sind. Diese Ergebnisse unterstreichen einmal mehr die dringende
Notwendigkeit, Bildungsmaoglichkeiten und -programme zu schaffen und anzubieten, die darauf ab-
zielen, Kompetenzllcken beim nichttechnischen Personal zu verringern. Die Ausstattung von Unter-
nehmen und Organisationen mit grundlegenden Kenntnissen und Fahigkeiten ist entscheidend far
die Gewahrleistung eines effektiven und sicheren Betriebs von Geschaftsprozessen.

Dieses Kompendium wurde verdffentlicht, um KMUs im Umgang mit relevanten Cybersicherheits-
attacken zu unterstutzen. Das EyesOnCS-Projekt selbst mdchte einen Beitrag zur Cybersicher-
heitsschulung von Mitarbeitenden in europaischen KMUs und von Schulerinnen und Schulern von
Berufsschulen leisten.
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