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Hvad er NIS2-direktivet, og bliver din

virksomhed omfattet af det?

Den 10. november 2022 vedtog Europa-
Parlamentet NIS2-direktivet, som sigter
mod at sikre et hgjt faelles niveau for net-
og informationssikkerhed i Europa.
Direktivet er rettet mod virksomheder og
organisationer, der spiller en afggrende
rolle i samfundets funktion og leverer

tjenester, som er vitale for vores dagligdag.

De omfattede virksomheder opdeles i to
grupper: Veesentlige enheder* og vigtige
enheder*. Forskellen mellem de to grupper
afspejler sig i tilsynsfgrelsen og
sanktionsniveauet ved overtradelse af

kravene.

[ Download direktivet ]

*Vaesentlige enheder = szerligt kritiske sektorer

Vigtige enheder = kritiske sektorer


https://static1.squarespace.com/static/5cc6aee0fb22a567ea743a23/t/63760260471b9775313cbe26/1668678244629/NIS2+TA-9-2022-0383_DA.pdf

Vaesentlige enheder

Energi Vaesentlig
Transport Vaesentlig
Bankvirksomhed Vaesentlig
Finansielle markedsinfrastruktur Vaesentlig
Sundhedssektoren Vaesentlig
Drikke- og spildevand Vaesentlig
Digital infrastruktur Vaesentlig
Informations- og kommunikationstjenesteudbydere Vaesentlig
Offentlig forvaltning Vaesentlig
Rummet Vaesentlig
Udbydere af Managed Services & Managed Security Services Vaesentlig

[ Se detaljeret liste ]
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https://static1.squarespace.com/static/5cc6aee0fb22a567ea743a23/t/648826421de03f4d56b34706/1686644292405/V%C3%A6sentlige+enheder.pdf

Vigtige enheder

Post- og kurertjenester Vigtig
Affaldshandtering Vigtig
Forskning Vigtig
Fremstilling, produktion og distribution af kemikalier Vigtig
Fremstilling, bearbejdning og distribution af fedevarer Vigtig
Udbydere af visse digitale tjenester Vigtig
Fremstilling af bl.a. elektronik, maskiner og motorkgretgjer Vigtig

[ Se detaljeret liste ]



https://static1.squarespace.com/static/5cc6aee0fb22a567ea743a23/t/64883175b7a30807f4b39f54/1686647159473/Vigtige+enheder.pdf

Krav til sikkerhed i NIS2-direktivet

Med implementeringen af NIS2, vil ledelsen
veere forpligtet til at deltage i ansvaret for
sikkerheden, og der vil veere krav om
implementering af tiltag som
risikovurderinger, beredskabsplaner og
awareness-traening af medarbejderne.
Virksomheder skal desuden kunne
dokumentere, at de nye tiltag gennemfgres,
og de har fremover pligt til at indberette
kritiske haendelser, ligesom det er tilfaeldet
med GDPR i dag, men under mere
skaerpede forhold. Sidst men ikke mindst
skal virksomhederne kunne dokumentere,
at de opfylder alle kravene i praksis. Disse
dokumentationskrav vil kraeve en ny tilgang
til sikkerhedsstruktur for mange af de

bergrte virksomheder.




De vigtigste krav

NIS2-direktivet

Krav til ledelsen

Risikostyring
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Figur: Overblik over de vigtigste NIS2-krav

Rapportering
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Hvilke krav stiller NIS2?

NIS2 stiller omfattende krav til ledelse, risikostyring, forretningskontinuitet og

rapportering:

1. Ledelsen skal vaere bekendt med kravene og har direkte ansvar for

handtering af cyberrisici og overholdelse af NIS2-kravene.

2. @gede krav til risikostyring og implementering af skadesforebyggende og -

begraensende foranstaltninger for at der reducerer risici og konsekvenser.

3. Forretningskontinuitet skal sikres gennem genoprettelsesprocedurer,

ngdprocedurer og etablering af en kriseorganisation.

4. Korrekt rapportering til myndighederne. Der stilles blandt andet krauv til, at

stgrre handelser rapporteres inden for 24 timer.




Tilsyn og sanktioner under NIS2-direktivet

Med implementeringen af NIS2 udvides myndighedernes tilsyn bade i dybden og
bredden. Virksomheder, der hgrer under veesentlige enheder, kan forvente
lpbende tilsyn og peer reviews. Virksomheder, der hgrer under vigtige enheder
kan forvente tilsyn og tvungne revisioner ved mistanke om kravovertraedelser.

Sanktioner kan omfatte bgder, tvungne revisioner og sanktionering af ledelse.

* Vasentlige enheder kan blive palagt bgder pa op til 10 mio. euro eller 2% af

den globale arlige omsaetning.

* Vigtige enheder kan fa bgder pa op til 7 mio. euro eller 1,4% af den globale

arlige omsaetning.



Hvornar traader NIS2 i kraft?

NIS2-direktivet blev formelt vedtaget den 10.
november 2022 og blev annonceret i EU-tidende
den 27. december 2022. Det betyder, at direktivet
tradte i kraft den 18. januar 2023 (20 dage efter
annonceringen). Fra denne dato har EU-landene
en frist pa 18 maneder til at fa NIS2-
implementeret i deres lovgivning. Den danske
lovgivning skulle saledes senest traede i kraft den
18. oktober 2024, men Forsvarsministeriet har
oplyst, at den danske lovgivning bliver forsinket,
og at EU's implementeringsfrist dermed

overskrides.
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NIS2-tidslinje

NIS-direktivet Politisk aftale om NIS2 offentligg@res
vedtages direktivteksten i EU-lovtidende
Forslag til NIS2 NIS2-direktivet NIS2-direktivet
bliver fremsat vedtages traeder i kraft
Lovforslag for energi- Lovforslag for gvrige
sektoren fremsaettes sektorer fremsaettes
Lovgivning for energi- Lovgivning for gvrige
sektoren traeder i kraft sektorer treeder i kraft

Ifglge Ministeriet for Samfundssikkerhed og Beredskab forventes lovgivningen at traede i kraft den
1. juli 2025. En seerskilt lov for energisektoren, som har til formal at implementere NIS2- og CER-
direktiverne samt styrke beredskabet i energisektoren, blev dog fremsat i oktober 2024. Dette

betyder, at lovgivningen for energisektoren traeder i kraft den 1. februar 2025.



Hvad kan | ggre nu?

Indtil myndighederne far styr pa den danske lovgivning, anbefaler vi at | gar i
gang med minimumskravene i NIS2. Vi ved allerede nu, at nedenstaende krav,

som minimum skal implementeres i dansk lovgivning:

* Risikovurdering: Udfgr en grundig risikovurdering af jeres IT- og OT-miljger.
Udform en plan for at handtere og minimere de identificerede risici.

* Beredskabsplan: Udarbejd en beredskabsplan, sa | har styr pa proceduren
ved tilfaelde af en sikkerhedshandelse.

* Netvaerkssikkerhed: Udarbejd sikkerhedsprocedurer for jeres
netvaerk, herunder opdatering og patching.

» Sikring af forsyningskaden: Undersgg og sikr, at jeres leverandgrer op til
NIS2-kravene.

* Politikker for kryptering: Etabler retningslinjer der styrer, hvordan | skal
anvende kryptering for at beskytte jer mod uautoriseret adgang og misbrug.




*  Forretningskontinuitet: Fa styr pa backup og genskabelse af data

*  Multifaktor brugeridentifikation: Implementer MFA, sa jeres medarbejdere
skal bekreefte deres identitet ved hjeelp af mindst to forskellige metoder.

*  Styring af brugerrettigheder: Udarbejd procedurer for hvem der ma fa
adgang til hvilke netvaerksressourcer.

* Asset Management: Lav en liste over alt jeres hardware som PC’er, servere og
netvaerksenheder, softwareapplikationer m.m.

* Basal sikkerhedshygiejne: Opgaver som at opdatere software regelmaessigt,
awarenes-traening af medarbejdere m.m.

* Kontinuerlig revision og forbedring: Gennemga og revider jeres NIS2-
overholdelse regelmaessigt for at sikre, at | fortsat opfylder direktivets krav.

For en vellykket NIS2-implementering anbefaler vi, at | tager udgangspunkt i
internationale standarder som f.eks. CIS V8. En sadan standard kan fungere som
en solid retningslinje for at opbygge et robust sikkerhedssystem. Samtidig, hvis
jeres virksomhed ikke har tilstraekkelige ressourcer eller ekspertise til at arbejde
med NIS2 internt, anbefaler vi at udlicitere arbejdet til en ekstern NIS2-leverandgr

for at sikre en gnidningslgs og effektivimplementering af direktivets krav.



Governance

Betegnelsen governance eller IT-styring i NIS2 refererer til den proces, hvormed
organisationer bliver styret, ledet og administreret for at opna deres mal. Det
omfatter de strukturer, politikker, procedurer og praksisser, der skal vaere pa
plads for at sikre, at organisationen fungerer effektivt, overholder lovgivningen
og opretholder et hgjt niveau af ansvarlighed over for sine interessenter. NIS2-
direktivet kraever en solid integration bade i organisationens ledelse og i dens

daglige drift.

| NIS2-direktivet er det ledelsens ansvar, at der etableres passende strategier,
politikker og ressourcer til at beskytte organisationens netvaerk og
informationssystemer. Dette opnas gennem udarbejdelse og implementering af
IT-strategien gennem en lang raekke obligatoriske dokumenter. Dokumenterne
bgr udarbejdes i henhold til kendte IT-sikkerhedsstandarder som CISvS,
ISO27001 eller IEC62443.

Effektiv NIS2-dokumentation

Til hgjre ses en liste over de ngdvendige dokumenter, der skal udarbejdes i
forbindelse med en NIS2-revision. Dette er en omfattende opgave, der kraever
betydelige ressourcer. Derfor har TD-K udviklet en intuitiv
dokumentationsplatform, der indeholder skabeloner til alle relevante NIS2-
dokumenter. Virksomheden kan selv udfylde skabelonerne, eller TD-K kan bista
med denne opgave. Med TD-Ks dokumentationsmodul kan virksomheden
samle, organisere og administrere al NIS2-relateret dokumentation ét centralt

sted.



Dokumentationsbehov

IT-sikkerhedspolitik

Krav til IT-sikkerheden, gyldighedsomrade og mal.

IT-sikkerhedshandbog

Krav til konfiguration, drift og anvendelse.
Risikopolitik
Handtering af risici og definition af risikovillighed.

Risikovurdering

Vurdering af alle kritiske IT-systemer og trusler.

Risiko handlingsplan

Udfgrlig plan med tiltag for at mindske risici.

Sarbarhedsanalyse

Teknisk IT-gennemgang for kendte sarbarheder.

Beredskabsstrategi

Kravene til et IT-beredskab, defineret af ledelsen.

Beredskabsplan

Konkret plan for indsatsen ved et cyberangreb.

Leverandgrpolitik

Sikkerhedskrav til leverandgrer.

Sikkerhedskrav til applikationer

Sikkerhedskrav ved anskaffelse af applikationer.

Personalehandbog

Tilretning med krav til IT-sikkerhed/fortrolighed.

Anszettelseskontrakter

Tilretning omkring IT-sikkerhed/fortrolighed.

Procedurer

Procedurer til sikring af defineret sikkerhedsniveau.

Handtering og anmeldelse

Procedure inkl. ansvar, kontaktlister m.m.

Anszettelsesprocedure

Procedure for sikkerhedsforskrifter- og uddannelse.

Afskedigelsesprocedure

Procedure for orientering om fortsat fortrolighed.

Godkendelsesprocedure

Procedure for f.eks. adgange, rettigheder m.m.

Procedure for sletning af data

Procedure for sikker sletning af data.

Uddannelse af medarbejdere i IT-sikkerhed

Procedure for Igbende videreuddannelse.

Registre

Raekke af procedurer til sikring af sikkerhedsniveau.

CMDB
Alle HW SW og data aktiver inkl. ejerskab/ansvar.

Leverandgrregister

Register over vigtige leverandgrer inkl. serviceaftale.

Risikoregister

Register over alle identificerede risici.

Brugeradgange

Register over brugeradgange til alle applikationer.

Kontaktliste for haendelsesstyring
Liste over alle interne/eksterne kontaktpersoner.
Arshjul

Kalender med aktiviteter der skal udfgres periodisk.




Veelg den rigtige samarbejdspartner til jeres NIS2-kontrol

Det rette valg af samarbejdspartner til jeres NIS2-kontrol kan vaere
afggrende for jeres virksomheds evne til at overleve et potentielt
cyberangreb. Det handler ikke kun om at opfylde kravene pa papiret,
men ogsa om at sikre, at jeres IT- og OT-miljger er effektivt beskyttet
i praksis. Fgr | indgar en aftale med en NIS2-kontrolvirksomhed, er
der flere vigtige faktorer, | bgr overveje ngje for at sikre det bedst

mulige samarbejde og beskyttelse af jeres forretningskritiske

systemer og data.




Tre essentielle spgrgsmal, | bgr stille jeres NIS2-leverandgr, for | indgar
et samarbejde

1. Sker der en reel kontrol af IT- og OT-udstyr?
Eller er det blot en informationsindsamling fra jer selv og jeres
leverandgrer? At sende et spgrgeskema til en nuvaerende leverandgr
svarer til at bede dem laese korrektur pa en tekst, de selv har skrevet.
Vealg derfor en NIS2-leverandgr, der kan undersgge jeres IT-/OT-
infrastruktur, herunder servere, netveaerksudstyr, adgange og andre

enheder — med andre ord, en leverandgr, der udfgrer en zegte audit.

2. Erderindbygget automatiserede sarbarhedsscannere og teknisk audit i
virksomhedens compliance-varktgj?
For at imgdekomme NIS2-kravene er det ngdvendigt med en kontinuerlig
overvagning, kontrol og scanning af alle tilknyttede kritiske enheder i IT-

og OT-netvaerket, herunder de interne procedurer der knytter sig til disse.

3. Er kontrolvirksomheden uvildig?
Det er vigtigt, at kontrollen er sa transparant og uvildig som muligt i
forhold til kontroller og analyser. En kontrolvirksomhed kan samarbejde
med IT- og OT-leverandgrer, men bgr ikke have gkonomiske

incitamentsaftaler med dem.



NIS2-direktivet er kompliceret.
Lad TD-K gg@re det enkelt!

Jeres IT- og OT-miljp skal veere i stand til at
modsta et reelt cyberangreb i praksis, og

ikke kun pa papiret. Vores NIS2-kontrol er

udviklet netop med fokus pa at tilfgje den
afggrende tekniske dimension, der giver jer
de bedste forudsaetninger for at modsta et
cyberangreb. Samtidig far | omfattende

dokumentation for, at | overholder NIS2-

direktivet. Vi patager os hele opgaven med
NIS2 og friholder derfor jer og jeres
leverandgrer for at udfgre NIS2-kontroller

pa egne systemer.

> Due diligence > Gap-analyse
> NIS2-audit > NIS2-rapport

Figur: TD-K’s NIS2-process



Processen

Sadan hjaelper TD-K jer gennem NIS2

1. Discovery: Grundig gennemgang af jeres IT-
og OT-infrastruktur for at identificere trusler

og risici.

2. Due Diligence: Undersggelse af de
eksisterende sikkerhedsforanstaltninger

baseret pa opdagelser i Discovery-fasen.

3. GAP-analyse: Der udfaerdiges en rapport af
TD-K's teknikere, der beskriver, hvordan NIS2-

kravene opfyldes.

4. Mitigering: Ivaerksezettelse af foranstaltninger
baseret pa GAP-analysen for at imgdekomme

NIS2-kravene.

5. NIS2-audit: TD-K kontrollerer efterfglgende
systemerne igen for at sikre, at alle punkter

fra GAP-analysen nu opfyldes.

6. NIS2-rapport: Udarbejdelse af en uvildig
rapport, der dokumenterer og bekrsefter fuld

NIS2-overholdelse.




Kraftfuldt vaerktgj: Compliance Manager

Vi forstar udfordringen ved at navigere gennem det komplekse
landskab af krav og retningslinjer i NIS2. TD-Ks Compliance
Manager er designet med netop dette for gje! Compliance
Manager er et veerkt@j og online portal, som sikrer, at | altid er
opdateret med de seneste regler og regulativer, sa | kan fokusere
pa jeres kerneforretning. En af de mest kraftfulde funktioner i
Compliance Manager er evnen til at generere omfattende
rapporter og dokumentation. Dette er afggrende, nar | skal
rapportere til myndighederne eller vise overholdelsesstatus til

interessenter.



Via Compliance Managers brugervenlige dashboard far | gjeblikkelig indsigt i,
hvor jeres virksomhed befinder sig i forhold til kravene. | kan hurtigt
identificere omrader, der kraever opmarksomhed og traeffe de ngdvendige
foranstaltninger for at forblive i overensstemmelse med lovgivningen.
Compliance Manager har indbygget sarbarhedsscanning, sa | hurtigt kan

foretage en risikovurdering.

Brug ogsa Compliance Manager til overholdelse af GDPR

| kan ogsa bruge Compliance Manager til at sikre overholdelse af GDPR. Med
vores omfattende veerktgj kan | handtere GDPR-kravene pa en struktureret og
effektiv made. Compliance Manager giver jer mulighed for at identificere og
adressere potentielle compliance-problemer i forhold til GDPR og tage de

ngdvendige skridt for at sikre overholdelse af databeskyttelsesreglerne.

Billede: Compliance Manager giver et fuldt overblik over jeres NIS2-status



Mitigering

Under en NIS2-revision vil der typisk blive identificeret sarbarheder, som det er
virksomhedens eget ansvar at implementere foranstaltninger imod. Dette
kaldes ogsa mitigering. Hos TD-K adskiller vi os fra andre NIS2-leverandgrer i
landet, da vi besidder de ngdvendige tekniske kompetencer inden for bade IT,
OT og dokumentation, hvilket ogsa gg@r os i stand til at hjalpe jer med denne
del af NIS2-arbejdet. Hvis | har ekspertisen internt, kan | naturligvis selv udfgre
denne opgave, eller alternativt kan TD-K hjalpe jer enten helt eller delvist. Et
samarbejde med TD-K bringer jer saledes helt i mal med jeres NIS2-

efterlevelse.







Hovedkontor

Rugbjergvej 10, 4623 Lille Skensved

Afdeling Sydsj=elland
Kogevej 18, 4700 Naestved

Afdeling Vestsjlland
Norvangen 3D, 4220 Korsgr

Afdeling Jylland
Hjulmagervej 4A, 7100 Vejle

Telefon
+45 70 26 69 00

WY EN
info@td-k.dk
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