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IRD-SW-4428FEP I Switch PoE Gerencidvel L3 com 24 Portas Gigabit

+ 4 Portas 10G SFP+ Empilhavel

e 24 portas 10/100/1000 Mbps RJ45 + 4 portas SFP+ 10G.

e Capacidade de comutacdo de 128 Gbps e taxa de encaminhamento de
95,24 Mpps.

e Suporte a empilhamento de até 8 unidades com gerenciamento via IP Unico.

e Roteamento dinamico (RIP, OSPF, BGP, IS-IS) e estatico IPv4/IPv6.

e QoS com classificacdo por COS, DSCP, ACL e cabecalho de tunel.

e Espelhamento de portas e fluxos com suporte a multiplos destinos.

e Seguranca por ACL, 802.1X, DHCP Snooping, IP Source Guard e ARP
inspection.

e Gerenciamento completo via Web GUI, CLI (RS232), Telnet, SSHv2, SNMP
e Diagnostico com VCT, Ping, Traceroute e monitoramento da

CPU/meméria/temperatura. Empilhavel Gerenciavel L3
PoE + 450W

e Suporte a protocolos IEEE 802.3 e funcionalidades L2/L3 completas.
e AtualizagBes via FTP, TFTP, Xmodem e suporte a imagem U-Boot.

e Orcamento PoE de 450W, compativel com protocolos IEEE 802.af/at
e Acompanha suporte para montagem em rack 19"

O IRD-SW-4428FEP é um switch PoE gerencidvel de camada 3 ideal para redes empresariais que demandam alto desempenho,
seguranca e gerenciamento avancado. Com 24 portas RJ45 Gigabit Ethernet e 4 slots SFP+ de 10 Gigabits, oferece conectividade
robusta e flexivel, com suporte completo a empilhamento, roteamento dinamico IPv4/IPv6, QoS avancado e multiplos protocolos
de seguranca. Projetado para ambientes que exigem alta disponibilidade e facilidade de gerenciamento, este equipamento
suporta gerenciamento via CLI, SNMP, Telnet, SSH e interface web. Conta, também, com um or¢amento PoE de 450W.

Com capacidade de comutacdo de 128 Gbps e taxa de encaminhamento de 95,24 Mpps, o IRD-SW-4428FEP proporciona
desempenho confidvel para aplica¢des criticas de rede, como data centers, provedores de servico e redes corporativas de médio
a grande porte. Seu suporte a protocolos como OSPF, BGP e QinQ o torna uma solugdo altamente escalavel e preparada para
crescimento.

Especificac6es Técnicas

Portas:
o 24 x10/100/1000 Mbps RJ45

Orcamento PoE
o 450W

o 4 x SFP/10G SFP+
Padrdes IEEE Suportados:
e |EEE 802.3, 802.3u, 802.3ab, 802.3x, 802.1Q, 802.1p,
802.1D, 802.1w, 802.1s, 802.3ad, 802.3at e 802.3af
Capacidade de Comutacao:
o 128 Gbps
Taxa de Encaminhamento:
o 95,24 Mpps
Tabela de Enderegos MAC:
o 32K entradas
Capacidade de Buffer:
o 16 Mbit
Tabela ARP:
o 8Kentradas
Tabela de Roteamento:
o 12Krotas
Memodria e Armazenamento:
o RAM: 512 MB
o Flash: 32 MB
MDI/MDIX:
¢ Suporte automatico
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Consumo de Energia:

o Em repouso: <13W

o Em carga total: <30W
Fonte de Alimentacao:

o AC 100~240V, 50/60Hz
Dimensodes:

o 440x210x 44 mm
Peso:

o 2,6 kg
Temperatura de Operagao:

o -10°Ca50°C
Umidade Operacional:

o 5% a 95%, sem condensagao
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Fungdes de Software
VLAN:
o Suporte a até 4K VLANs
o VLAN por porta, MAC, protocolo, QinQ (estatico e
flexivel)
Seguranca:
o Controle de acesso ACL (MAC, IP, porta L4)
o DHCP Snooping, IP Source Guard, ARP Inspection
o Autentica¢do 802.1X (porta e MAC), Radius e TACACS+
o Isolamento de portas, limitacdo de aprendizado MAC
QosS:
o Classificacdo por porta, COS, DSCP, ACL
o 4filas de prioridade, SP, WRR, SP+WRR
o Limita¢do de taxa por porta, VLAN ou fluxo
Espelhamento:
o Por porta, por fluxo, espelhamento remoto
Agregacao de Link:
o Estatica e dinamica (LACP), até 8 portas por grupo
Empilhamento:
o Até 8 unidades com IP Unico, alta velocidade e
redundancia
Roteamento:
o Estatico e dinamico (RIP, OSPF, BGP, IS-1S)
o Suporte completo a IPv4/IPv6 e protocolos como VRRP
Gerenciamento:
o CLI (porta serial RS232), Telnet, SSHv2, Web GUI
o SNMP v1/v2/v3, FTP/TFTP para atualizagao remota
o Diagnéstico VCT, testes ICMP, logs, alarmes, reboot
programado
Gerenciamento e Diagnéstico:

o Suporte a SNTP para sincroniza¢do de tempo em rede.

o LLDP (Link Layer Discovery Protocol) para descoberta
de vizinhos.

o Exibicao e alarme de uso de CPU e meméria.

o Monitoramento de temperatura, fonte de alimenta¢do
e status das ventoinhas.

o Registro de operac8es do usuario e gerenciamento de
logs.

o Reboot manual e agendado com registro de
informacdes.

o Diagnéstico detalhado com VCT (Virtual Cable Test).

o Estatisticas de pacotes enviados e recebidos da/para a
CPU.

Seguranca Avancada:

o Protecdo contra ataque DHCP com base em endereco
MAC.

o Protecdo contra ataques ARP e spoofing.

o Supressao de tempestade de broadcast, multicast e
unicast desconhecido.

o Limitagdo de trafego para CPU (CPU traffic limit).

o Filtragem por CLI, Web, SNMP, Telnet e SSH.

ACL (Access Control List):

o ACL padrdo e estendida com base em MAC, IP, L4 e
porta.

o Politicas ACL com base em intervalo de tempo (time-
based ACL).
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QoS Detalhado:

o Classificacdo de trafego com base em
cabecalhos internos de tuneis.

o Redirecionamento de fluxo, espelhamento de
fluxo.

o Controle de trafego baseado na direcdo
(entrada/saida) por porta, VLAN e fluxo
agregado.

o Modelos de agendamento de fila SP, WRR e
SP+WRR misto.

o Marcagdo de prioridade COS/DSCP com base
em ACL.

Spanning Tree:

o Suporte a STP, RSTP e MSTP com multiplas
instancias.

OAM e Ferramentas de Rede:

o Suporte ao protocolo Ethernet OAM: 802.3ah
(EFM) e 802.3ag (CFM).

o Ferramentas como Ping, Traceroute, ICMP
debug.

o Suporte a RFC1213 (MIB padrdo SNMP).

Atualizacado e Backup:

o Atualizagdo via FTP, TFTP ou arquivos locais.

o Suporte aimagem U-Boot para atualiza¢bes de
baixo nivel.

o Upload e download de arquivos via FTP, TFTP e
Xmodem.
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