FRAUDES DIGITAIS

Como se prevenir desse
vilao silencioso?
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1 Introducao

Com o avanco da internet, oferecer servicos
digitais tornou-se fundamental com a
mudanca de comportamento da sociedade,
que se tornou mais conectada e antenada.
Sendo assim, esse avanco Vveio para
melhorar as experiéncias no mundo
digital para o0s consumidores, trazendo
solucoes eficientes, e consequentemente,
melhorando a qualidade de vida, oferecendo
mais comodidade.




0 problema é que, a medida que aumenta
0 numero de fas de servigcos digitais,
aumenta também a quantidade de fraudes
em ambientes virtuais, criando uma
ameaca constante a populacao em geral.
Técnicas fraudulentas novas e mais
sofisticadas estao sendo usadas todos oS
dias, fazendo com que usuarios mal
preparados ou distraidos sejam vitimas
desses ataques. Ao mesmo tempo, &
preciso atentar a aplicacao da lei de
fraudes digitais e também a legislacao
que protege o consumidor.~
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Engenharia
Social

A Engenharia Social é uma técnica utilizada por
cibercriminosos para persuadir as vitimas a
tomarem atitudes de risco, como por exemplo:

s
A
s

Mas como isso ?
acontece?




Geralmente, esses  criminosos  criam
historias, para ganhar a confian¢a e induzir
a vitima ao erro.

Por exemplo, o fraudador pode se passar
por um gerente de banco, agéncia de
recrutamento, diretor da empresa, ou
outras pessoas importantes para ganhar a
confianga.

Idosa cai em golpe no WhatsApp,
faz dois empréstimos e tem

prejuizo de quase R$ 7 mil

Moradora de Praia Grande (SP) transferiu dinheiro para uma pessoa que se passava por seu filho,
por quase uma semana.

Fonte: G1[6]




3 Tipos de Fraudes

PHISHING

O fraudador envia milhares de e-mails com
"iscas", como por exemplo, links ou arquivos
anexos no conteudo do e-mail, em busca de

alguma vitima desinformada.

SPEAR PHISHING

Esse ataque é direcionado a uma pessoa em

particular. Nesse caso, os hackers colocam

no e-mail informacoes pessoais das vitimas,
a fim de dar mais credibilidade.

ATENCAO: Muitas dessas informagodes

\ 0\ sao retiradas de redes sociais!
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WHALING

E semelhante ao Spear phishing, mas
direcionado as pessoas como CEO, altos
executivos, politicos.

S
VISHING OU SMISHING

Ataque semelhante ao phishing, mas o
contato é realizado por meio de telefone,
SMS ou apps de mensagens (Whatsapp,
Messenger, etc)

K



[l, Quais os riscos e
Como identificar?

Os riscos de todos os golpes falados sao
roubo de dados pessoais ou até mesmo
extorquir dinheiro da vitima!

Entao como podemos ?
identificar um e-mail ¢
de phishing?

Observe se o0 e-mail tem algum senso de
urgéncia pedindo que a a¢ao seja tomada em
"24 horas" ou o mais rapido possivel.

Verifique o endereco de e-mail do remetente

Cuidado com os links! Passe o mouse sobre o link
para confirmar para onde seraredirecionado.

Mensagens genéricas como "Prezado Cliente"
sao sinais de alerta! 9




0 exemplo abaixo trata-se do phishing:
Aqui observamos quase todos o0s pontos
que destacamos anteriormente!

00  ITAU - Regularize sua Conta - Ref.: (8266) - Postbox

File Edit View Go Message Tools Help

« ~» ©
Reply Feply All  Forward Archive Delete

v ITAU - Regularize sua Conta - Ref.: (8266)

contato@ com.br
contato@ .com.br

D

Mensagem enérica
Prezado clientg tad,

Mosso sistema de seguranga identificou um problema de dessincronizagio com seu
dispositivo de seguranga (iToken),

Para sua conveniéncia disponibilizamos o procedimento de sincronizagao.

C Iniciar procedimento de sincronizacao > Senso de urgéncia! l"lT
For questoes de/seqguranca se tDrwalgI:rigatc':ria a realizac3o deste procedimento em até '."2|

horas, caso ndgfrealizado dentre o prazo estimado, seu acesso aos canais ltadiBankline sera
suspenso até gfativacio de um novo dispositivo o qual sera enviado.

* Conforme regulgfnento do contrato adBankline, a taxa de R$54,50 sera cobrada para envio de um novo dispositivo.

Agradecemc a compreensao.

Link estranho!! N3o redireciona
para uma pagina do Itau

Quick reply...

http://des.com.tr/portal/fir/?uid=%9%%




Um outro exemplo:

Aqui observamos um dominio de e-malil
estranho e outros pontos que destacamos
anteriormente!

TeamNetflix knoreplyrthismailerid33@ieuwgfiuwegfi| E-mail com dominio estra I"!:_}___'_\O!
N&o é da Netflix, ndo é @nétflix.com

NETFLIX

Mensagem genéﬁca Netflix - Atualize sua forma de Pagamento

w Link estranho! N3o é do dominio da Netflix

Caso tenha quaisqu

atendimento 24 hora

Duvidas? Ligue para 0-800-076-4042
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Um exemplo de vishing (Whatsapp):

00:31 , estran .

(K

¢ 15 (@) +639273627664
4 Tocque para adicionar acs contatos

com a criptografia de ponta a ponta e ficam
somente entre vocé e 0s participantes desta
conversa. Nem mesmo o WhatsApp pode ler ou
auvi-las. Toque para saber mais.

Prezado senhor e senhora, sou um
gerente de projeto. Estamos
contratando funcionarios de meio
periodo e precisamos urgentemente de
500 funcionarios. Somos uma
plataforma online. Vocé pode trabalhar
£ casa sem Vir para a nossa empresa,
apenas na nossa loja online. Ndo ha
limite de tempo para o trabalho. Vocé
pode usar seu tempo livre. Salario
diario: 80-320 reais. Se vocé estiver
interessado em saber mais informagoes
detalhadas sobre o trabalho, entre em
contato com nossa equipe: hitp://
wa.mef639273627640™ 1357

= |

&

@ As mensagens e as chamadas sio protegidas

urgeéncial
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5 Como evita-las?

Algumas das atitudes que podem ser tomadas
para evitar sao:

e Confira sempre o endere¢o de e-mail do
remetente!

e Confira também o link enviado!

e Se 0 e-mail pedir informagoes pessoals,
desconfie! Bancos e instituicoes nunca pedem
iInformacoes pessoais por e-mail.

e ( e-mail tem senso de urgéncia ou de ameaca?
Com arquivos inesperados? NAOD abra!

e Solicitacao por e-mail para atualizar algum
software no computador? Nao clique!

e Desconfie sempre, caso Seja encontradas
situacoes exemplificadas acima e com essas

caracteristicas.
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Boas praticas!

Além de adotar as atitudes anteriores, sao

boas praticas:

Nao repassar informacgoes pessoais, se for
contatado por alguéem que nao conhece pedindo
para confirmar as mesmas.

Entre em contato vocé mesmo com a empresa
ou banco atraves dos canais oficiais para
confirmacao da informacao!

Cuidado com as informacoes que publica nas
redes sociais! Os fraudadores podem pegar
essa informacao para deduzir senhas de e-mail
ou para persuadir vocé, como o spare phishing!
Crie senhas fortes para o seu e-mail!
Utilizando numeros, letras maiusculas e
minusculas, alem de caracteres especiais
(@,#,5,&, etc), e que tenha 8 caracteres.
Exo4R5fbjSA7
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