CARACTERISTICAS
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INTRODUCAO

IRD-SW-3410SFP8GF

Switch L3 Gerenciavel com 4 Portas SFP+ 10Gbps, 16
Portas SFP 1Gbps e 8 Portas Combo 1Gbps

4 portas SFP+ 10Gbps

16 portas SFP 1Gbps

8 portas Combo 1Gbps (RJ45/SFP)

Capacidade de comutagéo de 128Gbps

Taxa de encaminhamento de até 95,232 Mpps

Tabela MAC com 16K entradas

Jumbo Frame até 12KBytes

Buffer de pacotes de 12Mbit

Suporte a VLAN IEEE 802.1Q (até 4094 VLANSs)

QoS avangado com multiplos métodos de priorizagdo e agendamento de filas
Protegao de seguranca: Port Security, ARP Inspection, IP Source Guard, ACL
L2/L3/L4

Suporte a STP/RSTP/MSTP e ERPS para redundancia

Link Aggregation IEEE 802.3ad LACP (até 8 grupos)

Gerenciamento via Web, CLI, Telnet, SNMP v1/v2/v3, SSH, HTTPS
Diagndsticos de rede: Cable Test, Ping, Traceroute, LLDP

Suporte a IPv4 e IPv6 com recursos avangados de roteamento e seguranga
Montagem em rack 19" com gabinete metalico

Fonte interna AC 100~240V, 50/60Hz (acompanha cabo tripolar padrao brasileiro

— NBR 14136)

O IRD-SW-3410SFP8GF € um switch L3 gerenciavel de alto desempenho, desenvolvido para redes corporativas, datacenters e
provedores que demandam grande capacidade de trafego, seguranga avangada e flexibilidade de configuragao.

Com 4 portas SFP+ de 10Gbps, 16 portas SFP Gigabit e 8 portas Combo Gigabit, ele oferece throughput elevado e recursos completos
de gerenciamento e seguranca, atendendo desde o backbone de redes até agregacgao de switches de acesso.

Seu conjunto robusto de protocolos e fungdes, incluindo roteamento L3, VLANs, QoS, ACL, autenticagao IEEE 802.1X e recursos de
protecao contra ataques, garante operagéo confiavel e segura em ambientes criticos.

ESPECIFICACOES TECNICAS

Interfaces
Portas e Interfaces

o 4 x SFP+ 10Gbps

16 x SFP 1Gbps

8 x Combo 1Gbps (RJ45/SFP)

1 x Console RJ45

Indicadores LED: portas SFP, energia, sistema
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Midia Compativel

o 10BASE-T: UTP Cat3/4/5 (até 100m)

o 100BASE-TX: UTP Cat5/5e (até 100m)

o 1000BASE-T: UTP Cat5e/6 (até 100m)

o 1000BASE-SX: MMF 62,5um (2275m) ou 50um (2550m)
o 1000BASE-LX: MMF (2550m) ou SMF 9um (25000m)

o 10GBASE-SR: OM1/OM2/0OMS ou superior (2~300m)

o 10GBASE-LR: SMF B1.1/B1.3 (2~10.000m)

Dimensoées

o 430 x 290 x 46 mm

Ambiente Operacional

o Temperatura de operagao: 0°C a 45°C

o Temperatura de armazenamento: -40°C a 70°C

o Umidade operacional: 10%~90% (sem condensagéo)

o Umidade de armazenamento: 5%~95% (sem
condensacgao)

RECURSOS DE SOFTWARE
Camada 3 (L3)

[o]

(o]

Roteamento estatico IPv4/IPv6
ARP dinamico

Camada 2 (L2)

o

VLANSs: até 4094 (Port-based, Protocol-based, MAC-
based)

QinQ (IEEE 802.1ad)

Voice VLAN (até 16 OUI — Auto/Manual)

Surveillance VLAN (até 16 OUI — Auto/Manual)
GVRP

IGMP Snooping v1/v2/v3 com Querier

MLD Snooping v1/v2

Multicast VLAN Registration (MVR) IPv4

Controle de tempestade (Broadcast, Unknown
Multicast, Unknown Unicast)

Port Mirroring: até 4 sessdes (many-to-one)

Link Aggregation IEEE 802.3ad (LACP), até 8 grupos,
até 8 portas/grupo

STP/RSTP/MSTP (16 instancias), ERPS, BPDU Guard,
BPDU Filtering
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Recursos de Software e Gerenciamento
QoS (Quality of Service)
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Prioridade: Port-based, 802.1p, IP TOS, DSCP

8 filas de prioridade

Algoritmos: SP, WRR, WFQ, hibridos (SP+WRR, SP+WFQ)
Rate Limiting: ingress/egress por porta

Seguranca

o

o

o
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Port Security com limite de MAC dinamicos (256)
802.1X (port-based e host-based)

MAC Authentication

Web Authentication

Guest VLAN

ARP Protection (contra spoofing/flooding)
IP Source Guard (256 entradas)
IP/MAC/Port Binding (IMPB)

DHCP Snooping com Option 82

Dynamic ARP Inspection

Protecdo contra DoS

Black Hole MAC

ACL (Access Control List)
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Tipos: L2/L3/L4
512 MAC-based, 512 IPv4-based, 512 IPv6-based
Até 1024 regras configuraveis

Gerenciamento
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o
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Interface Web (HTTP/HTTPS)

CLI (Console, Telnet, SSH v1/v2)

SNMP v1/v2/v3

RMON (32 entradas/tipo)

Syslog (local/até 8 servidores remotos)

LLDP / LLDP-MED

Atualizagao/backup de firmware (dual image)

Download/backup de configuragao (multiplas configuracdes)

Gerenciamento de contas: até 8 usuarios, multi-nivel (Manager/Operator), recuperacao de senha

Diagnéstico

o
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Cable Test

Fiber Module Status

Ping

Traceroute

Monitoramento de CPU, meméria e portas
Technical Support Log

UDLD (Unidirectional Link Detection)
Botdo de reset de software

MIB SUPORTADOS

RFC1213 MIB-II (System & Interface groups)
RFC2819 RMON | (grupos 1,2,3 e 9)
RFC1215 Generic Traps

RFC1493 Bridge MIB

RFC2674 Bridge MIB Extensions

RFC2737 Entity MIB

RFC3635 Ethernet-Like MIB

RFC2863 Interface Group MIB
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