
Приєднуйтеся до методичної спільноти вчителів
інформатики у Viber — корисного простору для обміну

досвідом, обговорення навчальних матеріалів 
та отримання актуальних методичних порад

Безпека та відповідальність
у цифровому світі

Думай. Аналізуй. Дій



Правила гри 

Клас об’єднується в малі групи для спільної роботи 
та обговорення.

Кожна група отримує набір карток, що моделюють типові
ситуації цифрової взаємодії:

«Ризик»

«Правильна дія»

«Помилка користувача»

«ШІ-сценарій»

Картки «Ризик» кладуться стопкою на стіл лицьовим боком
донизу.

Картки «Правильна дія» та «Помилка користувача» розміщуються
відкрито перед групою як набір можливих рішень.

Картки «ШІ-сценарій» лежать окремо, лицьовим боком донизу, 
і вводяться для ускладнення та розширення аналізу ситуацій.

Робота в групах

Із загальної стопки витягується картка «Ризик», після чого
відбувається ознайомлення з описаною ситуацією.

Обговорюються можливі наслідки та визначається, у чому
полягає ризик.

За результатами обговорення обирається модель поведінки —
картка «Правильна дія» та/або «Помилка користувача».

Після опрацювання кількох ситуацій до роботи вводиться картка
«ШІ-сценарій»: аналізується, як використання штучного інтелекту
змінює або ускладнює ситуацію, і за потреби добирається
відповідна картка «Правильна дія».

Наприкінці роботи кожна група рефлексує власний досвід,
обирає 1–2 ситуації, які здалися найскладнішими або
найцікавішими, та залишає їх на столі для подальшого
колективного обговорення.



КАРТКИ «РИЗИК»

*РИЗИК * РИЗИК * РИЗИК * РИЗИК * РИЗИК *

Отримав(ла) лист 
із проханням терміново

підтвердити пароль

*РИЗИК * РИЗИК * РИЗИК * РИЗИК * РИЗИК *

Просять надіслати
код підтвердження з

SMS

*РИЗИК * РИЗИК * РИЗИК * РИЗИК * РИЗИК *

Невідомий
користувач пише 

в месенджері

*РИЗИК * РИЗИК * РИЗИК * РИЗИК * РИЗИК *

Посилання 
на «безкоштовну гру» 

або програму

*РИЗИК * РИЗИК * РИЗИК * РИЗИК * РИЗИК *

Повідомлення 
з обіцянкою швидкого

виграшу

*РИЗИК * РИЗИК * РИЗИК * РИЗИК * РИЗИК *

Новина викликає
сильні емоції (страх,

обурення, захват)



*РИЗИК * РИЗИК * РИЗИК * РИЗИК * РИЗИК *

У чаті поширюють
образливий мем

*РИЗИК * РИЗИК * РИЗИК * РИЗИК * РИЗИК *

Фото або відео
виглядає підозріло

реалістичним

*РИЗИК * РИЗИК * РИЗИК * РИЗИК * РИЗИК *

Публікують приватне 
фото без пояснень

*РИЗИК * РИЗИК * РИЗИК * РИЗИК * РИЗИК *

Повідомлення
надходить у пізній 

час доби

*РИЗИК * РИЗИК * РИЗИК * РИЗИК * РИЗИК *

Сайт виглядає
знайомим, але адреса

трохи інша

*РИЗИК * РИЗИК * РИЗИК * РИЗИК * РИЗИК *

Просять поділитися
особистою

інформацією

КАРТКИ «РИЗИК»



КАРТКИ «РИЗИК»

*РИЗИК * РИЗИК * РИЗИК * РИЗИК * РИЗИК *

Пропонують увійти 
в акаунт через

сторонній сервіс

*РИЗИК * РИЗИК * РИЗИК * РИЗИК * РИЗИК *

Повідомлення від
«друга» з незвичним

проханням

*РИЗИК * РИЗИК * РИЗИК * РИЗИК * РИЗИК *

Просять швидко
прийняти рішення 

без перевірки

*РИЗИК * РИЗИК * РИЗИК * РИЗИК * РИЗИК *

У дописі немає
посилання на

джерело інформації

*РИЗИК * РИЗИК * РИЗИК * РИЗИК * РИЗИК *

Просять перейти 
за QR-кодом

*РИЗИК * РИЗИК * РИЗИК * РИЗИК * РИЗИК *

Обіцяють подарунок 
за мінімальні дії



КАРТКИ «ПРАВИЛЬНА ДІЯ»

* ПРАВИЛЬНА ДІЯ * ПРАВИЛЬНА ДІЯ * ПРАВИЛЬНА ДІЯ * 

Перевірити адресу
сайту або сервісу

* ПРАВИЛЬНА ДІЯ * ПРАВИЛЬНА ДІЯ * ПРАВИЛЬНА ДІЯ * 

Не переходити 
за підозрілим
посиланням

* ПРАВИЛЬНА ДІЯ * ПРАВИЛЬНА ДІЯ * ПРАВИЛЬНА ДІЯ * 

Перевірити
відправника

повідомлення

* ПРАВИЛЬНА ДІЯ * ПРАВИЛЬНА ДІЯ * ПРАВИЛЬНА ДІЯ * 

Зробити паузу 
перед дією

* ПРАВИЛЬНА ДІЯ * ПРАВИЛЬНА ДІЯ * ПРАВИЛЬНА ДІЯ * 

Перевірити
інформацію в

кількох надійних
джерелах

* ПРАВИЛЬНА ДІЯ * ПРАВИЛЬНА ДІЯ * ПРАВИЛЬНА ДІЯ * 

Увімкнути
двофакторну

автентифікацію

* ПРАВИЛЬНА ДІЯ * ПРАВИЛЬНА ДІЯ * ПРАВИЛЬНА ДІЯ * 

Використовувати
складний,

унікальний пароль

* ПРАВИЛЬНА ДІЯ * ПРАВИЛЬНА ДІЯ * ПРАВИЛЬНА ДІЯ * 

Налаштувати
приватність

профілю



* ПРАВИЛЬНА ДІЯ * ПРАВИЛЬНА ДІЯ * ПРАВИЛЬНА ДІЯ * 

Не передавати коди
підтвердження

нікому

* ПРАВИЛЬНА ДІЯ * ПРАВИЛЬНА ДІЯ * ПРАВИЛЬНА ДІЯ * 

Заблокувати
користувача та
поскаржитися

* ПРАВИЛЬНА ДІЯ * ПРАВИЛЬНА ДІЯ * ПРАВИЛЬНА ДІЯ * 

Видалити
підозріле

повідомлення

* ПРАВИЛЬНА ДІЯ * ПРАВИЛЬНА ДІЯ * ПРАВИЛЬНА ДІЯ * 

Порадитися 
з дорослими

КАРТКИ «ПРАВИЛЬНА ДІЯ»

* ПРАВИЛЬНА ДІЯ * ПРАВИЛЬНА ДІЯ * ПРАВИЛЬНА ДІЯ * 

Повідомити 
про проблему
адміністрації

сервісу

* ПРАВИЛЬНА ДІЯ * ПРАВИЛЬНА ДІЯ * ПРАВИЛЬНА ДІЯ * 

Не поширювати
контент без згоди

людини

* ПРАВИЛЬНА ДІЯ * ПРАВИЛЬНА ДІЯ * ПРАВИЛЬНА ДІЯ * 

Запропонувати 
свій варіант

рішення



КАРТКИ «ПОМИЛКА КОРИСТУВАЧА»

* ПОМИЛКА * ПОМИЛКА * ПОМИЛКА * ПОМИЛКА * 

Перейшов(ла) 
за посиланням без

перевірки

* ПОМИЛКА * ПОМИЛКА * ПОМИЛКА * ПОМИЛКА * 

Поділився(лася)
кодом

підтвердження

* ПОМИЛКА * ПОМИЛКА * ПОМИЛКА * ПОМИЛКА * 

Повірив(ла)
повідомленню під
впливом емоцій

* ПОМИЛКА * ПОМИЛКА * ПОМИЛКА * ПОМИЛКА * 

Ввів(ла) пароль 
на підозрілому

сайті

* ПОМИЛКА * ПОМИЛКА * ПОМИЛКА * ПОМИЛКА * 

Використав(ла)
простий або

однаковий пароль

* ПОМИЛКА * ПОМИЛКА * ПОМИЛКА * ПОМИЛКА * 

Відповів(ла)
незнайомому
користувачеві



* ПОМИЛКА * ПОМИЛКА * ПОМИЛКА * ПОМИЛКА * 

Перейшов(ла) 
за QR-кодом без

перевірки

* ПОМИЛКА * ПОМИЛКА * ПОМИЛКА * ПОМИЛКА * 

Опублікував(ла) 
або переслав(ла)
чуже приватне

фото

* ПОМИЛКА * ПОМИЛКА * ПОМИЛКА * ПОМИЛКА * 

Довірився(лася)
реалістичному фото

або відео

* ПОМИЛКА * ПОМИЛКА * ПОМИЛКА * ПОМИЛКА * 

Прийняв(ла)
рішення поспіхом

КАРТКИ «ПОМИЛКА КОРИСТУВАЧА»

* ПОМИЛКА * ПОМИЛКА * ПОМИЛКА * ПОМИЛКА * 

Не перевірив(ла)
джерело інформації

* ПОМИЛКА * ПОМИЛКА * ПОМИЛКА * ПОМИЛКА * 

Поширив(ла)
фейкову новину



КАРТКИ «ШІ-СЦЕНАРІЙ»

* ШІ-СЦЕНАРІЙ * ШІ-СЦЕНАРІЙ * ШІ-СЦЕНАРІЙ * ШІ-СЦЕНАРІЙ * * ШІ-СЦЕНАРІЙ * ШІ-СЦЕНАРІЙ * ШІ-СЦЕНАРІЙ * ШІ-СЦЕНАРІЙ * 

* ШІ-СЦЕНАРІЙ * ШІ-СЦЕНАРІЙ * ШІ-СЦЕНАРІЙ * ШІ-СЦЕНАРІЙ * * ШІ-СЦЕНАРІЙ * ШІ-СЦЕНАРІЙ * ШІ-СЦЕНАРІЙ * ШІ-СЦЕНАРІЙ * 

* ШІ-СЦЕНАРІЙ * ШІ-СЦЕНАРІЙ * ШІ-СЦЕНАРІЙ * ШІ-СЦЕНАРІЙ * * ШІ-СЦЕНАРІЙ * ШІ-СЦЕНАРІЙ * ШІ-СЦЕНАРІЙ * ШІ-СЦЕНАРІЙ * 

* ШІ-СЦЕНАРІЙ * ШІ-СЦЕНАРІЙ * ШІ-СЦЕНАРІЙ * ШІ-СЦЕНАРІЙ * * ШІ-СЦЕНАРІЙ * ШІ-СЦЕНАРІЙ * ШІ-СЦЕНАРІЙ * ШІ-СЦЕНАРІЙ * 

ШІ згенерував фото,
яке виглядає
реалістично

Відео може бути
діпфейком

ШІ відтворює голос,
схожий на голос

знайомої людини

Бот спілкується як
реальна людина

ШІ створив новину
без зазначення

джерела

ШІ радить
перейти за

посиланням

ШІ автоматично
відповідає від імені

«служби
підтримки»

ШІ створює
повідомлення з

сильним емоційним
впливом


