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— Corrupcion de Funcionarios, el acceso a la justicia de personas en condician de vulnerabilidad
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A través de este Manual, se busca reducir los errores frecuentemente
cometidos alabordarunaescenadelcrimen en el que se pueden encontrar
medios de prueba altamente sofisticados y cuyo aseguramiento,
proteccion y analisis exige conocimientos y técnicas avanzadas que
impidan su alteracion e, incluso, su destruccion. En este sentido, este es
un Manual util para policias y fiscales —en tanto se encuentran a cargo
de la investigacion y procesamiento de casos criminales— asi como de
jueces —quienes podran advertir la complejidad que reviste el abordaje
de un caso en el que las Nuevas Tecnologias se encuentran presentes-.

Aqui, el operador encontrara definiciones utiles, explicadas de manera
sencilla, que le permitiran comprender los términos que se emplean en
el tratamiento de la evidencia digital. Ademas, conocera la importancia
del abordaje adecuado de aquel tipo de medio de prueba, sus
caracteristicas y la informacion que se puede obtener. Finalmente, en
la seccién denominada Anexos encontrara recomendaciones utiles que
le dan practicidad a los conceptos tedricos esbozados a lo largo del
documento.
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La comunidad académica y cientifica, conjuntamente con los gobiernos
deben comprometerse a realizar méas investigaciones sobre el delito
de la tecnologia informatica (...)

Asociacion Mundial de Derecho Penal
XV Congreso Internacional de Derecho Penal, 1994.

Las Nuevas Tecnologias forman parte de nuestra vida: Tenemos una
cuenta de e-mail, utilizamos dispositivos electrénicos en nuestros
trabajos, celulares para realizar llamadas, agendas -electrénicas,
relojes “inteligentes” que permiten controlar nuestro quehacer diario o,
simplemente, empleamos aplicaciones para interactuar con el resto de
la comunidad. Sin embargo, la delincuencia también ha cambiado. Se ha
modernizado. Asi, se emplean herramientas tecnoldgicas sofisticadas
para la comision de delitos pues el perpetrador busca ocultar su
identidad (anonimato) y maximizar sus ilicitas ganancias. Si bien nuestro
pais ha fortalecido la lucha contra los delitos informaticos a través de la
Ley N° 30096 del 22 de octubre del 2013, lo cierto es que las Nuevas
Tecnologias no son de uso exclusivo de los ciberdelincuentes pues se
emplean para facilitar la comisién de delitos tradicionales. Por ejemplo,
en la investigacion de un homicidio sera importante conocer con quién
0 quiénes se comunico el investigado antes y después del suceso. En
una investigacion de trata de personas, sera util conocer los perfiles
que en las diversas redes sociales pueden administrar los imputados.
En una investigacion de lavado de activos, la informacion contable
necesaria no se encontrara unicamente en libros o documentos fisicos,
el investigador debe saber que mucha informacién se encuentra en la
nube y en dispositivos electronicos.
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Asi, cuando la policia y la fiscalia, con autorizacion judicial, allanan un
inmueble y encuentran dispositivos telefénicos o aparatos electrénicos,
¢,como deben proceder?, ;como deben procesar la escena?, qué
informacion pueden obtener de ella?, ¢qué limites deben respetar
a fin de salvaguardar el derecho a la intimidad o al secreto de las
comunicaciones que le asiste a los investigados? Los operadores
juridicos también tienen a su disposicion herramientas modernas para la
investigacion del delito; sin embargo, si no las emplean adecuadamente
podrian generar la exclusion de importantes medios de prueba o el
cuestionamiento de su actuacion.

El “Manual de Evidencia Digital”, elaborado por Proyecto de Apoyo
al Sector Justicia, con la autoria del Dr. Alan Martin Nessi es un
instrumento que le permitird al operador juridico conocer la importancia
de una adecuada investigacion en la que las herramientas tecnolégicas
tienen un rol protagénico. Es importante sefialar que nuestro pais sera
uno de los primeros en la regidn latinoamericana con tener un soporte
que servira de guia para mejorar la operatividad de policias y fiscales,
mejorando asi la practica forense nacional.

Ricardo N. Elias Puelles
Training Coordinator
American Bar Association — Rule of Law Initiative
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INTRODUCEION

Nos encontramos frente a una realidad en las investigaciones penales
que nos enfrenta con la utilizacion de las nuevas tecnologias por parte
de los delincuentes, circunstancia que requiere de un conocimiento
profundizado de los investigadores y del personal policial actuante de
estos mecanismos innovadores.

La obtencién de informacion, como elementos de prueba para el éxito
de una investigacién criminal, exige de los investigadores encargados
de la recoleccion, preservacion, andlisis y presentacion de la evidencia
digital, una labor impecable que garantice su autenticidad e integridad,
a fin de ser presentada por el fiscal en el juicio oral.

Es fundamental afianzar la relacion entre policias y fiscales a fin de
elaborar y coordinar, con direccion del fiscal, una estrategia de
investigacion en la que se discutan y optimicen los mecanismos de
recoleccion de evidencia digital, las herramientas a utilizarse, con el
objetivo que el pormenorizado trabajo realizado por los investigadores
adquiera una legitimidad absoluta que, a la luz del procedimiento penal,
pueda ser presentada ante el juez, en el juicio oral, con la solidez que
ello requiere.
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LR ObjetivoXe NNERIVEL

El objetivo del presente Manual es conformar una guia de actuacion para
miembros de la policia, técnicos y fiscales, cuando en una escena del delito’
se encuentran dispositivos de almacenamiento informatico, dispositivos
de telefonia, y dispositivos periféricos asociados a aquellos, que estan
relacionados con una investigacion penal.

Ello dotara a investigadores judiciales y policiales de una herramienta
practica de trabajo, para darle conocimiento, legitimidad, practicidad y
seguridad en su accionar, minimizando los margenes de errores en los que
puede incurrirse.

Fiscales e investigadores deben conocer el manual, pues es un instrumento
concreto para planificar y controlar el proceso de una investigacion y ello
permite que la presentacion de las evidencias digitales y dictdmenes
periciales durante el juicio sean eficientes, sdlidos, facilitando que los
jueces obtengan el conocimiento necesario a través de informacion de
calidad suministrada por los testigos —investigadores y peritos técnicos e
informaticos— durante el examen efectuado por el fiscal. Un buen trabajo,
permitira también, resistir con solidez, el contra examen que realizara la
contraparte sobre el aseguramiento de la escena, el reconocimiento e
identificacion de la evidencia digital, su adquisicion, preservacion, analisis
y posterior presentacion, garantizando y transparentando una correcta
cadena de custodia.

Desde el punto de vista de la defensa legal de los investigados e imputados,
este instrumento y el cumplimiento de sus premisas, dotara de legalidad al
accionar de los investigadores policiales y judiciales, garantizando el debido
proceso penal.

"La escena es el lugar o espacio fisico donde sucedieron los hechos investigados. Es el foco
aparentemente protagénico en el cual el autor o participe consciente o inconscientemente deja
elementos materiales o evidencias, huellas y rastros que puedan ser significativos para establecer
el hecho punible y la identificacion de los responsables. También se considerara como escena el
entorno de interés criminalistico donde se realizaron los actos preparatorios, asi como aquél donde
se aprecien las consecuencias del mismo. La informacién suficiente, determinara la amplitud de la
escena. (Articulo 9° Reglamento de la Cadena de Custodia de Elementos Materiales, Evidencias
y Administracién de Bienes Incautados. Aprobado por Resolucién N°¢ 729-2006-MP-FN del

15.junio.2006)
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La realizacion de actividades técnico-forenses deben estar alineadas
a la posibilidad de ser utilizadas en el ambito procesal penal; resultando
fundamental adaptarlas a los aspectos juridicos y estratégicos del director
de la investigacion.

Ahora bien, cabe efectuar una apreciaciéon preliminar en cuanto a la
vision integral del abordaje de la problematica que involucra este tipo de
investigaciones. Un panorama completo contempla tres contextos posibles:

La investigacion previa de entornos
digitales o informaticos

El tratamiento de la escena del delito de
estas caracteristicas

El andlisis en laboratorio forense de
las evidencias digitales incautadas y la
presentaciéon de los informes periciales
ante el Tribunal

Estas tres etapas, configuran el universo integral en la investigacion no sélo
de los delitos propiamente informaticos, sino de todos los delitos cometidos
mediante el uso o con ayuda de dispositivos tecnoldgicos, informaticos y de
comunicaciones, ya que las mismas se encuentran intimamente relacionadas
y dependen una de la otra en el orden explicitado precedentemente.

En otras palabras, sin una adecuada investigacion previa que nos conduzca
a la existencia de una escena del delito de contexto digital o informatico,
resultara imposible arribar con éxito a un escenario de estas caracteristicas,
lo que impedira obviamente un andlisis forense de este tipo de dispositivos.

De alli la importancia de esta vision abarcativa, que si bien no sera objeto
de desarrollo exhaustivo en este manual, si es necesario dejarla planteada,
y esbozada (Ver Anexos Preliminares).

Sin perjuicio de ello, y tal como se explicaba al inicio de este acapite, el
cometido de este manual es la generacion de una guia de buenas practicas
para el adecuado tratamiento de la escena del delito en un entorno digital.
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2.

Nlalico; y referencias

bibliograficas

El Manual tiene como referencia bésica el Cédigo Procesal Penal del Peru,
como asi también los protocolos, lineamientos y guias que a continuacion
se detallan:

Protocolo de la Agencia Europea de Seguridad de la Informacion
(ENISA) “Identification and Handling of Electronic Evidence” -
https://www.enisa.europa.eu

Protocolo del Instituto Nacional de
Justicia del Departamento de Justicia
de los Estados Unidos “Forensic
Examination of Digital Evidence: A
Guide for Law Enforcement”

Protocolo del grupo de trabajo cientifico
en evidencia digital (SWGDE) “Best
Practices for Computer Forensics” -
https://www.swgde.org/

Protocolo de las fuerzas policiales de
Inglaterra, Gales y el Norte de Irlanda
(ACPO) “Good Practice Guide for
Digital Evidence”

“Protocolo de Actuacion para Pericias
Informaticas” de la Provincia del Neu-
quén, Republica de Argentina.

La “Guia Integral de Empleo de la informatica Forense en el Proceso
Penal” del Laboratorio de Investigacion y Desarrollo de Tecnologia
en Informatica Forense y la Universidad FASTA - Fraternidad de
Agrupaciones Santo Tomas de Aquino- de Mar del Plata, Provincia de
Buenos Aires, Republica de Argentina

Manual de Manejo de Evidencias Digitales y Entornos Informaticos.
Version 2.0 Organizacion de los Estados Americanos.
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Norma ISO/IEC 27037:2012 “Guidelines for identification, colecction,
adquisition and preservation of digital evidence” y la Norma SO/
IEC 27042/2015 “Information Technology — Security Techniques —
Guidelines for the analysis and interpretation of digital evidence”

Guia del Federal Bureau of Investigation, Department of Justice
“Digital Evidence Policy Guide”

“Guia para recolectar y archivar evidencias — RFC 32277, febrero
2002. Brezinski, Dominique. Killalea, Tom.
Convencion de Cibercriminalidad (Budapest, 2001)

Reglamento de la Cadena de Custodia de Elementos Materiales,
Evidencias y Administracion de Bienes Incautados (Aprobado por
Resolucion N° 729-2006-MP-FN del 15 de.junio de 2006)

Acuerdos Plenarios N2 5-2010/CJ-116 y N2 6-2012/CJ-116, de la
Corte Suprema de Justicia de la Republica. Peru
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RrhinCipios; y

generales

1. Es fundamental la capacitacion y el entrenamiento de los
investigadores, técnicos y fiscales para un correcto procedimiento,
exento de falencias u objeciones procesales.

2. El personal policial no debe adoptar ninguna decisién en la escena
del delito que pueda alterar o modificar los datos contenidos en los
dispositivos de almacenamiento a utilizar sin previa consulta con
el fiscal.

3. Del mismo modo, las herramientas y metodologias a utilizar en la
escena del delito, deben ser previamente acordadas con el director
de la investigacion.

LN P, N
el K=l
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4, Principies del peritaje

1. Objetividad:

Es un requisito que le compete tanto al fiscal que dirige la investigacion
y por ende elabora los puntos de pericia a realizarse, como al perito
informatico que analizara la informacion previamente identificada,
asegurada, adquirida y preservada a los fines de su analisis.

2. Legalidad:

El perito debera ser preciso en sus conclusiones, en la metodologia
utilizada para arribar al resultado, y su actuacién serd acorde a la
legislacion de la actividad técnica-informatica-pericial

3. Idoneidad:

Las herramientas informaticas utilizadas deberan ser idoneas y
validadas para otorgar apoyatura a las conclusiones arribadas

4. Inalterabilidad:

Sera fundamental el debido cumplimiento de la cadena de custodia
que asegure que no ha existido alteracion ni modificacion en el peritaje.

- | =
b4
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Definicionlimpoertancia

5. ylrEmnicie de la
Evidencia Digital

La evidencia digital es todo registro informatico almacenado en un dispositivo
informatico o que se transmite a través de una red informatica y que pudiera
tener valor probatorio para una investigacion?.

Se considera evidencia digital a cualquier informacion que, sujeta a una
intervencion humana, electrénica, y/o informatica, ha sido extraida de
cualquier clase de medio tecnoldgico informatico —computadoras, etc.
Técnicamente, es un tipo de evidencia fisica que esta constituida por campos
magnéticos y pulsos electronicos que pueden ser recolectados y analizados
con herramientas técnicas especiales®.

La importancia de la evidencia digital reside en la necesidad de demostrarle
al juez la prueba fehaciente que convierte en responsable al sospechoso. Por
eso, es fundamental la correcta seleccién de la prueba relevante por parte
del experto para no ser sobre abundante o superflua. El correcto tratamiento
de la evidencia digital es fundamental para que sea admisible: haber sido
obtenida respetando las garantias y procedimientos legales, basada en
una previa autorizacion judicial o del director de investigacion, justificando
su tratamiento en los procedimientos de obtencién, preservacion, andlisis y
presentacion ante el tribunal, respetando la cadena de custodia, cuyos pasos
debera desprenderse de un manual de buenas practicas.

Asimismo, deben poder justificarse todos los métodos y acciones realizadas
en el tratamiento de la evidencia digital, a través de la demostracion de la
validacion de los métodos utilizados y de los procesos realizados.

También se debera documentar las acciones realizadas y justificar todas
las decisiones en las etapas del proceso, y se deben obtener los mismos
resultados en caso de aplicar el mismo procedimiento, pero con herramientas
diferentes, en cualquier momento.

2 PRESMAN-SALLIS, Procedimiento para el manejo, tratamiento y recoleccién de la evidencia digital.

3 Laboratorio de Investigacién y Desarrollo de Tecnologia en Informética Forense. Info-Lab. Guia Integral de
Empleo de la Informética Forense en el Procedimiento Penal. Segunda Edicién. Abril 2016.
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Elientesidella

6. Evidencia Digital

Laevidenciadigital puede encontrarse almacenada en dispositivos informaticos
(discos rigidos, por ejemplo); en la memoria RAM de procesamiento de un
sistema informatico; o bien, cuando se transmite a través de una red de
dispositivos cuya recoleccion se realizara en tiempo real (trafico de datos).
En este sentido, las fuentes de evidencia digital pueden ser clasificadas en
los siguientes grupos:

a. Sistema de computacion abiertos:

Son los que estan compuestos de las computadoras personales y de
sus periféricos; las computadoras portatiles, y los servidores.

b. Sistemas de comunicacion:

Compuestos por las redes de telecomunicaciones, la comunicacion
inalambrica e Internet.

c. Sistemas convergentes de computacion:

Sdlo los que estan formados por los teléfonos celulares inteligentes
(Smartphones), los asistentes personales digitales PDAs, las tarjetas
inteligentes.

En este contexto, el hardware esta conformado por todos los componentes
fisicos de un sistema informatico, mientras que la informacién se refiere a los
datos, programas almacenados y mensajes de datos transmitidos usando el
sistema informatico.
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Earactenisticasydella

- Evidencia Digital

1. Volatil:
Si no es preservada adecuadamente puede cambiar o variar con
facilidad de forma poco previsible.

2. Duplicable:
Puede ser duplicada de manera exacta y copiada tal como si fuese el
original.

3. Alterable y modificable:
Con las herramientas adecuadas es relativamente facil alterar destruir,
alterar o modificar.

4. Eliminable:
Con las herramientas adecuadas puede ser eliminada por completo.
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Aseguramientoldella

8. escena del delito

A partir de aqui, debemos tener en cuenta que quienes participen en los
diferentes actos, ya sean estos, estrictamente de aseguramiento o analisis
de la evidencia o de conduccion de la investigacién penal, lo haran bajo
las prescripciones del Nuevo Cédigo Procesal Penal —Decreto Legislativo
n° 957.

En éste sentido, tal como surge del mencionado cuerpo normativo, en
funcion de lo prescripto en su articulo 67, el aseguramiento de la escena del
delito sera llevado a cabo por funcionarios de la Policia Judicial que cuenten
con un conocimiento técnico avanzado en cuanto al manejo de la evidencia
digital, debiendo dar inmediata noticia de ello al Fiscal.

En cuanto a las atribuciones que le caben a funcionarios de la Policia
Nacional, el articulo 68 establece, que bajo la conduccidn del Fiscal, podran
llevar a cabo numerosas tareas, siendo las mas relevantes para este trabajo
las que a continuacion se detallan: a) Recoger y conservar los objetos e
instrumentos relacionados con el delito, asi como todo elemento material
que pueda servir a la investigacion; b) Levantar planos, tomar fotografias,
realizar grabaciones en video y demas operaciones técnicas o cientificas;
c) Efectuar, bajo inventario, los secuestros e incautaciones necesarias en
los casos de delitos flagrantes o de peligro inminente de su perpetracion. El
propio articulo 68 obliga a los funcionarios de la Policia Nacional que todo lo
actuado quedara sentado en actas detalladas que se entregaran al Fiscal.
Luego de ello, la investigacion quedara en cabeza del Ministerio Publico,
siendo el Fiscal quien puede realizar —si correspondiera las primeras
diligencias preliminares o disponer que sean realizadas por la Policia
Nacional (conforme Art. 65 del NCPP). Sobre este punto, ponemos de
resalto que es de vital importancia que quienes intervengan en la escena
del delito sean personas capacitadas sobre el manejo de la evidencia, ya
que mediante un correcto desempefio de sus funciones se gaarantiza desde
elinicio la integridad de los distintos dispositivos que puedan ser incautados.
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En efecto si bien la norma, habilitaria al Fiscal a ejecutar el mismo las
diligencias preliminares, para garantizar el éxito de esas medidas, seria
atinado que las mismas sean cumplidas por personal técnico especializado,
mas aun, cuando la propialey procesal, permite que ellas sean encomendadas
a la Policia Nacional.

Asegurar la escena del delito consiste en proteger y delimitar la escena para
evitar la modificacion o destruccion de las evidencias digitales.

El personal que accede a la escena debe contar con experiencia previa
o0 estar capacitado en el manejo de la evidencia digital para adoptar
mejores decisiones. Toda actividad llevada a cabo fuera de los protocolos
establecidos podria alterar la evidencia.

En términos generales, los investigadores que arriben a una escena del
delito deberan cumplir los siguientes recaudos:

e Establecer los parametros de la escena del delito: los primeros
en llegar a la escena deberan observar las caracteristicas fisicas del
area; la cual sera extendida a los sistemas de informacién y de red
que se encuentre dentro de la escena.

e Observacion, valoracion y planificacion: la planificacion de las
actividades que se realicen durante la investigacion previa que confluya
en la escena del delito aseguraran su éxito. Mediante una observacion
detallada de la escena del hecho se estableceran escenarios
principales y secundarios, se fijaran prioridades y se garantizara la
seguridad de los especialistas. Debera también relevarse la existencia
en el lugar de sistemas integrados de videovigilancia, monitoreo de
imagenes o CCTV, tanto en el interior de los locales o inmuebles a
registrar como en las zonas adyacentes al ingreso a la propiedad en la
via publica. En caso de detectarse la existencia de estos dispositivos
debera procurarse la preservacion de las imagenes que pudieren
haber captado.

e Delimitar la escena del delito: demarcar especificamente el
sitio donde tuvo lugar el hecho o donde se ubica la evidencia a
recolectar, como asi también, las vias de acceso y salida, zonas
adyacentes, vehiculos y/o medios de transporte asociados a las
personas investigadas. Debera perennizarse la escena, desde el
ingreso mismo al local, vivienda, oficina o lugar cerrado que se trate,
o si fuere en la via publica o espacios abiertos, mediante el uso de
fotografia, video, croquis y planos. Asimismo, deberdn establecerse,
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considerando previamente la existencia de riesgos para las personas
o la vida, los perimetros de intervencién primaria, secundaria y
terciaria, delimitdndose el ingreso a cada una de estas de los actores
designados al efecto, conforme las reglas de la criminalistica.

Asegurar la identificacion de testigos, policias, médicos, bombe-
ros, personal especializado.

Establecer las medidas de seguridad: ante todo la seguridad de los
investigadores y de la escena. Se tomaran las medidas necesarias
a fin de evitar todo tipo de riesgo (eléctrico, quimicos o bioldgicos, o
cualquier actividad criminal).

Facilitar los primeros auxilios: se deberan arbitrar los medios
para brindar el cuidado médico adecuado por parte del personal de
emergencias en pos de cuidar la vida de las eventuales victimas del
delito, y para preservar las evidencias.

Asegurar fisicamente la escena: se deben retirar de la escena del
delito a todas las personas extrafias a ella, con el fin de prevenir el
acceso no autorizado para evitar la contaminacion y/o alteraciéon de
las evidencias. En caso que hubiere duda acerca de la vinculacién de
las personas que se encontraren en el lugar con la evidencia digital a
incautar, debera asegurarse la identificacion de estas personas, con
el fin de establecer posibles conexiones con el hecho investigado y los
dispositivos digitales a incautar (Articulo 209 del NCPP).

Asegurar fisicamente las evidencias: este paso es fundamental
a fin de iniciar y preservar la cadena de custodia de las evidencias,
debiendo identificarlas y etiquetarlas, de acuerdo a los principios y
metodologia correspondientes a la recoleccion de evidencias por parte
de personal capacitado. Se debera verificar que todas las evidencias
se hayan recogido y almacenado correctamente, y que los sistemas y
redes comprometidos pueda volver a su normal operacién.

Documentar la escena: los investigadores deberan documentar
cada una de las etapas este proceso a fin de plasmar lo sucedido en
la escena del delito, las evidencias encontradas y su posible relacion
con los sospechosos.
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Reconocimiente

s elldentificacionie (=
la Evidencia Digital

Eslafase de laidentificacion de los equipos y dispositivos de almacenamiento
informatico cuya obtencion y examen se considere pertinente y util para la
estrategia de investigacion penal delineada por el Fiscal.

El objetivo de esta etapa, es preparar adecuadamente las fases de
recoleccion y/o adquisicion, para garantizar que la evidencia digital a obtener
sea relevante, suficiente, confiable, y legalmente valida.

Es importante establecer los procesos de trabajos, efectuando un orden
de prioridad y relevancia entre todas evidencias que se pretenden obtener
(volcado de memoria, recoleccion, uso de la herramienta triage, etc.).

Cuando se planifica la recoleccion de la evidencia digital, y se releva para
identificar los dispositivos de almacenamiento, se deberan priorizar las
fuentes de evidencia mas volatil.

Se debera diferenciar los dispositivos que son transportables, los cuales
seran objeto de recoleccion para su posterior analisis en laboratorio pericial,
de los que, por su volumen, numero, etc., no se podran transportar y deberan
ser procesados en el lugar (servidores).

Durante esta etapa intervendran los especialistas en manejo de evidencia
digital que integren las fuerzas de la Policia Nacional.

9.1 DONDE ENCONTRAR LA EVIDENCIA

1. Dispositivos de almacenamiento informatico
Pueden ser:

* Unidades de disco rigido internas: discos de aluminio o vidrio,
recubiertos de material ferro magnético, cabeza de lectura/escritura.

* Discos rigidos externos: requieren fuente de alimentacién y un USB,
FireWire, Ethernet, conexién inalambrica.

21 MANUAL DE EVIDENCIA DIGITAL fm



2. Dispositivos portatiles

Medios extraibles: unidades de disco para almacenar, archivar y
transportar datos.

Pendrive (USB): Dispositivo de almacenamiento extraible mediante
conexion USB.

Tarjeta de memoria: dispositivo de almacenamiento de datos de uso
en camaras digitales, teléfonos celulares, reproductores de musica
digital, notebook, consolas de videojuego, PDAs, Smart TV.

Posibles evidencias: mensajes de correo, historial de navegacion
de Internet, Chat de Internet, listas de registros, fotografias en
distintos formatos de archivos (JPG, PNG, GIF, BMP, TIF), archivos
de imagenes, documentos, archivos de texto, metadatos de archivos,
claves en memoria, claves de encriptacion,etc.

Teléfonos celulares
Smartwatches

PDAs

Dispositivos digitales multimedia
Camaras digitales

Sistemas de posicionamiento global (GPS)
Reproductores

Video filmadoras

Localizador

Sistemas en vehiculos

Camaras de seguridad

Posibles evidencias: Listado de llamados, mensajes recibidos
y enviados, paginas de Internet visitadas, datos de localizacion
geogréfica, aplicaciones de software, documentos, mensajes de
correo, historial de navegacion de Internet, chat de Internet, fotografias,
archivos de imagenes, base de datos y registros, mensajes de voz,
redes Wi-Fi detectadas.
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3. Dispositivos periféricos
e Teclado
* Mouse
e Parlantes
e (Camaras
e Fax
e Teléfonos
* Router
e Moddem
e Impresoras
e Escaners
e Fotocopiadoras
e Contestadores automaticos

Posibles evidencias: Entrada y salida de numeros de teléfonos y
fax, llamados recientes, fax en la memoria, documentos impresos,
impresiones dactilares, ADN, etc. Estos dispositivos pueden aportar
evidencia fisica que permita vincular al usuario con el dispositivo
digital incautado.

4. Redes de computadoras:

Consta de dos 0 mas computadoras conectadas por cables de datos o
conexiones inalambricas que comparten recursos e incluso de impresoras,
periféricos, y dispositivos de enrutamiento de datos (hubs, switches y
routers).

Posibles evidencias: Pruebas de software, documentos, fotos,
archivos de imagenes, mensaje de correo y archivos adjuntos, base
de datos, historial de navegacion de Internet, registros de eventos y
chat, datos almacenados en dispositivos externos.

9.2 RECOMENDACIONES

e Separar las personas que se encuentren trabajando sobre los equipos
informaticos. No permitirles volver a utilizarlos. Si es una empresa,
institucion o inmueble cuyos dispositivos informaticos estén vinculados
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a un servidor, podra procurarse identificar al administrador del sistema
o gestor informatico.

Fotografiar la escena del hecho y los dispositivos digitales antes
de moverlos o desconectarlos: toma completa del lugar donde
se encuentren los equipos informaticos, y de las pantallas de las
computadoras, si estan encendidas.

Verificar la existencia de consolas de videojuegos y Smart TVs, y
otros con capacidad de almacenar informacion en formato digital, para
proceder a su eventual incautacion.

Evitar tocar el material informatico sin guantes descartables.

Si los equipos estadn apagados, deben quedar asi; al igual si estan
encendidos: comprobar ventiladores y LEDS; comprobar si el monitor
estd encendido; observar si hay acceso desde otros equipos o
dispositivos remotos; buscar si hay comunicaciones en curso con
otros usuarios o salas de chat, y camara web activas.

Si los equipos estan apagados, desconectar de su respectiva toma
eléctrica. Si son notebooks sera necesario quitarle la bateria. En
caso de ser imposible, se debera contar con un medio de resguardo
o dispositivo adaptable que inhiba las vias de comunicacion entrante
y saliente del dispositivo en cuestidn; ya sea un inhibidor de sefiales
o un dispositivo de almacenamiento que bloquee las sefales (bolsa
de Faraday). Desconectar cables de red o apagar el router o Modem.

Identificar si existen equipos que estén conectados a lineas telefonicas
Yy, en su caso, el numero telefénico para registrarlo en el acta de
allanamiento e incautacion.

Impedir que se realicen busquedas en los ordenadores, sobre
directorios o ver la informacién almacenada ya que esto altera y
destruye la evidencia. Lo expuesto incluye intentar hacer una copia
sin tener el software forense especifico y sin que quede documentado
el procedimiento realizado. En caso de no contarse con el software
forense especifico para la extraccion inalterable de datos o copias
espejo de los dispositivos informaticos o de comunicaciones, o si se los
tuviera, no se contara con la autorizacion judicial correspondiente para
proceder de dicha forma en el lugar, debera inmovilizarse y lacrarse
el lugar y las posibles evidencias, proveyéndose la correspondiente
custodia provisoria del mismo. (Articulo 68,1, b) del NCPP).

Identificar correctamente todas las evidencias.
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Adguisicioniyicaptura
e la Evidencia Digital

10. 4

Esta fase comprende la recoleccion de los objetos contenedores de
evidencia digital.

Se seleccionaran los dispositivos que puedan contener evidencia digital y se
prevera su correcto embalaje para ser transportados a un laboratorio espe-
cializado donde se efectue la recoleccion y preservacion correspondiente.

La recoleccion debe realizarse de un modo tal que asegure la utilidad
procesal de los dispositivos de almacenamiento informatico recogidos,
garantizando la identidad e integridad de la evidencia.

El levantamiento debe ser realizado empleando las técnicas adecuadas,
actuando dentro de los limites legales y procesales y sin exceder los
alcances de la autorizacion judicial; debiendo consultar inmediatamente, en
caso de duda, al director de investigacion.

Se debera registrar esta etapa con medios fotograficos, de video
documentando lo actuado adecuadamente.

10.1 EVIDENCIA A RECOLECTAR

e Incautar preferentemente dispositivos informaticos que almacenen
grandes volumenes de informacién digital (computadoras, Notebooks,
disco dirigidos externos). También se incautaran dispositivos de
almacenamiento externos (DVD, CD, USB, etc.). Todo ello debera estar
especificamente detallado en la orden de allanamiento emanada por el
juez a pedido del fiscal. Si los investigadores informaticos encuentran
algun otro dispositivo que no se encuentre detallado expresamente
en la orden judicial, deberan comunicarse telefénicamente desde
lugar con el fiscal a fin de efectuar la correspondiente consulta a fin
que analice y autorice la conveniencia de incautar dicho dispositivo
informatico.

e Cuando el material inspeccionado sea muy voluminoso, o se
encuentran afectados derechos de terceros, o se requiera conocer de
forma urgente el contenido de un dispositivo de almacenamiento, se
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analizard la posibilidad de usar las herramientas de muestreo rapido
(triage). El triage consiste en realizar una busqueda répida empleando
criterios sencillos sobre la estructura del disco, evitando profundizar
las busquedas en areas especiales del disco. Esta técnica, si bien ha
demostrado ser de gran utilidad en allanamientos con gran cantidad
de equipos, empleando criterios de busquedas claros y acotados,
existe un riesgo de dejar de lado evidencia potencial de utilidad
para la investigacion, privilegiando la velocidad o la urgencia del
procedimiento.

e En caso de considerarse pertinente, contar con la autorizacion judicial
y el software necesario, podra decidirse con el experto informatico la
realizaciéon de una copia o imagen forense, en la escena de delito. La
recoleccion de evidencia digital mediante imagenes forenses requiere
de la experticia y la disponibilidad de equipamientos e insumos para su
realizacion. Una imagen forense es una copia bloque a bloque —bit a
bit- del contenido digital almacenado, el que es autenticado mediante
una funcion HASH* o digesto matematico (ANEXO ), a fin de asegurar
la integridad de la evidencia colectada. Las imagenes forenses
pueden realizarse mediante una computadora y un programa, o bien,
utilizando un dispositivo auténomo denominado duplicador forense
(ANEXO II).

e En el primer caso, y a fin de no contaminar la prueba, se debera
acceder al elemento de almacenamiento a través de un dispositivo
que bloquee la escritura 0 empleando un sistema operativo que no
escriba sobre el medio digital (ANEXO III).

e En cambio, la utilizacion de un duplicador forense lleva implicito el
bloqueo de escritura y, al ser un dispositivo de hardware, el software
se encuentra optimizado, mejorando drasticamente la velocidad del
proceso, Incluso al producir multiples copias.

e La excepcion es la investigacion en vivo. Excepcién, pues se debe
evitar acceder al contenido de los elementos electronicos para evitar
su contaminacién. Sin embargo, en caso de urgencia o peligro de
vida, el tiempo que insume la realizacion de copias forenses, puede

4 El HASH se refiere a una funcion o método para generar claves que representen de manera
casi univoca a un documento, registro, archivo etc. Resumir o identificar un dato a través de la
probabilidad, Utilizando una funcién hash o algoritmo hash. El hash permite darle mayor seguridad
de que la evidencia digital obtenida no fue manipulada ni alterada, ya que el HASH generado es
inviolable.
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tener gran impacto en el desenlace de investigacion, Por lo que,
previa autorizacion del juez, se puede acceder en vivo al dispositivo,
debiendo documentar detalladamente todo las acciones efectuadas,
para comprender el impacto de las mismas en la interaccién con el
dispositivo®.

En el proceso de recoleccion de evidencia digital se debe tener
en cuenta el orden de volatilidad, debiendo respetar el siguiente,
ordenado de mayor a menor: a) contenido de registros, b) tablas
de ruteo y memoria caché, c) procesos de ejecucion, d) memoria
RAM, e) dispositivos de almacenamiento masivo, f) contenedores de
almacenamiento remoto, g) almacenamiento de resguardo y respaldo®.

Adquisicion de datos volatiles: este proceso de trabajo consiste en la
extraccion de datos volatiles, que sélo se encuentran presentes en
equipos encendidos y suelen ser eliminados con el apagado: registros
contenidos de la caché, contenido de la memoria fisica, estado de las
conexiones de red, tabla de rutas, procesos en ejecucion, archivos
temporales, informacion remota, etcétera.

10.2 DIFERENTES ESCENARIOS

Escenario |

Monitor encendido mostrando aplicacion, programa, imagen, mail:
fotografiar pantalla y registrar informacion

Monitor encendido mostrando protector de pantalla: mover el mouse
(sin mover rueda ni cliquear). Fotografiar pantalla

Monitor encendido mostrando pantalla en blanco: mover el mouse (sin
mover rueda ni cliquear). Fotografiar pantalla

Monitor apagado y ordenador encendido: encender el monitor y
fotografiar la pantalla

Monitor encendido y ordenador aparentemente apagado: mover
mouse; si no cambia pantalla, verificar corriente, luces led del CPU
para verificar encendido

Verificar que el monitor no se trate de procesador del tipo All in One

5Presman,G., Saliis, E. Procedimiento para el manejo, tratamiento y recoleccion de la evidencia digital

6 Lineamientos de la RFC 3227 Guidelines for Evidence Collection and Archiving publicada en Intemet Society
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(Todo en Uno). Si fuere de este tipo debera procederse de acuerdo al
escenario previsto para la incautacion de un ordenador

Escenario Il
¢ Ordenador encendido:

Fotografiar pantalla. Registrar la hora del reloj del sistema.
Evaluar con el Director de la investigacion y con el perito
informatico, la captura de datos in situ o la incautacion del equipo.
Eliminar corriente de alimentacion inmediata en caso de
verificar actividad de eliminacion o sobre escritura de datos No
desconectar inmediatamente en caso de indicios activos de salas
de chat, documentos de texto en ejecucién, ventanas de mensajes
instantaneos: fotografiar.
¢ Ordenador apagado:
1. Documentar, etiquetar y fotografiar cables, dispositivos y puertos.
Luego desconectarlos.

2. Retirar cable de alimentaciéon de parte posterior del CPU o
bateria. Encintar interruptor encendido.

3. Verificar unidad CD o DVD, encintar ranura.
4. Registrar marca, modelo, numero de serie.

5. Empaquetar y preservar cadena de custodia.

10.3 EMBALAJE Y ROTULADO (ANEXO IV)

e Este sera primer paso del procedimiento de cadena de custodia’
* Rotular el hardware que se va a incautar con los siguientes datos:

7La cadena de custodia es el procedimiento destinado a garantizar la individualizacién, seguridad y
preservacion de los elementos materiales y evidencias, recolectados de acuerdo a su naturaleza o
incorporados en toda investigacion de un hecho punible, destinados a garantizar su autenticidad, para
los efectos del proceso. Las actas, formularios y embalajes forman parte de la cadena de custodia.
(Articulo 7° del Reglamento de la Cadena de Custodia de Elementos Materiales, Evidencias y
Administracion de Bienes Incautados. Aprobado por Resolucion N° 729-2006-MP-FN del 15.junio.2006).
La cadena de custodia se inicia con el aseguramiento, inmovilizaciéon o recojo de los elementos
materiales y evidencias en el lugar de los hechos, duranre las primeras diligencias o incorporados en
el curso de la investigacion preparatoria; y concluye con la disposicion o resolucién que establezca su
destino final (Articulo 8° del Reglamento de la Cadena de Custodia de Elementos Materiales, Evidencias
y Administracion de Bienes Incautados, ya citado.)
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a) Para computadoras, notebooks, celulares, etc.: numero de
expediente judicial, fecha y hora, numero de serie, fabricante,
modelo.

b) Para DVDs, CDs, Pendrive (USB), etc.: almacenarlos en conjunto,
especie y cantidad. Verificar si en su etiqueta, los DVDs o CDs
son del tipo regrabables, en cuyo caso se aconseja autenticacion
mediante generacion de HASH.

Periféricos especificos conectados hay equipos informaticos, incautar
e identificar con etiquetas con numeros los cables para indicar donde
se deben conectar

Fotografiar los equipos con sus respectivos cables de conexién
etiquetados

Usar bolsas tipo polietileno o similar, resistentes para almacenar
dispositivos de almacenamiento informaticos

Se procurara no incluir en un mismo embalaje, evidencia que tenga
diferentes destinos periciales

Cada elemento debera ser rotulado por separado

El rétulo sera pre impreso y de caracter inviolable

El rétulo debe escribirse con tinta indeleble, grafias legibles y
comprensibles, debiendo serfirmado por el especialista en recoleccion/
adquisicion, la autoridad a cargo del procedimiento, y de los testigos
en caso de corresponder (Articulo 120, 4 del NCPP)

Rotular en cada equipo informatico todas sus entradas eléctricas,
puertos periféricos y todas las partes que puedan ser abiertas o
removidas

Resguardado del material informatico en un lugar limpio. No deberan
exponerse los elementos incautados a altas temperaturas o campos
electromagnéticos

Mantener la cadena de custodia del material informatico transportado
Fotografiar la totalidad de los elementos incautados una vez embalados

Recolectar cualquier elemento adicional que pueda ser de utilidad
para el acceso al dispositivo (manuales técnicos, llaves electrénicas,
fuente de alimentacion, etcétera.)
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10.4 ELEMENTOS Y MATERIALES PARA LA
RECOLECCION DE EVIDENCIA DIGITAL

Cémara de fotos/Filmadora

Cajas de cartén

Cuadernos para anotaciones y croquis
Guantes

Bolsas para resguardo de dispositivos
Etiquetas

Bolsas antiestaticas (aislamiento Faraday o papel de aluminio)
Marcadores permanentes

Precintos

Rétulos para precintado de puertos de entrada
Herramientas desmagnetizadas

Otros

10.5 DOCUMENTACION Y REGISTRO DE LO ACTUADO

Los requerimientos de allanamiento e incautacion, conforme lo
previsto por los Articulos 214 al 217 del NCPP solicitados por Fiscal al
Juez competente, ademas de contemplar las prescripciones de forma
pertinentes del Codigo Procesal Penal, podran ampliarse a todas las
dependencias o habitaciones que formaren parte del inmueble, local,
vivienda o unidad funcional que se trate. También debera procurarse
abarcar el registro vehicular de los automotores que se encontraren
en el lugar y que pudieren tener vinculacién con los hechos o las
personas involucradas, y la incautacion de su interior de los elementos
o efectos Utiles para la investigacion. Seran los funcionarios de la
Policia Nacional los encargados de dar cumplimiento al allanamiento,
el registro de personas y consecuentemente la incautaciéon de bienes
que puedan servir como prueba o ser objeto de decomiso.(Cfr.
Articulos 67 y 68 del NCPP).

Se deberan suscribir las actas pertinentes, que se elaboraran
cumpliendo las formalidades previstas en el Cddigo Procesal
Penal, con las exigencias especificas relativas a la documentacion
de registros domiciliarios, revistas, incautacion, inspeccién y
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reconstruccién (Articulos 120, 155, 157, 158, 172/181, 177, 178, 202,
2083, 208, 210, 214/217, 226, 227, 230 y 231 del Cddigo Procesal
Penal del Peru).

e El registro documental sera de modo descriptivo mediante el relato
preciso, detallado, e imparcial, suministrando una nocién clara del
lugar, de las evidencias incautadas y el estado que fueron halladas.®

e Las actas se complementaran con fotografia, filmaciones, planos del
lugar y del sitio de ubicacion de cada efecto.

* Cada evidencia recogida sera identificada con un método uniforme
de identificador unico (cddigo de barras, nomenclador alfandmerico,
por ejemplo) consignandose donde se levantd, en qué estado se
encontraba, con cuales equipos o sistemas estaba conectada, quien
efectud la recoleccion de la misma, actuando de ser el caso, en
presencia de los testigos que hayan sido convocados al procedimiento.

8 Los elementos materiales, evidencias y bienes incautados se registraran en el formato de cadena de custodia
mediante una descripcién minuciosa y detallada de los caracteres, medidas, peso, tamafo, color, especie,
estado, entre otros datos del medio en el que se hallaron los elementos materiales y evidencias, de las
técnicas utilizadas en el recojo y pericias que se dispongan, en el cual no se admiten enmendaduras. En
caso que amerite una correccion, ésta se efectuara entre paréntesis, explicando los motivos que la generaron.
Los bienes materiales y las evidencias recolectadas o incorporadas, deberan ser debidamente rotuladas y
etiquetadas para su correcta identificacion y seguridad e inalterabilidad. (Articulo 112 del Reglamento de la
Cadena de Custodia de Elementos Materiales, Evidencias y Administracion de Bienes Incautados, ya citado.)
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11. [Digpediives telefonicos

Ante el hallazgo de equipos moviles y/o cualquier otro dispositivo que utilice
la red de comunicacién se adoptara recaudos adicionales:

* No manipular el teléfono

e Dejar constancia en acta del lugar del hallazgo y usuario o poseedor
del mismo

e Dejar constancia si estaba apagado o encendido: si esta encendido,
colocarlo en modo avidn y quitar la bateria, y si estd apagado, también
sacar la bateria para consignar IMElI y CHIP, Memoria MicroSD.
(ANEXO V)

e Para los dispositivos telefénicos que no tengan bateria extraible que
pueda retirarse (IPhone), colocarlo en modo avion

* Siel aparato esta apagado, déjelo apagado ya que al prenderlo puede
alterar evidencia digital

e Detectar el nimero de IMEI del aparato y numero de CHIP, asentarlo
en el acta y fotografiar ambos

e Preservar cada celular y su bateria en bolsa transparente precintada
en forma separada y etiquetada

De los dispositivos telefénicos se obtiene evidencia digital, pues almacena
informaciéon de contactos, envia y recibe correos y mensajes de texto,
navegan por Internet, reproduce audio y video, servicio GPS, permite acceso
a redes sociales, contrasena del correo de voz, numero de acceso al correo
de voz, numeros personales de identificacion, informacion guardada en las
tarjetas de expansion de memoria.

Los elementos técnicos que nos permite informacién investigativa son:

e SIM: Cddigo de identificacion del chip que contiene la linea
telefonica. Se obtienen datos de llamadas entrantes y salientes con
posicionamiento de antenas, datos comerciales de quien y donde la
adquirid, donde se efectuan pagos y recargas, averiguaciéon de IMEI
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IMEI: Es el cédigo que identifica al aparato de telefonia. Se podra
averiguar acerca de las tarjetas SIM que impactaron en ese IMEI
(informacioén de todas las companias telefonicas)

Celda: Es el espacio de cobertura de telefonia celular, dividido en tres
sectores. Se identifica posicionamientos de lugar en funcion de latitud
y longitud

11.1 EXTRACCION FORENSE DE CELULARES (ANEXO VI)

A través de la extraccion forense de datos, pueden obtenerse la siguiente
informacion, dependiendo del modelo y caracteristicas tecnolégicas del
aparato.

Permite recuperary analizar evidencias de teléfonos méviles: Guardar,
imprimir, exportar los datos extraidos

Registros e historial de llamadas aun los borrados de la SIM
Contactos
Datos de teléfono (IMEI, niumero de teléfono)

Mensajes de texto (SMS) aun los borrados de la SIM. Redes sociales
(Facebook, WhatsApp, twitter, viber, etcetera)

Fotografias

Videos

Archivos de sonido

Informacién de localizacion de la SIM

Clonacion del ID de la SIM: permite extraer datos de SIM bloqueadas
por PIN, de teléfonos sin tarjeta SIM y de teléfonos sin servicio de red.
Permite acceder al teléfono sin conexion (mantiene el historial, sin
nueva actividad)
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12.

electronicos

También podemos encontrar evidencia digital en otros aparatos electronicos,
como pueden ser, teléfonos inalambricos, aparatos de mensajeria
instantanea, beepers y maquinas de Fax.

12.1 TELEFONOS INALAMBRICOS

En estos teléfonos se puede hallar potencial evidencia digital de interés para
la investigacion, entre las que se destacan:

Llamadas realizadas

Llamadas entrantes

Numeros registrados en la memoria y el marcado rapido del dispositivo.
Nombres y direcciones

Correos de voz

Dependiendo del dispositivo se podra hallar también imagenes,
grabaciones de voz, como asi también, informacién resguardada en
tarjetas de expansion de memoria

12.2 APARATOS DE MENSAJERIA INSTANTANEA,

BEEPERS

Existen varios tipos de equipos de mensajeria instantanea:

Beepers Numeéricos: reciben y transmiten Unicamente ndmeros y
codigos

Beepers Alfanuméricos: reciben numeros y letras y pueden cargar
mensajes completos en texto

Beepers de Voz: pueden transmitir mensajes de voz y también
caracteres alfanuméricos

Beepers de dos vias: envian mensajes de entrada y salida
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A fin de adquirir y preservar la potencial evidencia en estos aparatos se
deben adoptar las siguientes medidas:

Las buenas practicas forenses recomiendan:

Una vez alejado el aparato del sospechoso, el mismo debe ser apagado.
Si se lo mantuviera encendido, el dispositivo tiene capacidad de recibir
mensajes y sin una orden judicial, ello puede ser considerado como una
interceptacion de correspondencia.

También se podran efectuar busquedas en la escena del hecho
cuando:

El dispositivo contenga potencial evidencia que justifique una
aprehension.

Mediante la utilizacion del dispositivo se sospeche el cometimiento de
un delito agrante.

12.3 MAQUINAS DE FAX

En ellas se puede hallar:
e Listas de marcado rapido
e Fax guardados, ya sea enviados o recibidos
e Lineas de encabezados
e Fijacién de la hora y fecha de la transmisién del Fax

Las buenas practicas forenses recomiendan:

Si la maquina de fax es encontrada encendida, apagarla causaria la
pérdida de memoria de los ultimos numeros marcados, como asi también
de los facsimiles guardados. Por ello, mediante la debida documentacion
y registro de lo actuado se deberan adquirir esos datos de modo previo
a su apagado e incautacion.

12.4 IMPRESORAS

Las impresoras estan disefiadas para imprimir, copiar y escanear
documentos a una gran velocidad y esto es posible gracias los avances
hechos en los ultimos afnos -entre ellos, dotar a las impresoras de un
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procesador central avanzado, memoria de almacenamiento y conexion a
redes internas e Internet.

Son periféricos que escriben la informacion de salida sobre papel. Su
comportamiento inicialmente era muy similar al de las maquinas de escribir,
pero hoy dia son mucho mas sofisticadas, incluso algunas son fotocopiadoras
o fax, conectadas con el ordenador. Todas estas caracteristicas, son las que
nos permitiran hallar en ellas evidencia que puede ser de interés en una
investigacion digital.

En ellas podemos hallar:

e Datos de la red a la que esta conectada

e Su numero de serie

e La version del firmware que tiene instalada

e Documentos impresos recientemente almacenados en su memoria
interna, en los que se podra observar el contenido y los metadatos de
la impresién —cantidad de hojas, copias, fecha y hora de la impresion,
usuario que ordend la impresion-

e También podrian contener pruebas bioldgicas (ADN, huellas
digitales...), asi como también documentos recientemente impresos

A fin de proceder al resguardo de la informacion que pueda contener el
dispositivo el personal actuante debera identificar el tipo de dispositivo
frente al cual se encuentra y, alli establecer si el mismo, posee memoria
interna que permita que luego de su apagado se pueda hallar evidencia
en su interior sin ser alterada. Si ello no es posible, a fin de garantizar el
éxito del hallazgo y la inalterabilidad de la posible evidencia mediante la
debida documentacion y registro de lo actuado se deberan adquirir esos
datos previo a su apagado e incautacion.

12.5 SMARTWATCHES

Un reloj inteligente (en inglés: smartwatch), es un reloj de pulsera dotado con
funcionalidades que van mas alla de las de uno convencional. Los primeros
modelos desempefaban funcionalidades muy basicas, pero los actuales ya
son capaces de acceder a internet, realizar y recibir llamadas telefénicas,
enviar y recibir emails y SMS, recibir notificaciones del smartphone e incluso
consultar las redes sociales.
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Estos dispositivos pueden incluir caracteristicas como un acelerometro,
giroscopio, brujula, pulsémetro, barémetro, altimetro, geomagnetémetro,
geolocalizador (GPS), altavoz, micréfono, etc. También cuentan con
mecanismos de conectividad como el Bluetooth, NFC, WiFi, redes celulares
o USB.

Cualquier dispositivo cuenta con un procesador, memoria, entrada y salida.
Se puede recoger informacion de los sensores internos o externos. Se
puede controlar, o recuperar datos de otros dispositivos.

Los Smartwatches tienen practicamente las mismas funcionalidades que un
Smartphone, razén por la cual, en ellos podemos hallar idéntica evidencia
digital que un dispositivo telefénico.

Mas alla de ello, se destaca que en virtud de la cercania del Smartwatch
con el usuario se pueden aprovechar datos especificos como: pulsaciones,
geolocalizacion en un momento determinado, altura e inclusive establecer
cual es el teléfono al que estaba vinculado si es que en el marco de la
incautacion no se habia podido establecer a que persona pertenecia
determinado Smartphone.

12.6 DISPOSITIVOS DE ALMACENAMIENTO

Los dispositivos de almacenamiento son utilizados para guardar mensajes
de datos e informacion de los aparatos electronicos. Hay tres clases de ellos:
dispositivos magnéticos —discos duros o disquetes-; dispositivo de estado
solido —utilizados para para almacenar la informacion de forma constante
como un disco rigido- o memorias soélidas —memorias flash y dispositivos
USB- y; dispositivos épticos —discos compactos y DVD’s-.

Las buenas practicas forenses recomiendan:

* Obtenerlasinstrucciones de uso, manuales y notas de cada dispositivo
para una mejor interaccion con el dispositivo

e Documentar todos los pasos al revisar y recolectar los dispositivos
de almacenamiento, a fin de mantener la integridad probatoria del
elemento incautado

e Alejar los dispositivos de almacenamiento de cualquier magneto, radio
transmisores y otros dispositivos potencialmente dafinos
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13. (Corees electronicos

El correo electrénico nos permite enviar y recibir cartas escritas ya sea
desde la computadora, teléfono celular, Tablet y/o cualquier otro dispositivo
con acceso a internet. El intercambio es casi instantdneo, a diferencia del
correo normal. Se pueden enviar correos a cualquier persona sin importar
el sitio fisico donde se encuentra, requiriéendose unicamente que el emisor
y el receptor cuenten con acceso a internet y dispongan de una cuenta de
correo electrénico.

Al enviar un correo electronico, el dispositivo emisor se identifica con una
serie de numeros al sistema del proveedor de servicios de Internet (ISP —
Internet Service Provider—). Inmediatamente, se le asigna una direccion IP
y es dividido en pequefios paquetes de informacion a través del protocolo
TCPV/IP (Protocolo de Control de Transferencia y Protocolo de Internet).

Esos paquetes pasan por una computadora que es llamada servidor que los
fija con una identificacion unica —message-ID-y luego los sella con la fecha
y hora de recepcion.

Luego, al momento del envio se examina su direccion de correo para
determinar si corresponde la direccion IP de alguna de las computadoras
conectadas en una red local (dominio). Si no corresponde, envia los
paquetes a otros servidores, hasta que encuentra al que reconoce la
direccién como una computadora dentro de su dominio, y los dirigen a ella,
es en este momento cuando los paquetes se unen otra vez en su forma
original a través del protocolo TCP/IP, visualizandose en la interface gréafica
del programa de correo electrénico utilizado en la maquina destinataria.

Los correos electrénicos permanecen alojados en un servidor de correo y no
en lacomputadora del emisor o del destinatario, a no ser que el interesado los
guarde alli. Entonces, al ser redactado un correo se transmite su contenido
al servidor para ser enviado. Al recibirlo, la computadora hace una peticién
al Servidor del correo, para que los mensajes sean transmitidos luego a la
computadora del destinatario, donde el operador la puede
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guardar o leer y cerrar. Asi, al
cerrar sin guardar, el correo
desparece de la pantalla
donde es visualizado, pero se
mantiene en el servidor, hasta
que el operador lo elimina.

Ahora bien, en ocasiones es
necesario seguir el rastro de los
Correos Electrénicos enviados
por Internet. Los rastros se
graban en el encabezamiento

del mail recibido. Normalmente, el encabezamiento esta sintetizado y su
apariencia estda determinada por la empresa proveedora del servicio de

correo que recepciona el mensaje.

Sin perjuicio de ello, se podra observar el encabezamiento completo o
avanzado desde el panel de opciones de nuestro proveedor de correos.
En él se podra observar informacién sencilla y compleja para interpretar,
como ser, los datos del destinatario, emisor, una copia enviada y el titulo
del mensaje. Por otra parte, se verificaran datos como direcciones IP:
181.244.36.251; o message ID: qwXsfwWQgNJ; los que necesariamente
deberan ser interpretados por un especialista. (ANEXO VII).
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Preservacion de
/- Bevidencialdigital

1. La cadena de custodia es una serie de recaudos destinados a asegurar
el origen, la identidad o e integridad de la evidencia, evitando que se
pierda, destruya o altere.

2. Se aplica a todo acto de aseguramiento, identificacion, obtencion,
traslado, almacenamiento, entrega, recepcion, exhibicion y analisis de la
evidencia, preservando su fuerza probatoria, permitiendo transparentar
todo cambio o alteracién de la evidencia.

3. Posibilita controlar la evidencia que contenga datos personales o
sensibles, o correspondencia electronica.

4. La cadena de custodia comienza desde el momento del hallazgo
0 recepcion de la evidencia, y finaliza cuando la autoridad judicial
competente decida sobre su destino.

5. La preservacion es el resguardo seguro de la evidencia, durante los
lapsos de tiempo en que esta no es transportada ni utilizada.

6. Eldepdsitoy preservacion de la evidencia digital, y de sus contenedores,
requiere contar con entornos adecuados en cuanto a la seguridad y
reserva de los datos, suficiente capacidad de almacenamiento fisico y
virtual.

7. Enlacadenade custodia participan todos los funcionarios y o empleados
que intervengan durante las etapas del proceso sobre las evidencias.

8. El personal técnico debera constatar el estado en que se encuentra el
material recibido, el embalaje, los rétulos de seguridad, e identificacion;
cotejando la correspondencia entre los elementos recibidos y la
documentacién adjunta.
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GIEOSARIO

El presente glosario surge como necesidad de establecer un diccionario
forense, de uso comun para los destinatarios de este Manual. Las definiciones
que a continuacion se detallan se corresponde a terminologia utilizada en este
guia, como asi también, se definen otros términos propios de la informatica
forense.

CONCEPTOS BASICOS:

e Evidencia digital: Informacion o datos, almacenado o transmitido en un
medio informatico, que puede ser utilizado como evidencia.

 Copia de la evidencia digital: Copia de una evidencia digital que se realiza
para mantener la confiabilidad de la evidencia. Incluye tanto la evidencia
digital como los medios de verificacién. El método de verificacion puede
estar incluido en las herramientas utilizadas para la creacién de la copia
0 ser independiente.

» Adquisicién: Es el proceso de generar una copia de datos de un conjunto
definido.

* Identificacion: es el proceso de buscar, reconocer y documentar potencial
evidencia digital.

* Preservacion: es el proceso de mantener y resguardar la integridad y/o
condicion original de la potencial evidencia digital.

* Recoleccion: es el proceso de reunir/juntar objetos fisicos pasibles de
contener evidencia digital.

CONCEPTOS TECNICOS:

Los conceptos presentados en esta seccidon se basan en el Glosario de
términos recolectado en la Guia Integral de Empleo de la Informatica Forense
en el Proceso Penal de la Universidad FASTA, de la Municipalidad de General
Pueyrreddn, Mar del Plata, Argentina:
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ALMACENAMIENTO:

e HPA - Host Protected Area: es una zona de un dispositivo de
almacenamiento donde puede almacenarse informacion, pero que en
condiciones normales no se expone ni siquiera al sistema operativo. Su
utilizacién permite ocultar informacion a los usuarios, usualmente para
almacenar un programa de restauracion del equipo.

* RAID: del inglés, Redundant Array of Independent Disks, es un conjunto
de técnicas que permiten utilizar varios dispositivos de almacenamiento —
usualmente discos de igual tamafio y rendimiento - como si fueran un sélo
dispositivo. Esto permite mejoras en la integridad de los datos y velocidad
de acceso.

e Montar: es el proceso de asociar un dispositivo con un directorio o unidad
del sistema informatico. Este proceso es el que permite el acceso a los
datos en un dispositivo, tanto para lectura como para escritura.

* Particién: es una porcion légica de un dispositivo de almacenamiento que
tiene asociado un sistema de archivos.

e Tabla de Particiones: es una estructura que describe las particiones de un
disco, su tamano y su sistema de archivos asociado.

* MBR: es un formato de tabla de particiones que se utilizaba anteriormente.
Hasta la década del 2010 aproximadamente.

* GPT: es un nuevo formato de tabla de particiones que tiene ventajas
técnicas con respecto a MBR. Hasta que se adopte masivamente, ambos
formatos conviven.

GENERAL:

e Estructura de datos: las estructuras de datos son formas de representar
informacién en la memoria de una computadora. Diferentes estructuras
de datos facilitan el trabajo con distintos tipos de informacion. Algunas
estructuras caracteristicas de determinados sistemas operativos o
programas resultan utiles para el analisis forense.

° Log: un archivo que guarda un registro de informacion, acceso,
funcionamiento y errores de un sistema.

e Maquina Virtual: es una emulacion de otro equipo que se ejecuta sobre
una computadora.

* Hipervisor: es un programa que administra los recursos de un equipo real
para poder ejectuar una (0 mas) maquinas virtuales.
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e Almacenamiento distribuido: un sistema de almacenamiento de
informacion compuesto por varios equipos fisicos (discos o servidores)
que podrian encontrarse en distintos lugares fisicos, incluso en ciudades,
regiones o paises diferentes.

* Imagen: una imagen es una copia exacta de un dispositivo de
almacenamiento.

* Volcado de memoria / imagen de memoria: es una copia de los contenidos
de lamemoria volatil (usualmente llamada RAM) de un sistema informatico.

e ZIP: Algoritmo de compresién de datos de uso extendido.
* RAR: Algoritmo de compresion de datos de amplio uso, competidor de ZIP.

e GZip: Algoritmo de compresion de datos, similar a ZIP, muy utilizado en
ambientes UNIX.

e Bzip2 / bz2: Algoritmo de compresion de datos utilizado en ambientes
UNIX. Tiene mejor rendimiento que GZip, aunque no esta tan extendido.

e Almacenamiento volatil: es la regidn de almacenamiento de una
computadora que tiene comunicacion directa con el procesador.
Usualmente se llama “memoria RAM”, aunque en algunos sistemas de
computacion el término “almacenamiento volatil” es mas abarcador y
comprende otras partes adicionales de la computadora.

e Hash: es unafuncidon matematica que permite representar datos de longitud
variable como un dato de longitud fija y donde pequenas diferencias en
los datos de entrada generan una gran diferencia en los datos de salida.
Los valores resultados también se denominan hash (singular) o hashes
y permiten identificar con gran nivel de precision los datos originales, sin
revelar el contenido real de los mismos.

e MD5: es un tipo particular de hash que genera claves de 16 bytes de
longitud (128 bits). Por la facilidad para calcularla y sus caracteristicas
matematicas, se utiliza ampliamente para verificar la integridad de
archivos.

e SHA-1: es un tipo particular de hash que genera claves de 20 bytes de
longitud (160 bits). Computacionalmente lleva méas tiempo calcular que MD5,
pero posee propiedades matematicas que la hacen una mejor alternativa
para usos criptogréaficos. En el &mbito forense suele usarse en conjunto con
MD5 para complementar la validacion que provee el otro algoritmo.

e Tablas Rainbow: son tablas de fragmentos de hashes pre calculadas
que permiten acelerar el calculo de hashes. Usualmente se utilizan para
realizar ataques informaticos y adivinar contrasenas.
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e Filtros bloom: es otro tipo de estructura de datos que permite calcular
hashes en forma acelerada. Un filtro bloom ademas tiene asociado un
componente probabilistico. Su uso es similar al de una Tabla Rainbow.

e Encriptacién: técnica que permite convertir texto o datos en una
representacion ininteligible mediante el uso de un codigo de forma que,
posteriormente, se pueda hacer la reconversion a la forma original.

e TrueCrypt: software que implementa algoritmos de encriptacion, para
archivos y dispositivos de almacenamiento, de forma transparente para
el usuario.

» BitLocker: software incorporado con Windows (a partir de Windows Vista)
para realizar la encriptacion de dispositivos de almacenamiento.

* TPM (BitLocker): es un criptoprocesador (un procesador especializado
para almacenar claves criptogréficas) especifico para guardar claves de
BitLocker.

* FVEK (BitLocker): es la clave que permite desencriptar informacion
encriptada con BitLocker.

¢ Bootkit: es un programa que altera el proceso de inicio de una computadora.

* Metadatos: son “datos sobre los datos”, informacion asociada a un archivo,
que permite interpretar y organizar mejor los datos en una computadora
(ej.: establecer fechas de acceso, creacion, modificacion, etc.).

e EXIF: es un protocolo que permite incorporar informacion de metadatos a
distintos formatos de archivo. Es muy utilizado en archivos JPG.

e ID3: es un protocolo que permite incorporar informacion de metadatos a
formatos de archivo. Se utiliza ampliamente en archivos de musica, por
ejemplo MPS3.

e XMP: es un protocolo que permite incorporar informacién de metadatos
a formatos de archivo. Se utiliza para algunos formatos de archivos de
documentos, por ejemplo PDF.

* Cadenas (de texto): es una representacion de textos en la memoria de
la computadora. Una cadena de texto es una secuencia de numeros que
representa texto. Los numeros hacen referencia a caracteres (letras) en
una tabla de caracteres, y distintas tablas ayudan en la representacion
visual de la informacion contenida por la cadena. Por lo general, en los
paises con alfabetos Latinos se utiliza ASCII, y desde hace algunos afos
se utiliza Unicode, que tiene mejor soporte para alfabetos complejos.
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e ASCII: un formato de codificacion de textos, ampliamente utilizado en
paises angloparlantes y paises con alfabetos latinos.

e Unicode: un formato de codificacion de textos que permite representar
caracteres de cualquier idioma. Tiene distintas implementaciones, las
mas comunes son UTF- 8 y UTF-16.

» Expresiones regulares: una expresion regular es un texto que describe la
forma de un texto.

e Carving / file carving: se llama con este nombre a una familia de técnicas
de recuperacion de archivos e informacion que se basan en la estructura
de los datos que interesa recuperar.

e File signature / firma de archivo: es una secuencia de caracteres
caracteristicos de un archivo o formato de archivo.

e Header / Footer: firmas de archivo usualmente asociadas con el
encabezado y final de archivo tipicos de un formato de archivo.

e Malware: software cuyo propdsito es perjudicar a un usuario o sistema, en
forma directa o indirecta.

e Virus: un tipo particular de malware, usualmente los virus estan asociados
con comportamiento dafino hacia la computadora en la que se ejecutan.

 Botnet: un conjunto de computadoras manejadas, directa o indirectamente,
por un servidor de comandos. Las botnets usualmente se utilizan para
realizar ataques de denegacion de servicio masivos.

e Libreria: es una especie de programa que se carga en la memoria principal de la
computadora para proveer funcionalidad comun a otros programas.

e DLL: del inglés, Dynamic Link Library, es un formato especial de libreria
utilizado en sistemas operativos Windows.

MOVILES:

e Tarjeta SIM: es una tarjeta que contiene un chip de datos que almacena
informacion relacionada con numeros de identificacion, nimeros de registro,
claves, etc. para acceder a un sistema de telefonia celular.

e JTAG: es una arquitectura que define una interfaz y protocolo para
analizary verificar el estado interno de chips electrénicos. En la informatica
forense, provee un medio para acceder a la informacion de un chip
independientemente del resto del sistema informatico.
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e Almacenamiento en mdviles: los requerimientos particulares de los
dispositivos moviles ocasionan que utilicen hardware muy especializado.
En particular, el almacenamiento de informacién en dispositivos moviles
usualmente se realiza con chips de memoria Flash. Ademas, también es
comun que un dispositivo movil tenga 2 o mas medios de almacenamiento.

Memoria interna (de dispositivo mévil): es un medio de almacenamiento
interno al dispositivo movil, no removible. Usualmente la memoria interna
almacena las aplicaciones y datos de usuario, aunque en dispositivos
que no cuentan con memoria externa también almacena los archivos del
usuario.

Memoria externa (de dispositivo mdvil): es un medio de almacenamiento
removible, usualmente una tarjeta micro SD. En la memoria externa suelen
encontrarse los archivos del usuario, y algunas ocasiones también datos de
aplicacién. En teoria es posible, aunque con muy baja probabilidad, encontrar
también una particion swap.

Memoria Flash: es una tecnologia de almacenamiento que, por sus
caracteristicas, fomenta la fragmentacion de los datos, a un nivel inferior
que el sistema de archivos.

REDES:

e Red local: red de comunicacién que proporciona interconexiéon entre
varios dispositivos de comunicacién en un area pequena.

Cloud computing: conocido también como servicios en la nube,
informatica en la nube, nube de cémputo o nube de conceptos, (del inglés
cloud computing), es un paradigma que permite ofrecer servicios de
computacion a través de Internet. En este tipo de computacién todo lo que
puede ofrecer un sistema informatico se ofrece como servicio de modo
que los usuarios puedan acceder a los servicios disponibles “en la nube
de Internet, siendo un paradigma en el que la informacion se almacena de
manera permanente en servidores de Internet.

Direccién de red: un numero que identifica univocamente a un dispositivo
en una red. Las direcciones de red no pueden repetirse en una red bien
configurada. Si dos equipos comparten la misma direccion de red, uno de
ellos no podra comunicarse y estara efectivamente desconectado de la red.
Direccién IP: direccion de 4 bytes (32 bits) que representa a un equipo

en una red IP (Internet Protocol). Las direcciones IP no representan
univocamente equipos porque hay mecanismos que permiten conectar
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multiples equipos con una misma direccién IP, sin afectar la conectividad
de los mismos.

e Direccién MAC: direccion de 6 bytes (48 bits) que identifica a un equipo
en el medio fisico de una red local tipo IEEE 802. Las direcciones MAC
son univocas Yy, en teoria, no se repiten en todo el mundo, aunque hay
métodos para cambiarlas y generar direcciones MAC repetidas.

e Dump de red / volcado de red: es una copia del trafico de una red en un
segmento de tiempo, que permite analizar a posteriori las comunicaciones
de uno o varios dispositivos.

SISTEMAS OPERATIVOS:

» Sistema Operativo: software que controla la ejecucion de programas y ofrece
servicios tales como la asignacion de recursos, la planificacién, el control de
entrada/salida y la gestion de los datos.

e Filesystem / Sistema de archivos: es un conjunto de reglas, estructuras y
protocolos que definen cdmo se almacena, organizay distribuye la informacién
en una particion. Ademas los sistemas de archivos definen metadatos que
permiten conocer fechas de acceso, modificacion, permisos de usuario y otra
informacién relevante a los archivos que se guardan.

e FAT (filesystem): un sistema de archivos simple creado por Microsoft para
el sistema operativo DOS, luego extendido y adaptado a entornos mas
modernos. En la actualidad algunos pen drives vienen formateados con una
variante moderna, llamada exFAT.

e File Allocation Table (tabla de archivos): es una tabla de asignacién de
espacio de la particidn a los archivos. Indica que un determinado sector
de la particion (denominado “cluster”) pertenece a un archivo. También
establece la secuencia ordenada de clusters que permite recuperar los
datos de un archivo.

e NTFS: es un sistema de archivos creado por Microsoft para los sistemas
operativos Windows basados en Windows NT. Presenta una serie de ventajas
y mejoras con respecto a FAT, y actualmente tiene un uso extendido.

e MFT: es la tabla de archivos de NTFS, pero sustancialmente distinta
a la File Allocation Table de FAT. Debido a los cambios y mejoras
introducidos, la MFT es una tabla mucho mas importante y una mayor
fuente de informacion que la FAT.
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* Ext: es una familia de sistemas de archivos asociados con el sistema
operativo GNU/Linux. Las versiones mas comunes son ext2, ex3 y ext4.
Operativamente trabajan con el concepto informatico de i-nodos, lo que
ocasiona que tengan, en promedio, mayor fragmentacion de los archivos
que NTFS o FAT (pero sin la consecuencia negativa al rendimiento).

* Fragmentacién: es una consecuencia de algunos sistemas de archivos
en la cual un archivo, en lugar de almacenarse en sectores contiguos
de la particién, se almacena separado en bloques. En las cuestiones de
informatica forense, la fragmentacién es importante porque dificulta la
recuperacion fisica de archivos por medio de técnicas como el file carving.

e Driver: es un programa que se ocupa de comunicar comandos especificos
a una parte del hardware de la computadora (por ejemplo la impresora)
para que realice acciones especificas.

* Proceso: programa en ejecucion, controlado y planificado por el Sistema
Operativo.

e Memoria virtual: es un espacio de almacenamiento que el sistema
operativo considera como memoria principal, que se encuentra limitado
por la capacidad de almacenamiento de la memoria secundaria
(usualmente el disco) del equipo.

« Area de paginado: es la parte de la memoria secundaria que se destina
a funcionar como memoria virtual en los esquemas de paginacion. Es
importante desde el punto de vista forense porque ofrece una parte de la
memoria principal para ser analizada como parte de la memoria secundaria.

» Pagefile / archivo de pagina: es un archivo que contiene el area de
paginado de los sistemas operativos Windows.

e Particién swap: es una particion que se utiliza como area de paginado.
Los sistemas operativos UNIX, GNU/Linux y otros derivados de UNIX
utilizan una particién swap en lugar de un archivo de pagina.

* Registro de Windows: es un conjunto de archivos que concentran
configuraciones de bajo nivel de un sistema operativo Windows. Desde el
punto de vista de la informatica forense, es importante porque se almacena
mucha informacion relacionada con el uso del sistema y los usuarios.

* Archivos de Configuracion Linux: en los sistemas operativos UNIX y
GNU/Linux, la configuracion usualmente se almacena en archivos. Hay
distintos sistemas de organizaciéon que dependen de la distribucion y
version del sistema operativo.
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INVESTIGACIONES EN ENTORNOS DIGITALES

Correos
electronicos

Mensajes de
texto, chats
telefonicos

Publicaciones en
redes sociales con
|dentificacion de
URL

Accesos Indebidos
a sistemas
Informaticos

Distribucion de

material
prohibido via web

Fraudes
Informaticos

Resguardar conversaciones

imagenes, videos.

Medidas a
adoptar

Resguardar correos
electrénicos, si es posible
con sus metadatos.

Identificar nimeros
telefénicos.

Identificar usuarios de redes
sociales y cuentas de correo.

Precisar fecha, hora y huso

horario del incidente.

Solicitar a las empresas
proveedoras de servicios
datos de abonados, de
tréfico y de contenido:

o )

. 4

Informacion de
titularidad, forma de
pago y facturaciéon de
abonados telefonicos.

Datos de Registracion,
Registros
transaccionales,
cuentas de correos
asociados.

Informacion sobre una
publicacién particular
efectuada por un
usuario determinado.

N N )
- J O J

Se deberan
analizar los
siguientes
resultados:

Domicilio XX,
titular de la linea,
domicilio de
facturacion.

Datos de
Registracion,
direcciones IP de
registracion y
logueo.

Informacion
sobre el usuario
investigado, como
ser fecha de
registracion del
usuario, cuentas de
correo
asociados, etc.

indique a que
» usuario de su

—

Se solicitard a las \

empresas
proveedores de
servicios de
internet
correspondiente

compafia se

hallaba asignada secuestro de los
IP XX XXX XX XXX dispositivos
en lafechay hora donde pueda
de registracién o hallarse evidencia
\ de logueo. / digital.
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Escena del Hecho

. 4

Luego de verificar

un sitio fisico
desde donde tuvo
lugar el hecho
investigado, se
procedera al
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Metodologia de trabajo del personal y de la relacion de éste con la evidencia digital. Preparacion de las

PLAN DE TRABAJO PREVIO: herramientas necesarias para proceder al tratamiento y secuestro de la evidencia de interés. Contar con

protocolos de acuerdo al tipo de ilicito que enfrentamos: fraude, pornografia infantil, extorsion, etc.

ESCENA DEL HECHO

ASEGURAMIENTO DE RECONOCIMIENTO E IDENTIFICACION ADQUISICION Y CAPTURA PRESERVACION DE
LAESCENA DE EVIDENCIA DIGITAL DE LA EVIDENCIA DIGITAL LA EVIDENCIA DIGITAL

I 1
Consiste en proteger y delimitar ¢Donde? Discos Rigidos en computadoras, pa!ms/PDA, teléfonos De datos volatiles: Se Para minimizar la interaccién\ Debe ser tenida en cuenta desde el
la escena para evitar la celulares, camaras digitales, faxes, electrodomésticos con acceso a trata de aquellos con el dispositivo a recolectar inicio y consiste en una secuencia de
modificacion o destruccion de las "‘,teme_t' También contamos con medios de almacenamiento propiamente existentes en se recomienda —siempre que recaudos que evitaran que la evidencia:
evidencias digitales dclﬁ::::'n?:k:gt?:ésdi?g rigido externo, Cd/Dvd, Pen Drive, Memory Stick, dispositivos encendidos el tiempo y recursos lo Se pierda, destruya o altere.
g T que podrian perderse permitan- efectuar una copia o
con su apagado. imagen forense ya sea en la v
‘ ‘ k J escena del hecho o en el
laboratorio. J
W k ~ Comienza desde el hallazgo y
("El personal que accede a la escena \ Una ver individualivada s o denciD ¢Qué tipo de evidencia digital \ [ De mediosde | se aplica  la identificacion,
debe contar con experiencia previa o L No se la deberd manioul ‘ podemos encontrar? almacenamiento F - ) obtenmop, traslado,
estar capacitado en el manejo de r SO Zeba e p era manipuar. del || 1+ Memoria de persistentes TEFIOETIENIELERCES almacenamiento, entrega,
evidencia digital. Cualquier actividad : Iueare dzlrﬁalg:rgonjiaggra e Almacenamiento ~ > — una copia bit a bit del recepcion, exhibicion y
llevada a cabo fuera de los p(?sible a quiengpeﬁenece Il. Memoria RAM contenido digital analisis, preservandose asi su
i i : I1l. Trafi R . . ;
pr°t°°°|°s. eStaplec'dos p°dr.'? , IIl. Se debera verificar por réfico de Red (Tamblen se pueden utlllzam qlmacgpado ] valor probatorio.
dizarlenibngs, 25 szl procedimientos adecuados si otras técnicas como el dispositivo, que es
ue adopten mejores decisiones. . i 4di
eadren e esta encendido 0 apagado el Triage: permite la busqueda au:&nstllt_:ladi:c;r;:nufgtgo \_ o J
IV, gl'spotsmvo dido debera y adquisicion de evidencia inte rida’c? dela e?/idencia
_ | e e digital, empleando criterios : Participan de ella todos los
apagado por métodos - L recolectada. J B
Sequros. superficiales. funcionarios y/o empleados
V. Se debera individualizar el Una vez infiividtljalizado eI, 4 policiales y judiciales que
dispositivo con mayor material de interés se podra intervengan en las diferentes
precision posible. hacer una copia forense. _ . etapas.
VI. Se procedera a su resguardo. Se realiza mediante un
dispositivo auténomo
denominado duplicador forense.
_ J g )

ot

De ser posible se debera registrar esta etapa con medios
fotograficos, de video y escrito, para comprender cual era la
ubicacion fisica de cada evidencia recolectada

r—
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ANALISIS EN EL LABORATORIO
FORENSE

Especialistas en evidencia digital examinaran
la evidencia y elaboraran un informe.
Acreditaran su experiencia con titulo habilitante
y las certificaciones correspodientes
relativas a las herramientas forenses utilizadas.

A

Estructuraran el trabajo en etapas: N
I. Actos iniciales y formalidades
II. Preparacion del analisis —
IIl. Anélisis
IV. Interpretacion
V. Elaboracion del informe j

Trabajaran sobre lo requerido por el \
encargado de la investigacion, siguiendo
una metodologia forense y empleando
herramientas adecuadas certificadas para

cada caso. J

Los resultados obtenidos se expondran en

un lenguaje claro y en un formato adecuado
conforme los requerimientos del
investigador.

51

PRESENTACION DE PRUEBAS
ANTE EL TRIBUNAL

v

El especialistas encargado de presentar el
dictamen ante el tribunal deberé estar en
condiciones de acreditar su capacitacion y
experiencia en el area, la objetividad de su
actuacion y el cumplimiento de las exigencias
legales durante su desempefio.

A

Debera precurar que la explicacion de las
conclusiones y los métodos elegidos para
exponerla lo sean en un idioma claro, que pueda
ser interpretado por los mienbros del tribinal.
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Anexos I: Funcion Hash

Para asegurar la integridad de la copia forence, se la autentica mediante un funcién
HASH o digesto matematico (ANEXO lll). Las imagenes forenses pueden realizarse
mediante una computadora, un programa especifico y un bloqueador de escritura, o
bien, utilizando un dispositivo autonomo denominado duplicador forence.

EL HASH se refiere a una funcién o método para
generar claves que representen de manera casi

. . . 79054025
univoca a un documento, registro, archivo efc. 255122
Resumir un dato a travéz de la probabilidad, Utilizan- 6edbcd2?
do una funcién hash o algoritmo hash. EI HASH aef54ebd

permite darle mayor seguridad de que la evidencia
digital obtenida no fue manipulada ni alterada, ya
que el HASH generado es inviolable.

Imput Hash Sum
~ (Hash Funcion) — 8AEFB06C 426E07A0 A671A1E2
G 48834858 D6SAATD
The brown dog runs [ B E193A01E CF8D30AD 0AFFEFD3
down the hil Hash Function 32CE934E 32FFCET2
The brown dog leaps 47AB9979 443FB7ED 1C193D06
down the il SAMS Rl 7733354 7876094F

Original
Hard Cloned

Drive

N75H2V33 9BQRID9B
CPBN825IL 0BE5223G
FW3CVD89

N75H2V33 9BQRID9B
CPBN825IL 0BE5223G
FW3CVD89
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Anexos lI: Duplicador Forense

Es un dispositivo autonomo que lleva implicito el bloqueo de
escritura y, al ser un dispositivo de hardware, el software se
encuentra optimizado, mejorando drasticamente la velocidad del
proceso, Incluso al producir multiples copias.
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Anexos lll: Bloqueador de Escritura

r..s/:-'..,:,_-_____

Q-

| = |
| el -
b @en

DOUM SRR

| P 1
WAL BTN

| EE aRim

Cuando no se encuentra con un duplicador forense, para evitar la
contaminacion del disco duro, normalmente se utilizan bloqueadores
de escritura de hardware, los cuales evitan el contacto de lectura con
el disco, lo que provocaria una alteracion no deseada en los medios.
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Anexos IV: Embalaje y Rotulado

Al momento de secuestrar evidencia digital, serd necesario mantener la
cadena de custodia del material secuestrado. No se podré asegurar la
integridad de la evidencia digital si el material informatico tiene roto los
precintos, fajas 0 embalajes colocados al momento de ser entregado.

Se debera fotografiar la totalidad de los elementos secuestrados una vez
embalados en sus respectivas bolsas cerradas con los precintos, fajas o
embalajes de seguridad, en forma individual y panoramica de la totalidad.
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Anexos V: Identificacion de IMEI

El IMEI (del inglés Internacional Mobile Station Equipment Identity,
identidad de equipo mévil) es un codigo USSD pregrabado en los teléfonos
moviles GSM. En este cddigo identifica al aparato de forma exclusiva a nivel
mundial, y es transmitido por el aparato a la red al conectarse a esta. En
base a las caracteristicas propias del IMEI, habitualmente para identificar al

dispositivo movil secuestrado.

@ MANUAL DE EVIDENCIA DIGITAL

Habitualmente el numero de IMEI de
un dispositivo mévil es verificado al
observar en las etiquetas de fabrica del
dispositivo que se pueden hallar al
quitar la tapa de la bateria del aparato.
Este método de verificacion no altera el
modo alguno de la evidencia digital que
podria encontrarse en el dispositivo.

También se puede verificar EL IMEI de
un equipo accidentado al teclado Touch
0 analégico donde se deberian
introducir las teclas #06# y a
continuacion el teléfono indica que IMEI
tiene asignado. Este método requiere
del acceso al teléfono y eventualmente
puede modificar o alterar la evidencia
digital del dispositivo.
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Anexos VII: Correos Electronicos

Espafiol | Inglés | Contenido

Encabezado
simple

MIME-Version: 1.0

Encabezado
completo o
avanzado
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