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| Givenli kimlik dogrulama ve yetkilendirme

| Ag trafiginin derin paket inceleme ile incelenmesi
| Eski sistemlerin kontrolii ve izlenmesi

I Zero Trust ag mikro segmentasyonu

I Detayli denetim loglari ve uyarilar

N ETWORK Cok Amacli Firewall Coziimii

Proxedo Network Security, kuruluslarin siber giivenlik tehditlerine
s E‘ U R I I Y karsi genel dayanikliigini artirmasini saglayan esnek ve cok amacli
bir firewall ¢ozlimuddr.

Proxedo, trafik iceriginin derinlemesine incelenmesi ve tam
yorumlanmasina dayali yliksek derecede 6zellestirilebilir

« Kritik altyapi sistemlerinin ayristirilmasi politikalar sayesinde kritik altyapi, finans, kamu, telekom ve sanayi
sektorlerindeki aglar glivence altina alir.

. Herhangi bir sisteme eklenen erisim kontrolii katmani

Ag Trafiginin Derinlemesine incelenmesi

SibCiiEgEsaE o slaanalcEs el gpoll s Proxedo, glivenli sistemlerinize kimin ve neyin erisebilecegini veya

ayrilabilecegini tam olarak gérmek icin derin paket inceleme

- Zero Trust ag mimarisi teknolojisini kullanir.

« Gizlilik ve sifrelemeyi zorunlu tutma 15’ten fazla protokol destegi ve 6zel proxy olusturma arag seti ile
eski sistemler dahil tiim sistemleriniz kontrol altinda olabilir.

« Uzaktan saha operasyonu BT veya OT ortamlarinin gereksinimlerine uyum saglayacak
politikalar olusturulabilir ve uygulanabilir, boylece giivenlik, izleme

« Merkezi yapilandirma yonetimi ve performans saglanir.

. On-prem veya sanallastirma destegi Veri Koruma ve $ifreleme

PNS, kuruluslarin herhangi bir sisteme yalnizca birkag tiklamayla
sifreleme eklemesini, temiz ve sezgisel bir arayliz lizerinden
dogrulama ve sertifika kontrolii yapilandirmasini veya tiim siireci
DevOps araglariyla entegre etmesini saglar.

Ozellestirilebilir kontrolleri sayesinde istemci ve arka ug tarafindaki
- . . sifreleme politikalar bagimsiz olarak belirlenebilir, korunan
. Balasys Resmi Is Ortagi Profelis L O
U PrOfells | e ol uygulamada herhangi bir degisiklik yapmaya gerek kalmadan
dogrulama ve TLS inceleme (sifrelenmis paket inceleme) islevleri
eklenebilir.
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Eski Sistemler Kritik Sistemler
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Ofis Aglani

TEKNIK AVANTAJLAR

+ 15+ protokol proxy destegi

* "Best-match" kural degerlendirmesi

* LDAP/AD, Kerberos ve RADIUS erisim kontrolii

* Gugli kimlik dogrulama (S/Key, SecurlD, X.509 vb.)
* Lisans ve sertifika yonetimi

®* TLS 1.3 ile zorunlu sifreleme

* |IPSec ve OpenVPN destegi

* GeolP, Blacklist, Whitelist

* WAF, AV, sandboxing ve URL filtreleme

* IDS/IPS, DLP, MFA ve SIEM entegrasyonu
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DETAYLI BiLGi

Daha fazla bilgi ve Balasys Proxedo
¢ozumlerinin detaylari icin balasys.eu ve
profelis.com.tr adresini ziyaret edin.

Balasys Resmi Is Ortag Profelis
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Kimlik Dogrulama ve Veri isleme,
Yetkilendirme Filtreleme ve Sifreleme
48 =
Detayli Denetim Loglari Kritik Sistemlerin
ve Uyarilar Mikrosegmentasyonu
Eski Sistem Destegi ve Ozellestirilebilir Politika

Glvenligi Zorunlu Kilma

Zero Trust Mimarisi

Proxedo Network Security, saldir ylizeyini azaltmak, koti niyetli
aktorlerin yatay hareket etme seceneklerini ortadan kaldirmak ve is
acisindan kritik sistemlerin siirekli izlenmesini saglamak icin NIST
Zero Trust mimarisi prensiplerini kullanir.

Proxedo, NIST Zero Trust Mimarisi’nin t¢ yaklagimini bir araya
getirerek DevSecOps ekiplerinin bunlari kendi altyapilarinda
uygulamalarina olanak tanir, altyapidaki eksiklikleri gidermeye
yardimci olur ve tiim sistemin giivenligini ve izlenebilirligini artirir.

Detayli Denetim Loglari ve Uyarilar

Derinlemesine trafik analizi sayesinde, PNS arag seti agin siirekli
olarak loglanmasini saglar ve 6zel gereksinimlere uygun uyarilarile
raporlar olusturulmasina imkan tanir.

Proxedo, BT ve OT gozetim araclarinin ve siber giivenlik stireclerinin
kapsama alanini tlim korunan sistemlere genisletir; bunlar modern
veya eski sistemler, ti¢lincii taraf hizmetleri ya da 6zel protokoller
olabilir.

Proxedo, elde edilen veya kendi tarafindan Uretilen bilgileri log
yonetimi, SIEM, SOC, DLP ve Big Data Analitik sistemlerine iletebilir,
bu sistemleri tiim altyapiyi kapsayan bir veri kaynagi olarak
destekler.

Herhangi bir Altyapiya Uygulanabilir

Proxedo Network Security, genis desteklenen platform ve form
faktorleriyle VM ortaminda veya On-Prem olarak dagitilabilir.
Olceklenebilirligi ve merkezi yonetim yetenekleri, siber giivenlik
kontrollerinin ofis veya sunucu odasindan tim uzak lokasyonlara, is
ortagl baglantilarina ve hatta tiretim hattina kadar genisletilmesini
saglar.




