
Güvenli kimlik doğrulama ve yetkilendirme

Ağ trafiğinin derin paket inceleme ile incelenmesi

Eski sistemlerin kontrolü ve izlenmesi

Zero Trust ağ mikro segmentasyonu

Detaylı denetim logları ve uyarılar

Proxedo Network Security, kuruluşların siber güvenlik tehditlerine
karşı genel dayanıklılığını artırmasını sağlayan esnek ve çok amaçlı
bir firewall çözümüdür.

Proxedo, trafik içeriğinin derinlemesine incelenmesi ve tam
yorumlanmasına dayalı yüksek derecede özelleştirilebilir
politikaları sayesinde kritik altyapı, finans, kamu, telekom ve sanayi
sektörlerindeki ağları güvence altına alır.

Kritik altyapı sistemlerinin ayrıştırılması

Herhangi bir sisteme eklenen erişim kontrolü katmanı

Derinlemesine loglama, izleme ve raporlama

Zero Trust ağ mimarisi

Gizlilik ve şifrelemeyi zorunlu tutma

Uzaktan saha operasyonu

Merkezi yapılandırma yönetimi

On-prem veya sanallaştırma desteği

Çok Amaçlı Firewall Çözümü

Proxedo, güvenli sistemlerinize kimin ve neyin erişebileceğini veya
ayrılabileceğini tam olarak görmek için derin paket inceleme
teknolojisini kullanır.

15’ten fazla protokol desteği ve özel proxy oluşturma araç seti ile
eski sistemler dahil tüm sistemleriniz kontrol altında olabilir.
BT veya OT ortamlarının gereksinimlerine uyum sağlayacak
politikalar oluşturulabilir ve uygulanabilir, böylece güvenlik, izleme
ve performans sağlanır.

Ağ Trafiğinin Derinlemesine İncelenmesi

PNS, kuruluşların herhangi bir sisteme yalnızca birkaç tıklamayla
şifreleme eklemesini, temiz ve sezgisel bir arayüz üzerinden
doğrulama ve sertifika kontrolü yapılandırmasını veya tüm süreci
DevOps araçlarıyla entegre etmesini sağlar.

Özelleştirilebilir kontrolleri sayesinde istemci ve arka uç tarafındaki
şifreleme politikaları bağımsız olarak belirlenebilir, korunan
uygulamada herhangi bir değişiklik yapmaya gerek kalmadan
doğrulama ve TLS inceleme (şifrelenmiş paket inceleme) işlevleri
eklenebilir.

Veri Koruma ve Şifreleme

Balasys Resmi İş Ortağı Profelis
tarafından Türkçe’ye çevrilmiştir.



Daha fazla bilgi ve Balasys Proxedo
çözümlerinin detayları için balasys.eu ve
profelis.com.tr adresini ziyaret edin.

DETAYLI BİLGİ

IDS/IPS, DLP, MFA ve SIEM entegrasyonu

WAF, AV, sandboxing ve URL filtreleme

GeoIP, Blacklist, Whitelist

IPSec ve OpenVPN desteği

TLS 1.3 ile zorunlu şifreleme

Lisans ve sertifika yönetimi

Güçlü kimlik doğrulama (S/Key, SecurID, X.509 vb.)

LDAP/AD, Kerberos ve RADIUS erişim kontrolü

"Best-match" kural değerlendirmesi

15+ protokol proxy desteği

TEKNİK AVANTAJLAR

Eski Sistem Desteği ve
Güvenliği

Detaylı Denetim Logları
ve Uyarılar

Kritik Sistemlerin
Mikrosegmentasyonu

Özelleştirilebilir Politika
Zorunlu Kılma

Veri İşleme,
Filtreleme ve Şifreleme

Kimlik Doğrulama ve
Yetkilendirme

Şube Ofisler

Merkezi 
Yönetim

Kritik Sistemler
Web sunucuları,
Mail sunucuları

İnternet

Eski Sistemler

Ofis Ağları

Proxedo Network Security, saldırı yüzeyini azaltmak, kötü niyetli
aktörlerin yatay hareket etme seçeneklerini ortadan kaldırmak ve iş
açısından kritik sistemlerin sürekli izlenmesini sağlamak için NIST
Zero Trust mimarisi prensiplerini kullanır.

Proxedo, NIST Zero Trust Mimarisi’nin üç yaklaşımını bir araya
getirerek DevSecOps ekiplerinin bunları kendi altyapılarında
uygulamalarına olanak tanır, altyapıdaki eksiklikleri gidermeye
yardımcı olur ve tüm sistemin güvenliğini ve izlenebilirliğini artırır.

Zero Trust Mimarisi

Derinlemesine trafik analizi sayesinde, PNS araç seti ağın sürekli
olarak loglanmasını sağlar ve özel gereksinimlere uygun uyarılar ile
raporlar oluşturulmasına imkan tanır.  
Proxedo, BT ve OT gözetim araçlarının ve siber güvenlik süreçlerinin
kapsama alanını tüm korunan sistemlere genişletir; bunlar modern
veya eski sistemler, üçüncü taraf hizmetleri ya da özel protokoller
olabilir.

Proxedo, elde edilen veya kendi tarafından üretilen bilgileri log
yönetimi, SIEM, SOC, DLP ve Big Data Analitik sistemlerine iletebilir,
bu sistemleri tüm altyapıyı kapsayan bir veri kaynağı olarak
destekler.

Detaylı Denetim Logları ve Uyarılar

Proxedo Network Security, geniş desteklenen platform ve form
faktörleriyle VM ortamında veya On-Prem olarak dağıtılabilir.
Ölçeklenebilirliği ve merkezi yönetim yetenekleri, siber güvenlik
kontrollerinin ofis veya sunucu odasından tüm uzak lokasyonlara, iş
ortağı bağlantılarına ve hatta üretim hattına kadar genişletilmesini
sağlar.

Herhangi bir Altyapıya Uygulanabilir
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